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Повышение надежности программного обеспечения ядерных радиационно-опасных объектов
Предложена новая модель надежности программного обеспечения. Исследовано распределение ошибок в программе по этапам ЖЦ. Проведено исследование путей повышения надежности ПО при помощи программы моделирования. 

Введение

Применение программного обеспечения (ПО) на радиационно-опасных объектах и прежде всего на АЭС требует изучения вопроса повышения на​дежности такого ПО. Каждая ошибка в ПО, применяемом в системах важных для безопасности АЭС (таких как система внутриреакторного контроля, сис​тема контроля и управления, автоматизированная система контроля радиаци​онной обстановки), может привести к серьезным последствиям и даже ава​рийным ситуациям. При этом сжатость сроков разработки, ограниченность в людских и финансовых ресурсах часто не позволяет достичь требуемых пока​зателей надежности ПО. Поэтому необходимо выработать рекомендации по созданию надежного ПО, прогнозированию характеристик ПО в условиях ог​раниченных ресурсов и достижению требуемых показателей надежности ПО. 

1. модель надежности ПО на основе Марковских систем массового обслуживания
1.1. Модель появления и устранения ошибок

Рассмотрим появление и устранение ошибок в программе как марковский процесс гибели и размножения с непрерывным временем и найдем его характеристики. Интенсивность внесения ошибок в программу в результате доработок, усовершенствований и исправления ошибок равна ((t).  Каждая внесенная в программу ошибка обнаруживается и исправляется через случайное время T, распределенное по показательному закону с параметром ( (время распределено по показательному закону, так как предполагается, что это простейший поток событий с отсутствием последействия). Рассмотрим случайный процесс X(t) – число ошибок в программе в момент времени t. Найдем одномерный закон распределения случайного процесса X(t). В работе [6] показано, что общим решением при начальном условии mx(0) будет:
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В соответствии с условием задачи решать это уравнение нужно при начальном условии mx(0) = X(0) = N – количество ошибок в программе в начальный момент времени.

При постоянных интенсивностях ( = const  и ( = const  уравнение (1) примет вид: 
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1.2. Распределение ошибок по этапам ЖЦ
Рассмотрим упрощенный пример работы ПО. Интенсивности потоков гибели ( и размножения ( ошибок на разных этапах ЖЦ ПО показаны на рисунке:
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Рисунок 1 – Интенсивности потоков гибели и размножения ошибок

На первом этапе (0 ( t ( t1) – этапе проектирования. Это процесс «чистого» размножения ошибок (может быть верификация этого этапа дает в конце этого этапа поток гибели ошибок, но я считаю, что его вклад не существенный). 

На втором этапе (этап кодирования t1 ( t ( t2) поток ошибок стабилизируется и в основном зависит от тех источников ошибок, что были заложены на предыдущем этапе. На этом этапе также происходит процесс отладки, поэтому каждая ошибка может быть исправлена. 

На третьем этапе (этап эксплуатации и тестирования t > t2) имеет место чистый процесс гибели ошибок, причем исправлять ошибки со временем становится все труднее из-за забывания разработчиками своей разработки. При этом считаем, что новые ошибки не рождаются. Определим математическое ожидание mx(t) числа ошибок в программе, если на момент начала проектирования ПО t=0 ошибок в нем не было (mx(t) = Dx(t) =0).

Решение уравнения (1, 2) для каждого этапа дает график зависимости mx(t), показанный на рисунке:
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Рисунок 2 – Количество ошибок в ПО в течении ЖЦ

Из графика видно, что бесполезно до бесконечности увеличивать время разработки (кодирования) t2, так как все равно количество ошибок не уменьшится. И только на третьем этапе можно достигнуть существенного снижения количества ошибок, когда новые ошибки в программу практически не вносятся, а старые быстро исправляются.

1.3. Разработка модели надежности клиентских программ в ПО типа клиент-сервер
Далее с помощью метода динамики средних (см. например [1]) построим марковскую модель поведения программы состоящей из многих (примерно однотипных) модулей или (что сейчас применяется наиболее часто) построим модель программной системы типа клиент-сервер. Характерной особенностью такой системы является запуск сервером параллельных однотипных потоков, каждый из которых обслуживает запросы одной программы-клиента или работа сервера со многими однотипными клиентскими программами. В этом случае потоки или программы-клиенты полностью идентичны и каждый из них может выходить из строя независимо от остальных. Особенностью этой системы в отличии от систем рассматриваемых в теории массового обслуживания (например, обслуживание ремонтной бригадой автомобиля, или однотипных аппаратных комплексов) заключается в том, что при выходе из строя (обнаружении ошибки) в одном модуле (потоке или клиенте) и устранении этой ошибки, эта ошибка автоматически устраняется и во всех других модулях (потоках), так как эти потоки размножаются путем запуска на выполнение одного  и того же кода программы. Учтем эту особенность при применении метода динамики средних. При этом временем на замену модуля с ошибкой на  исправленный модуль мы пренебрегаем. 

Итак, пусть имеется сложная (типа клиент - сервер) программная система S, состоящая из большого числа однородных модулей (потоков или клиентов) N, каждый из которых может случайным образом переходить из состояния в состояние. Пусть (для простоты) все потоки событий (в случае программы – это потоки внешних данных или запросов от клиентских программ к серверу), переводящие систему S и каждый ее модуль) из состояния в состояние – пуассоновский (может быть даже с интенсивностями, зависящими от времени). Тогда процесс, протекающий в системе, будет марковским.

Распространим модель на наиболее часто встречающийся на практике случай, когда каждый модуль-клиент находится в одном из двух состояний: рабочем или нерабочем.о в нерабочем состоянии







































































Пусть система S состоит из большого числа N однородных элементов (модулей или потоков одного модуля), каждый из которых может быть в одном из двух состояний: (1 – работоспособен (работает); (2 – не рабочий (обнаружена ошибка и исправляется).

На каждый модуль действует поток ошибок с интенсивностью (, которая зависит от количества исправленных ранее в модуле ошибок. Каждый неисправный элемент исправляется в среднем со скоростью ( в единицу времени. В начальный момент (t = 0) все элементы (модули) исправны. Все потоки событий – пуассоновские (может быть с переменной интенсивностью). Напишем уравнения динамики средних для средних численностей состояний. Граф состояний одного модуля имеет вид, представленный на рисунке:
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Рисунок 3 – Граф состояния модуля

Здесь (` - интенсивность потока ошибок в зависимости от предыдущих исправлений.

Найдем (` от числа предыдущих исправлений этого модуля. Выскажем предположение, что (` падает с количеством исправленных ошибок до некоторого постоянного значения нечувствительности к исправлениям (например, когда количество исправленных ошибок становится равным количеству вносимых ошибок, или количество ошибок в модуле становится столь малым, что они начинают срабатывать с постоянной интенсивностью) по экспоненциальному закону и стремиться к некоторому минимуму тем быстрее, чем быстрее исправляются ошибки ( .
На основе графа (см. Рисунок 3 – Граф состояния модуля) дифференциальные состояния динамики средних запишутся в виде:
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где m1(t), m2(t) – средние численности состояний (1 и (2. 

Из этих двух уравнений можно выбрать одно – например, второе,  а первое отбросить. Во второе уравнение подставим выражение для m1(t) из условия: m1(t) + m2(t) = N.

При этом количество модернизаций m зависит от интенсивности исправления модуля ( и количества программистов (или групп программистов) P работающих над исправлением модулей. Предположим, что: m(() = ((P(t и 
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Решать это уравнение нужно при начальном условии m2(t=0) = 0 численными методами.

Это уравнение было решено с помощью пакета математических программ MatLab 6.5 методом Рунге-Кутта (функция ode45) и получен следующий результат для условий задачи: ( = 0,2 раза в сутки исправляется одна ошибка одним программистом; (0 = 10 раз в сутки в программе обнаруживаются ошибки в начальный момент времени; P = 3 – количество программистов (или групп программистов), исправляющих ошибки с интенсивностью ( каждый; N = 10 – количество модулей (потоков или клиентов) в ПО типа клиент-сервер; (1 = 0,1 получаем решение, показанное на рисунке:
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Рисунок 4 – Решение для экспоненциальной зависимости

Пояснения к рисунку: Непрерывная линия – m2(t) – число неработающих модулей; прерывистая линия (точка тире) – m1(t) – число работающих модулей: прерывистые линии (редкие точки) – представление поведения кривой при отсутствии зависимости 
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- особенности присущей ПО. Видно, что в этом случае изменения со временем происходят гораздо медленнее.

Из рисунка видно, что количество работающих модулей превысит количество неработающих модулей на 3 сутки. С этого момента можно считать, что ПО работает устойчиво. Если бы изначально (0 = 100, то при тех же остальных начальных условиях программа начала устойчиво работать только на 7 сутки.
В технике, где ( не пропорционально N, при заданных начальных условиях вся техника была бы неисправна уже на первые сутки и никогда бы не была приведена в исправное состояние. Поэтому, не смотря на то, что ПО в начале эксплуатации (или тестирования) содержит большое количество (гораздо больше, чем в технике) ошибок с большой интенсивностью их проявления, ошибки в программах быстро исправляются и очень быстро ПО становится устойчивым. Это происходит из-за очень быстрого исправления ошибок по сравнению с техникой.

1.4. Разработка общей модели надежности ПО типа клиент-сервер как марковской модели смешанного типа

1.4.1. Постановка задачи и выводы основных формул

Рассмотрим теперь уравнения смешанного типа. До сих пор мы описывали процессы, протекающие в ПО, либо с помощью уравнений для вероятностей состояний, либо с помощью уравнений динамики средних, где неизвестными функциями являются средние численности состояний. Уравнения первого типа применяются тогда, когда ПО сравнительно простое и его состояния сравнительно немногочисленны. Уравнения второго типа специально предназначены для описания процессов, происходящих в ПО, состоящего из многочисленных модулей. Для таких систем нам удалось найти не вероятности состояний, а средние численности состояний.

На практике чаще встречаются ситуации смешанного типа. Для такого ПО и напишем уравнения. Эта модель применима для ПО, которое состоит из элементов-модулей разного типа: немногочисленных (уникальных) (например, в архитектуре клиент-сервер это – сервер) и многочисленных (в архитектуре клиент-сервер это – клиенты), причем состояния тех и других взаимообусловлены.

В этом случае для модулей первого типа можно составить дифференциальные уравнения, в которых неизвестными функциями являются вероятности состояний. Для модулей же второго типа – средние численности состояний. Такие уравнения будем называть уравнениями смешанного типа.

Рассмотрим ПО S, состоящее из большого количества N одинаковых клиентских программ и одного сервера, который координирует работу всех клиентских программ. Как сервер, так и отдельные клиенты могут отказывать (зависать). Интенсивность потока отказов сервера зависит от числа x работающих программ-клиентов (то есть фактически зависит от интенсивности входных данных и их диапазона): 
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. Интенсивность потока неисправностей каждого модуля-клиента при работающем сервере равна (`. 
Среднее время устранения ошибки в сервере, учитывая сложность сервера, больше чем среднее время устранения ошибки в клиенте: 
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, где (0 - скорость устранения ошибок в клиенте (скорость исправления ошибки программистом), S – коэффициент сложности сервера.

Опишем процесс, протекающий в ПО с помощью уравнений смешанного типа, в которых неизвестными функциями будут: вероятности состояний сервера; средние численности состояний клиентов. Опишем нашу систему при помощи графа, показанного на рисунке:

[image: image12.jpg]Acc
C e
Ace -
P P
mq m,
Aic,2¢c
el 1 ne
Axc1c
Az 1c i
2C120
Aic,2c





Рисунок 5 – Граф смешанной системы

Этот граф распадается на два подграфа. Первый (верхний) – это подграф состояний сервера, который может быть в одном из двух состояний:

C(t) – работает; С’(t) – не работает (ошибка обнаружена и исправляется).

Что же касается программы-клиента, то для нее мы учитываем возможность находиться в одном из трех состояний: П1С(t) – клиент работает при работающем сервере; П2С(t) – клиент не работает при работающем сервере; П2С’(t) – клиент не работает при не работающем сервере.
Состояние сервера характеризуется в момент времени t одним из событий C(t) и C’(t). Вероятности этих событий обозначим через p(t)  и p’(t) = 1 – p(t), а численности состояний П1С(t), П2С(t) и П2С’(t)  соответственно:  X1С(t), X2С(t) и X2С’(t).

Очевидно, для любого момента времени t: 
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где N – число клиентов, работающих с сервером.

Определим интенсивности потоков событий для графа (см. Рисунок 5 – Граф смешанной системы). Прежде всего, по условию задачи: 
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Далее, программа-клиент переходит из состояния П1С(t) в состояние П2С’(t) не сама по себе, а только вместе и одновременно с сервером (когда тот зависает). Поэтому:
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Для остальных переходов не трудно установить соответствующие интенсивности, если учесть тот факт, что второй (нижний) подграф отличается от рассмотренного ранее (см.  Рисунок 3 – Граф состояния модуля) только наличием еще одного состояния П2С’, когда клиентская программа простаивает на время исправления ошибки в программе-сервере. С учетом этого имеем:
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Напишем для графа (см. Рисунок 5 – Граф смешанной системы) дифференциальные уравнения смешанного типа, приближенно описывающие нашу систему (аргумент t для краткости записи опущен):
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(4)

Отметим, что, положив в (4)  все левые части 0, можно найти решение для стационарного режима, а он существует, так как система эргодическая.

Заметим, что из этой системы уравнений можно исключить два уравнения: одно из первых двух, пользуясь уравнением p + p’ = 1, и одно – из последующих трех, пользуясь соотношением нормировки (3). Эти уравнения решаются при условии, что в начале сервер и все программы-клиенты работают:  t = 0; p = 1; p’ = 0; 
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1.4.2. Пример использования модели
Разрешим систему уравнений (1.104) для АСКРО: S = 3 – коэффициент сложности сервера; N = 10 – число программ-клиентов; (0 = 10 ошибок/день; P = 3 – количество программистов; (0 = 0,5 ошибок/день. Решение вышеизложенной модели было проведено с помощью пакета MatLab6.5 (функция ode15s) методом Рунге-Кута.

Получены следующие результаты:
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Рисунок 6 – p и p'

Из рисунка видно, что сервер начнет устойчиво работать на 8 сутки.
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Рисунок 7 – m1C, m2C, m2C'
Из рисунка видно, что клиенты начнут устойчиво работать на 4 сутки.

Если количество программ-клиентов увеличить с 10 до 100, то результаты практически не изменятся или выход на устойчивую работу произойдет даже быстрее. Если же число программистов уменьшить с 3-х человек до одного, то сервер начнет устойчиво работать на 14 сутки, а клиенты – на 10 сутки.

2. Исследование путей повышения надежности ПО на основе предложенной модели ПО
2.1. Постановка задачи
Основной проблемой нахождения надежности ПО при помощи многих моделей надежности является необходимость знать начальное количество ошибок в ПО. К сожалению, предложенная модель надежности не позволяет найти эту величину. Она вообще не использует ее. Тем не менее, получаемые при использовании этой модели результаты хорошо согласуются с практикой. Поэтому можно попытаться воспользоваться этими результатами для нахождения N0 – начального количества ошибок в программе методом обратного расчета. Это позволит воспользоваться и другими моделями надежности. Также такая программа моделирования позволит найти такие характеристики надежности ПО, как время до следующего отказа, его вероятность и время достижения нужной надежности при заданных начальных условиях. Также такая программа моделирования позволит исследовать пути повышения надежности ПО, варьируя один из имеющихся в распоряжении разработчиков ресурс, такой как количество программистов, скорость устранения ошибок, скорость внесения ошибок, время тестирования и интенсивность тестирования.
Предлагается следующий вариант решения этой задачи: с учетом ранее полученных результатов о характере поведения надежности ПО от времени (распределение Пуассона; смешанная модель типа клиент-сервер, когда сервер неисправен, то клиенты простаивают: одновременное исправление ошибки во всех клиентах при исправлении ошибки в каком-либо одном клиенте) написать программу моделирования поведения надежности ПО (моделирующую процесс обнаружения ошибок в ПО и устранения ошибок) и с ее помощью подбирать N0 таким образом, чтобы конечные надежностные характеристики ПО совпадали с результатами, получаемыми при помощи ранее предложенной модели надежности.

2.2. Описание функционирования программы моделирования
Имеется ПО типа клиент-сервер. Сервер обслуживает запросы от N программ-клиентов (далее просто клиенты). В ПО равномерно по области определения входных данных (ООД) (A, B) расположены Er ошибок. Сервер сложнее программ-клиентов с точки зрения разработки ПО в S раз.  S – коэффициент сложности сервера по отношению к клиентам. Каждый k-ый (k = 1, 2, …, N) клиент порождает пуассоновский поток данных к серверу интенсивностью (обр. Данные от клиента распределены по ООД по нормальному закону с характеристиками mk и (k, где mk распределено между клиентами равномерно по всей области входных данных, 3(k – распределено равномерно на меньшем из участков отсекаемых mk на оси области данных. Это нужно для имитации неравномерности использования ООД при малом количестве клиентов.

На запрос клиента сервер отвечает данными, которые распределены равномерно по всей области определения данных (A, B).

На рисунке (см. Рисунок 8 – Распределение запросов k-го клиента на области данных) изображено распределение запросов одного клиента по области всех возможных запросов к серверу, а также показано равномерное распределение ошибок по ООД. При попадании запроса клиента или ответа сервера в область ООД, содержащую ошибку, считается, что ошибка обнаружена и соответствующий модуль выводится из эксплуатации для ее исправления:
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Рисунок 8 – Распределение запросов k-го клиента на области данных

Для моделирования потоков гибели и размножения ошибок в ПО применяется метод Монте-Карло.

Входными данными для розыгрыша являются: P – количество программистов, обслуживающих систему; K - количество программ-клиентов; ( - ширина одного запроса клиента как доля от ООД (от 0 до 1, где 1 – это вся ООД); (t  - шаг итерации (сутки); s - коэффициент сложности сервера по сравнению с программой-клиентом; (обр - интенсивность потока обращений одного клиента к серверу (1/сутки); (испр -  интенсивность потока исправления ошибки одним программистом (1/сутки); (внес - интенсивность внесения ошибки при исправлении одним программистом (1/сутки) или  pвнес – вероятность внести ошибку при исправлении одним программистом; M - количество итераций (количество попыток обращений программ-клиентов к серверу одном розыгрыше); R – количество розыгрышей для усреднения; Er - начальное количество ошибок. Текст программы и исполняемая программа размещены на сайте www.arkpc.narod.ru.

2.3. Практические результаты моделирования

2.3.1. Влияние количества клиентов на надежность ПО

Изучим влияние количества программ-клиентов на поведение ПО. Розыгрыш проводился при следующих начальных условиях (10 клиентов):

Кол-во программ-клиентов: 10, Кол-во программистов: 3, Доля от общей области данных (ООД) в одном запросе клиента: 1E-5, Начальное кол-во ошибок: 250, Коэффициент сложности сервера: 2, Интенсивность потока обращений клиента к серверу: 500 (1/сутки), Интенсивность потока исправления ошибки: 1 (1/сутки), Интенсивность внесения ошибки при исправлении: 0,1 (1/сутки), Шаг итерации: 0,002, Кол-во итераций: 50000, Общее время розыгрыша: 100 (сутки); Число розыгрышей:50

Получены следующие результаты (средние значения за все 50 розыгрышей, см. Рисунок 9 - Розыгрыш №1):
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Рисунок 9 - Розыгрыш №1
Из рисунка видно, что ПО начнет устойчиво работать (т.е. количество работающих клиентов) сравняется с количеством неработающих клиентов на 15 сутки, что хорошо согласуется с расчетной моделью, см. рис 6 и 7.
Теперь увеличим количество клиентов с 10 до 100:

Кол-во программ-клиентов: 100, Кол-во программистов: 3, Доля от общей области данных (ООД) в одном запросе клиента: 1E-5, Начальное кол-во ошибок: 250, Коэффициент сложности сервера: 2, Интенсивность потока обращений клиента к серверу: 500 (1/сутки), Интенсивность потока исправления ошибки: 1 (1/сутки), Интенсивность внесения ошибки при исправлении: 0,1 (1/сутки), Шаг итерации: 0,002, Кол-во итераций: 85000, Общее время розыгрыша: 170 (сутки); Число розыгрышей:50

Получены следующие результаты (средние значения за все 50 розыгрышей, см. Рисунок 10 - Розыгрыш №2):

[image: image28.jpg]KonnyecTeo paboTanwx KNMEHTOB

50 60 70 80 S0 100 110 120 130 140 150 160 170

10 20 30 40

0




Рисунок 10 - Розыгрыш №2
Видно, что на 170 сутки почти все ошибки исправлены. Это происходит из-за того, что клиентов больше и их запросы охватывают большую область данных и, следовательно, обнаруживается большее количество ошибок и большее количество ошибок исправляется. При десяти клиентов в ПО на 170 сутки еще будет оставаться около 50 ошибок.




















































































2.3.2. Влияние количества программистов на надежность ПО

Теперь покажем, что при малой нагрузке на сервер (малом количестве клиентских программ) увеличение количества программистов, исправляющих ошибку, дает малый эффект. Количество неисправленных ошибок к концу тестирования остается тем-же. Уменьшается только время ожидания программы исправления в очереди. Например, если увеличить количество программистов с 3 до 12, то получим:

Начальные условия розыгрыша:

Кол-во программ-клиентов: 10, Кол-во программистов: 12, Доля от общей области данных (ООД) в одном запросе клиента: 1E-5, Начальное кол-во ошибок: 250, Коэффициент сложности сервера: 2, Интенсивность потока обращений клиента к серверу: 500 (1/сутки), Интенсивность потока исправления ошибки: 1 (1/сутки), Интенсивность внесения ошибки при исправлении: 0,1 (1/сутки), Шаг итерации: 0,002, Кол-во итераций: 50000, Общее время розыгрыша: 100 (сутки); Число розыгрышей:50
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Рисунок 11 - Розыгрыш №3
Видно, что программа начнет устойчиво работать как и раньше только на 10-15 сутки, то есть увеличение количества программистов дает не большой эффект и скорее всего, часть программистов будет простаивать. Гораздо эффективнее в этой ситуации увеличивать нагрузку при тестировании. Например, как это уже было показано выше, увеличивая количество клиентов. Увеличение количества программистов может оказать даже отрицательное влияние на надежность ПО, если при устранении ошибок в ПО они интенсивно вносят в него новые ошибки. Покажем это на примере.

Пусть при 12 программистах каждый из них вносит ошибку с интенсивностью 0,6 вместо 0,1 ошибок в сутки. Начальные условия розыгрыша:

Кол-во программ-клиентов: 10, Кол-во программистов: 12, Доля от общей области данных (ООД) в одном запросе клиента: 1E-5, Начальное кол-во ошибок: 250, Коэффициент сложности сервера: 2, Интенсивность потока обращений клиента к серверу: 500 (1/сутки), Интенсивность потока исправления ошибки: 1 (1/сутки), Интенсивность внесения ошибки при исправлении: 0,6 (1/сутки), Шаг итерации: 0,002, Кол-во итераций: 50000, Общее время розыгрыша: 100 (сутки); Число розыгрышей:50
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Рисунок 12 - Розыгрыш №4
Из рисунка видно, что за 100 дней работы системы количество ошибок практически не уменьшилось.

2.3.3. Влияние интенсивности обращений клиентов к серверу

Увеличивая интенсивность обращения каждого клиента к серверу не дает такого эффекта, т.к. каждый клиент обычно работает в своей узкой части ОД и выбивает ошибки из этой части, и остается значительная ОД не проверенная, а значит с ошибками. Вот пример розыгрыша при увеличения интенсивности обращений на порядок с 500 до 2500 в сутки. Пример:
Начальные условия розыгрыша:

Кол-во программ-клиентов: 10, Кол-во программистов: 3, Доля от общей области данных (ООД) в одном запросе клиента: 1E-5, Начальное кол-во ошибок: 250, Коэффициент сложности сервера: 2, Интенсивность потока обращений клиента к серверу: 2500 (1/сутки), Интенсивность потока исправления ошибки: 1 (1/сутки), Интенсивность внесения ошибки при исправлении: 0,1 (1/сутки), Шаг итерации: 0,0004, Кол-во итераций: 250000, Общее время розыгрыша: 100 (сутки); Число розыгрышей:10
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Рисунок 13 - Розыгрыш №5
2.3.4. Определение начального количества ошибок в ПО

Данная модель в сочетание с предложенной марковской моделью надежности ПО позволяет оценить количество ошибок в программе следующим образом – получить расчетный результат, а затем подобрать начальное количество ошибок в ПО таким, чтобы результаты розыгрыша совпадали с результатом расчета.

Для решения этой задачи с помощью программы моделирования необходимо добиться того, чтобы начальная интенсивность потока ошибок (0 из модели надежности  ПО типа клиент-сервер (см. п. 1.4) совпадала с начальной интенсивностью потока ошибок в программе моделирования. Напрямую это сделать нельзя, так как в программе моделирования такого параметра нет. Для этого в программе моделирования нужно положить ( = 0.5, то есть каждое обращение клиента к серверу и ответ сервера к клиенту должен с вероятностью 1 порождать ошибку. Затем необходимо добиться того, чтобы количество обращений  за сутки клиентов к серверу (т.е. K*(обр) было равно (0. Остальные начальные  параметры программы моделирования необходимо положить равными аналогичным параметрам модели надежности.
Найдем начальное количество ошибок для примера рассмотренного в пп. 1.4.2. Для того чтобы начальная интенсивность потока ошибок в программе моделирования была равна (0=10 из примера пп. 1.4.2, положим ( = 0.5, а (обр при 3-х программистах положим равной 3,3. Начальные условия розыгрыша:

Кол-во программ-клиентов: 10, Кол-во программистов: 3, Доля от общей области данных (ООД) в одном запросе клиента: 0,5, Начальное кол-во ошибок: 9, Коэффициент сложности сервера: 3, Интенсивность потока обращений клиента к серверу: 3,3 (1/сутки), Интенсивность потока исправления ошибки: 0,5 (1/сутки), Вероятность внести ошибку при исправлении: 0, Шаг итерации: 0,0001, Кол-во итераций: 100000, Общее время розыгрыша: 10 (сутки); Число розыгрышей:50
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Рисунок 14 - Розыгрыш №6
Как видно из рисунка при начальном количестве ошибок в программе равном 9 получили результат аналогичный полученному в моделе, то есть клиенты начнут устойчиво работать на 4 сутки. Число 9 было получено методом подбора различных начальных значений количества Er ошибок в программе на начальный момент времени.
Таким образом, комбинируя модель и розыгрыш можно вычислить первоначальное количество ошибок в ПО и другие его характеристики.

3. Выводы
1. Построена новая математическая модель надежности ПО на основе марковских систем массового обслуживания, позволяющая проводить расчет характеристик надежности ПО. Предлагаемая модель более простая, чем используемые ранее модели. Основным преимуществом модели является отсутствие использования в ней начального количества ошибок в ПО. Рассмотрение ПО как «черного ящика» без детального описания всех характеристик ПО дает приемлемые результаты, подтверждаемые на практике.
2. Рассмотрены характеристики процесса размножение и гибели ошибок в ПО на различных этапах ЖЦ. Получены основные зависимости распределения ошибок по этапам ЖЦ для наиболее характерного случая.
3. Для повышения надежности ПО необходимо управлять двумя основными составляющими, влияющими на надежность ПО: прежде всего – повышать интенсивность тестирования или использования; и повышать количество программистов и/или эффективность их работы. При этом необходимо определить в условиях ограниченности ресурсов и часто учитывая уникальность разработки (часто ПО разрабатывается для РОО в единственном экземпляре и для единственного уникального РОО) как долго нужно тестировать ПО или проводить опытную эксплуатацию ПО для достижения требуемой надежности ПО. Дается оценка времени достижения требуемого уровня надежности ПО при заданном количестве программистов и их эффективности работы. Вероятностный подход к надежности позволил дать ответ на вопрос одной из самых сложных проблем при тестировании: "Когда нужно заканчивать тестирование, чтобы удовлетворить требованиям по надежности к ПО?".
4. Для нахождения оптимального соотношения характеристик разработки и сопровождения ПО разработана методология моделирования поведения надежности ПО во времени – разработана программа моделирования на основе метода Монте-Карло и основанная на предложенной модели ПО. На ее основе разработаны рекомендации для повышения надежности ПО. Программа моделирования позволяет, задавая различные начальные условия, наблюдать поведение надежности ПО во времени. Это позволяет оценивать затраты и ресурсы для построения и сопровождения высоконадежного ПО. Показано, что основным фактором, позволяющим существенно повысить надежность ПО, является интенсивность тестирования.

5. Сочетание двух подходов – марковской модели надежности ПО и прогнозирования при помощи метода Монте-Карло – позволяет более точно и более всесторонне оценить характеристики надежности ПО. В частности, это позволяет найти начальное количество ошибок в ПО.
В заключении автор хочет поблагодарить Чебышова Сергея Борисовича за ценные советы и помощь в работе.
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