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Введение

Актуальность исследования

Применение программного обеспечения (ПО) на радиационно-опасных объектах и прежде всего на АЭС требует изучения вопроса повышения на​дежности такого ПО. Каждая ошибка в ПО, применяемом в системах важных для безопасности АЭС (таких как система внутриреакторного контроля, сис​тема контроля и управления, автоматизированная система контроля радиаци​онной обстановки), может привести к серьезным последствиям и даже ава​рийным ситуациям. При этом сжатость сроков разработки, ограниченность в людских и финансовых ресурсах часто не позволяет достичь требуемых пока​зателей надежности ПО. Поэтому необходимо выработать рекомендации по созданию надежного ПО, прогнозированию характеристик ПО в условиях ог​раниченных ресурсов и достижению требуемых показателей надежности ПО. 

В работе [32] в статье «Вклад фон Неймана в теорию автоматов» есть замечательный параграф: "Мозг человека и животных дает нам пример очень большой и относительно надежной системы, построенной из индивидуальных компонент, нейронов, которые ненадежны не только в выполнении операций, но и в тонких деталях взаимосвязи. Более того, хорошо известно, что при повреждении, несчастном случае, болезни и так далее мозг продолжает функционировать удивительно правильно, даже если поражены его большие области.

Эти факты представляют сильный контраст по сравнению с поведением и организацией современных вычислительных машин. Индивидуальные элементы этих машин должны быть выполнены  с чрезвычайной надежностью, каждый провод должен быть соединен нужным образом и каждая команда в программе должна быть правильной. Любая ошибка в элементе, в соединении элементов или в программе обычно приводит к полному искажению результатов. Если рассматривать мозг как машину, то очевидно, что предохранение от ошибок организованно в нем совершенно иначе, чем в вычислительных машинах."

На сегодняшний день [17] программное обеспечение является неотъемлемой частью современного мира. ПО - эта та движущая сила, которая в современном мире обеспечивает функционирование торговли, промышленности, обороны и связывает воедино страны и людей. ПО помогает создавать и обмениваться информацией, визуализировать ее. Развитие мировой экономики напрямую связано с процессом развития в области ПО и вычислительных средств. Мировая экономика и жизнедеятельность всего человечества становится все более зависимой от ПО. Благодаря развитию вычислительной техники стало возможным создание программных систем, которые постоянно растут, усложняются, распространяются и становятся все более важными и от их работоспособности зависит все больше количество людей. Кроме того, растет и потребность общества на эти системы.

Относительная стоимость ПО в настоящее время все растет [27]  и в отдельных отраслях намного превышает стоимость аппаратных средств. 

Увеличение сложности и все более широкое распространение программных систем делает все более важным понимание принципов разработки ПО, прежде всего высоконадежного ПО с предсказуемым поведением. Попытка улучшения существующих систем в целях их адаптации к новейшим технологиям и техническим средствам приводит к возникновению ряда технических и организационных проблем, что обуславливает необходимость создания более эффективного и качественного ПО, разрабатываемого и внедряемого с минимальными временными затратами. 

Интенсивное и масштабное использование [38] вычислительной техники в задачах автоматизации радиационно-опасных объектов (РОО), её корректная работа часто является критичной для надежного обеспечения управления и контроля за работой объектов и обеспечения их безопасности. В этой связи создание надежного ПО и программно-технических средств (ПТС) имеют сегодня первостепенную важность, т.е. надежность ПО является важнейшей характеристикой ПО информационно-измерительных и управляющих систем безопасности ЯУ. 
В связи с этим можно выделить несколько основных показателей, оказывающих существенное влияние на надежность ПО:

· сложность радиационно-опасных объектов с точки зрения формализации описания алгоритмов их функционирования;

· неповторимость и уникальность ПО для конкретных РОО; 

· нечеткая формализация заказчиком требований к программной автоматизации технологических процессов конкретного РОО;

· неточное понимание разработчиком ПО требований заказчика;

· выявление проектных ошибок на поздних этапах создания объекта и как следствие необходимость корректировки ПО;

· отсутствие специализированных, проверенных и измеряемых метрик, позволяющих дать точную характеристику программному продукту на всех этапах его создания и сопровождения;

· появление новых непроверенных технологий программирования, стандартов и инструментов разработки программ, быстрое устаревание существующих ОС, технологий, библиотек программ и инструментов программирования;
· ограниченность ресурсов, необходимых для создания высоконадежного ПО зачастую приводит к исключению из работы таких важных этапов, как макетирование и тестирование.

Указанные факторы в своей совокупности существенно снижают надежность ПО РОО. Учитывая, что данная характеристика является одной из важнейших при создании информационно-измерительных и управляющих систем безопасности РОО и ЯУ [27], существенное повышение надежности ПО для указанного класса систем представляет собой актуальную проблему. Для создания надежного ПО целесообразно разработать механизм его создания, критерии его оценки и прогнозирования результирующих значений его  надежностных характеристик. Основополагающими трудами в этих областях являются труды Майерса Г., Шеннона К., Колмогорова А.Н., Котельникова В.А., Вентцель Е.С., Овчарова Л.А., Липаева В.В. Базой для исследования является разрабатываемые в НИЦ «СНИИП» под руководством Чебышова С.Б., Зорина А.В., Бурьяна В.И., Книжника А.С., Черкашина И.И., Рыжова Н.В. и в Российском Научном Центре «Курчатовский институт»  под руководством Митина В.И. системы автоматизации радиационного контроля ядерных объектов, системы внутриреакторного контроля и системы контроля, управления и диагностики ядерных объектов.
Зная текущее состояние надежности ПО, можно определить более точно время завершения испытаний и передачи ПО в эксплуатацию.

Необходимость повышения надежности программного обеспечения обусловлена еще и тем, что в настоящее время ПО несет значительно большую функциональную нагрузку в решении задач управления в системе, чем технические средства. Поэтому надежность ПО в значительной мере определяет надежность функционирования и безопасность объекта в целом.

Цели и задачи исследования  

Целью диссертационной работы является усовершенствование методов и разработка рекомендаций для повышения надежности программного обеспечения ядерных радиационно-опасных объектов на основе построения модели надежности ПО, позволяющей проводить  расчет характеристик надежности ПО (таких как, время наработки до отказа, коэффициент готовности, вероятность отказа) и на основе этой модели прогнозировать изменение этих характеристик во времени, а также оптимизировать затраты и ресурсы на построение надежного ПО. В связи с поставленной целью в диссертационной работе решены следующие задачи:

· изучены существующие модели надежности ПО и методы разработки надежного ПО, что позволило сделать вывод о необходимости разработки новой модели надежности ПО;

· разработана новая математическая модель надежности ПО, использование которой позволяет учесть влияние характеристик ПО на надежность (таких как одна программ, много программ, системы типа клиент-сервер);

· разработана методология моделирования поведения надежности ПО во времени для оптимизации ресурсов и оценки времени тестирования;

· разработаны методы и рекомендации для повышения надежности ПО;

· результаты моделирования сравнены с надежностными характеристиками реального ПО при его тестировании и эксплуатации, что позволило рекомендовать предложенный подход для повышения надежности ПО ЯОО.
Объект исследования: программное обеспечение систем важных для безопасности РОО и ЯУ.

Предмет исследования: характеристики надежности программного обеспечения радиационно-опасных объектов.

Методологические и теоретические основы исследования. Метод исследования
В качестве теоретической основы при выполнении диссертационной работы использованы: теория массового обслуживания, теория вероятностей, теория линейного программирования, методы разработки программного обеспечения, международные и отечественные стандарты по программному обеспечению. В качестве метода исследования выбран метод Монте-Карло.
Информационная база исследования

В качестве информационных источников в работе использовались научные данные и сведения из книг, журнальных статей, а также международные и отечественные стандарты по разработке и применению программного обеспечения, результаты собственных расчетов и проведенных экспериментов, отчеты и документы о разработке, тестировании, испытании и эксплуатации программного обеспечения автоматизации систем радиационного контроля АЭС, системного и диагностического программного обеспечения программно-технических средств систем важных для безопасности АЭС.

Научная новизна
· на основе теории систем массового обслуживания разработана новая модель надежности ПО с потоком устранения ошибок одновременно во всех программных модулях при устранении этой ошибки в одном модуле. 
· поставлены и решены задачи линейного программирования оценки оптимальных ресурсов для создания и сопровождения надежных программных систем;

· разработана методология анализа надежности ПО как процесс возникновения и устранения ошибок в ПО на всех этапах жизненного цикла ПО;

· разработан алгоритм моделирования для прогнозирования поведения надежности ПО во времени.
Личный вклад

При выполнении диссертационной работы автором были сформулированы задачи исследований, проведен обзор, разработана модель надежности, разработана алгоритм и программа прогнозирования надежности. Результаты исследований были апробированы автором при создании ПО для АСКРО, программы диагностики ПТС, СПО ПТС, испытаниях ПТС.

Практическая значимость работы
Результаты выполненных исследований могут быть использованы при построении ответственных программных систем применяемых на радиационно-опасных объектах, для прогнозирования и оценки надежности ПО и при расчете надежности систем в целом, а именно СВРК, СКУД, АСКРО, АСРК для разработки и эксплуатации малых и средних программных комплексов (до 100 тысяч строк, участие 2-10 программистов).
Научная и практическая значимость, полученных в диссертации результатов
Основные положения и результаты диссертационной работы были опробованы и применены:

· при разработке и эксплуатации автоматизированной системы радиационного контроля Волгодонской АЭС;

· при разработке автоматизированной системы радиационного контроля НИЦ «СНИИП»;

· при разработке, испытаниях и эксплуатации системного программного обеспечения программно-технических средств СВРК и СКУД АЭС Козлодуй (Болгария), Моховце (Словакия), Тяньвань (Китай), Бушер (Иран), Балаково, Калинин, Волгодонск (Россия).

· при разработке и эксплуатации диагностической программы ПТС серии ПАМИР;

· в работе лаборатории разработки программных средств для определения оптимальных ресурсов, необходимых для разработки и сопровождения ПО;

· при разработке новой редакции стандарта «IEC 62138 Ed.1: Nuclear power plants - Instrumentation and control for systems important to safety - Software for computer-based I&C systems supporting category B or C functions» в качестве эксперта комиссии 45А МЭК.

Публикации и апробация результатов

Основные результаты, представленные в диссертации, опубликованы в 9 печатных научных изданиях и доложены на 5 научно-технических конференциях (см. Публикации по теме диссертации стр. 156).

Перечень базисных положений, выносимых на защиту:
· Рассмотрены факторы, влияющие на надежность ПО: виды разработок, цена разработки и сопровождения, качество. Экстремальное программирование (ЭП) наиболее приемлемо для разработки надежного ПО для средних и малых групп разработчиков. 

· Рассмотрены существующие на сегодняшний день модели надежности ПО. Необходимо разработать новую более простую и комплексную модель надежности для малых и средних программ, так как существующие модели либо слишком сложны, либо учитывают только одну из сторон разработки ПО, часто основанной на объеме текста программ и начальном количестве ошибок. 

· Создана новая модель надежности ПО. Применение марковского подхода позволяет получить весь комплекс математически обоснованных выражений и графических зависимостей, обеспечивающих оценку основной характеристики ПО – его надежности и соответственно сформулировать задачи повышения его надежности.

· Изучено распределение ошибок по этапам ЖЦ и делается вывод по оптимальному распределению времени для разработки высоконадежного ПО. Рассчитаны оптимальные ресурсы для разработки и сопровождения надежного ПО.  

· Проведена экспериментальная проверка предложенной модели с помощью розыгрышей по методу Монте-Карло. Полученные результаты сравнены с другими моделями надежности ПО. Модель и результаты розыгрыша используются для прогнозирования характеристик надежности ПО.

· Поставлены и решены задачи линейного программирования для поиска оптимальных параметров разработки надежного ПО.

Структура диссертационной работы

В главе 1 дается обзор современных методов повышения надежности ПО, процессов и характеристик разработки ПО, существующих моделей надежности ПО.

В главе 2 предлагается новая модель надежности ПО, построенная на основе марковской теории массового обслуживания.

В главе 3 проводится исследование путей повышения надежности ПО на основе предложенной модели надежности ПО, предлагается алгоритм моделирования поведения надежности ПО во времени, приводятся результаты моделирования при помощи разработанной программы моделирования.
В главе 4 делаются основные выводы и заключение по итогам работы. 

В приложениях приводятся листинги программ и описание существующих моделей надежности ПО.

1. Анализ современных методов повышения надежности ПО
1.1. Процесс разработки ПО

Процесс разработки ПО очень важен и сильно влияет на характеристики качества ПО и в первую очередь на его надежность. 

Процесс разработки ПО [29] существенно отличается от процессов реализации технических проектов, что порождает определенные трудности в управлении программными проектами. Отличия в основном следующие:

· программный продукт нематериален. Отсюда вытекает то, что не виден процесс "роста" разрабатываемого ПО. Можно полагаться только на тестирование и документацию, которая фиксирует процесс разработки программного продукта;

· не существует стандартных процессов разработки ПО. Другие технические дисциплины имеют длительную историю, процессы разработки в которых многократно отработаны и воспроизведены;

· большие программные проекты - это часто "одноразовые" проекты";

· это динамически развивающаяся отрасль с быстрым появлением новых технологий, стандартов, пакетов и библиотек, а также новых технических средств.

Заказчикам ПО и конечным пользователям обычно сложно четко сформулировать требования к разрабатываемой программной системе. Трудно предвидеть, как система будет влиять на трудовой процесс, как она будет взаимодействовать с другими системами и какие операции необходимо автоматизировать, а главное как автоматизировать. Тщательный анализ требований помогает уменьшить неопределенность в этих вопросах. Однако реально проверить требования, прежде чем их утвердить, практически невозможно.

1.1.1. Классическая (водопадная или каскадная) модель

Классический подход к разработке ПО описывается водопадным жизненным циклом, показанным на рисунке:
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Рис. 1 Водопадный ЖЦ

В каскадной модели [29] - основные этапы разработки представлены как отдельные строго разграниченные и регламентированные шаги этого процесса.  Недостатки - негибкое разбиение процесса создания ПО на отдельные фиксированные этапы. В этой модели основная роль отводится начальным этапам и ошибки заложенные на этих этапах на конечных этапах приводят к разрушительным трудно устранимым последствиям. Поэтому эта модель применяется только тогда, когда требования формализованы достаточно четко и корректно.

При таком подходе разработка последовательно проходит фазы ЖЦ. Основной проблемой такого подхода является рост риска со временем так, что устранить ошибки предыдущих фаз становится слишком дорого, да и обнаруживаются ошибки на поздних этапах слишком поздно.

1.1.2. Итерационная или эволюционная модель

Альтернативой водопадному подходу является итеративный процесс, показанный на рисунке:
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Рис. 2 Итеративный ЖЦ

В эволюционной модели последовательно перемежаются этапы разработки ПО и на каждом происходит уточнение и детализация требований к ПО. Недостатки:

· многие этапы создания ПО не документируются;

· ПО часто получается плохо структурированным, так как постоянные быстрые изменения приводят к ошибкам и упрощениям. Здесь хорошо работает принцип разработки первой версии ПО "на выброс";

· часто требуются дорогостоящие, громоздкие и требующие повышенной квалификации разработчиков, пакеты разработки ПО.

При этом подходе выявление ошибок и рисков происходит на ранних этапах ЖЦ, сама разработка упрощается, так как на первом этапе не нужно четко и подробно определять все требования к ПО, некоторые можно отложить на очередную итерацию, когда представление о требованиях к ПО будут более полными. 

Итерационный подход устраняет множество проблем процесса разработки ПО, в том числе:

· ошибки и неточности обнаруживаются на очередной итерации;

· группа разработчиков сосредотачивает свои усилия на реализации наиболее понятных на текущей итерации проекта положениях, отсюда не нужно потом много переделывать, так как сразу разрабатывается качественное ПО (недостаток - на следующей итерации может оказаться, что выбранное решение не позволяет реализовать вновь возникшие требования. Хотя в настоящее время этот недостаток нивелируется всеохватностью инструментов разработки. 

Основной недостаток итерационного подхода - трудно предсказуемые сроки внедрения окончательного продукта в эксплуатацию.

1.1.3. Экстремальное программирование

В работе [1] дается описание сравнительно нового понятия и приема программирования - экстремальное программирование. Экстремальное программирование (ЭП) -  альтернатива традиционной разработке ПО по жизненным циклам. 

Традиционный способ разработки в настоящий момент слишком медленен и дорог. 

Принципы ЭП:

· работать с заказчиком;

· планировать разработку и планировать (предусматривать) изменения;

· проводить короткие совещания;

· сначала писать тесты и/или ситуации (розыгрыши);

· упрощать;

· программировать в паре;

· программировать согласно стандартам;

· постоянно интегрировать отдельные части и тестировать их. Всегда должна быть работоспособная версия ПО;

· максимальная гибкость;

· заказчик рассказывает о том, как намерен применять ПО в различных ситуациях.

Программисты раньше пытались выполнять все проектирование заранее, как делают проектировщики моста, когда представляют проект от начала и до конца. Такой подход для создания моста хорош. Требования к сооружению известны уже тысячелетия и могут быть четко определены перед началом строительства. Совсем другая ситуация с программированием. Если создается уже двадцатая программа контроля (а такое вряд ли возможно, скорее всего, это модификация уже существующей программы), то можно заранее спроектировать ее и получить необходимый, или, по крайней мере, близкий к приемлемому качеству результат. Однако, если это новый нестандартный программный комплекс или первая программа такого типа, то нельзя заранее предугадать большинство требований к ней. Если в этом случае будет осуществлено проектирование ПО в начале работы, то позже обязательно обнаружится, что это сделано с ошибками, что окончательный результат должен быть другим, что заказчик не до конца осознавал требования, и подобные проблемы разрушили часть, или весь проект. Это приводит к переделкам ПО уже на поздних стадиях жизненного цикла ПО. Ниже приведена кривая стоимости изменений при использовании классической модели разработки ПО.


[image: image3.wmf]С

т

о

и

м

о

с

т

ь

 

и

з

м

е

н

е

н

и

й

t

требования      анализ          проектирование        реализация         тестирование       эксплуатация


Рис. 3 Сложность изменений ПО при традиционной  разработке
При использовании ЭП можно сгладить кривую стоимости, сделав стоимость изменений в любой момент проекта примерно одинаковым, т.е. ЭП состоит из большого числа кратких жизненных циклов. Стоимость изменений в ЭП показана на рисунке:
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Рис. 4 Сложность изменений ПО при ЭП

Изменения требований в проекте неизбежно. Никто не знает все требования заранее. Зачастую заказчики не четко осознают, чего они хотят или чего им нужно, пока разработчик не покажет им нечто приближенное к их первоначальным пожеланиям, или наоборот, далекое от них. Это приводит к изменению требований. Разработчику необходимо заранее планировать архитектуру ПО достаточно гибкой и готовой к изменениям, настройкам и адаптациям к новым требованиям. При этом разработчику необходимо помнить о том, что заказчик чаще всего не готов платить дополнительные деньги за свое новое понимание проекта. И в любом случае, заказчик и разработчик при создании сложного ПО должны быть готовы к тому, что первая версия продукта будет выброшена, но не бесполезна, так как даст возможность им лучше понять требования к ПО.

При ЭП считается, что не надо пытаться проектировать все раньше времени. Нужно проектировать то, что необходимо, и когда это будет необходимо. Это гибкий подход к моделированию в ЭП. И первая приближенная модель работы ПО должна быть достаточно проста, чтобы ее не жаль было выбросить или переделать. Когда затрачено много времени и сил на сложную и громоздкую модель, разработчики по неволе  вынуждены ее пытаться тащить дальше. 

1.1.4. Характеристики разработки ПО

Модель разработки ПО представляет собой [2] нахождение оптимального соотношения между следующими 4-мя характеристиками:

· затраты;

· время;

· качество (в том числе и надежность);

· объем работ.

Причем желательно, чтобы внешние силы (заказчик, менеджеры) определили только три любые из этих переменных, а команда разработчиков – оставшуюся переменную. Многие полагают, что могут определить или жестко задать заранее все четыре переменные. Если это происходит, то обычно какой-либо из показателей (обычно качество и время) становится непредсказуемым.

Рассмотрим взаимосвязь между этими 4-мя параметрами:

· затраты - чем больше денег, тем легче работать, но большое количество денег за короткое время могут создать проблемы (главная опасность - не рационально их потратить, например, нанять в 10 раз больше программистов чем нужно). Мало денег, с другой стороны, не позволяет решить поставленные заказчиком задачи;

· время - с увеличением времени, выделенного на выполнение проекта, появляется возможность повысить качество ПО, а также расширить объем работ. Однако реально работающая (может быть не совсем удовлетворительно) программа всегда выигрывает перед только разрабатываемой программой. При недостатке времени пострадает качество и объем.

качество - эта переменная контролируется хуже всего. Зачастую настаивая на увеличении качества, можно завершить проект быстрее, чем запланировано или успеть сделать больше за заданный интервал времени. Например, разрабатывая определенные тесты, можно лучше понять суть проблемы. При этом надо различать внутреннее и внешнее качество. Внешнее качество - это качество, измерением (валидацией) которого занимается заказчик. Внутреннее качество (технология разработки) оценивается (верифицируется) компанией-разработчиком и программистами. Жертва внутренним качеством в угоду времени или в пользу внешнего качества может обернуться потом большими потерями при сопровождении или модернизации ПО;

объем работ - сократив объем работ можно быстро (даже в срок) сделать ПО, но будет ли оно кому-то нужно? Увеличив объем можно не уложиться в срок, а чрезмерно увеличив объем можно получить сложную и трудную в эксплуатации программу или вообще не реализовать ее.

Между рассматриваемыми 4-мя переменными нет простой зависимости. Например, нельзя увеличить скорость разработки ПО просто затратив на нее много денег. Нельзя напрямую менять деньги на качество, на объем работ или скорость. Но в определенном смысле затраты являются наиболее ограничивающей переменной. При этом в начале проекта вообще не существует необходимость потратить много денег, так как на разработку ТЗ и формирование исходных требований нужно 2-4 человека и 3-4 недели времени. При этом нужно быть готовым к тому, что со временем требования ТЗ будут изменяться, уточняться и детализироваться.

Управляя объемом затрат нельзя контролировать все и вся. С другой стороны, затраты тесно связаны с другими параметрами. Увеличивая объем инвестиций в разумных пределах, можно расширить объем работ, или действовать с большей свободой и улучшить качество, или уменьшить время, необходимое для завершения работ.  Затрачивая деньги, получаем более быстрые современные компьютеры и другую технику для разработки, больше квалифицированных специалистов, более просторные и уютные офисы, доступ к информации (обучение, интернет, книги).

С другой стороны, зачастую время не поддается контролю со стороны менеджера - его контролирует заказчик.

Многим хорошо понятно что такое затраты, качество и время, и как с их помощью контролировать процесс производства ПО. Однако, при этом многие не знают, что делать, если не признают 4-ю переменную - объем работ. А при этом пренебрежение ей может привести к самым печальным последствиям. В большинстве случаев, как разработчики, так и заказчики обладают весьма туманным представлением о том, что является самым главным в разработке ПО. Отличительной чертой этого показателя является то, что объем работ - сильно изменяющаяся переменная. В течении десятилетий программисты жалуются: "Заказчики не могут сказать нам, что они хотят. Когда мы даем им то, что они нас якобы просили, они говорят, что это им не нравится." И это абсолютная горькая правда всей индустрии производства ПО. В самом начале работы над проектом требования заказчика никогда не бывают четкими и ясными. Заказчик никогда не может четко сказать, что именно он хочет. Заказчик представляют себе ПО как нечто, что легко подвергается изменению. Да, говорят они, поглядев на первую версию ПО, теперь мы начинаем понимать, что нам было нужно. Переделайте нам быстренько, то-то и то-то. При этом ссылки на утвержденные и согласованные с ними спецификации не помогают. Особенно ярко это проявляется, когда ПО взаимодействует с аппаратной частью или является составной частью программно-аппаратного комплекса. Если на объекте выясняется, что аппаратура (техника) работает по другому протоколу, чем было оговорено заранее, то чаще всего (всегда!) переделывают ПО, а не аппаратуру и, следовательно, качественное ПО должно быть легко модифицируемым и настраиваемым. При этом новую модификацию нужно уметь быстро протестировать, чтобы убедиться в ее работоспособности. Следовательно, нужно добиваться низкой стоимости внесения изменений в ПО.

Как только заказчик видит первую версию ПО, он понимает, что он хочет увидеть во второй версии, или что он хотел увидеть в первой версии. И это достаточно важный процесс познания, так как во многих случаях заказчики просто не могут сформулировать требования к продукту, которого в реальности пока что не существует. Поэтому заказчик и разработчик ПО должны быть не просто советчиками, а компаньонами или соразработчиками.

 При этом на нечеткость требований можно посмотреть не как на проблему, а как на удобную возможность, как на дополнительный запасной ресурс. Поэтому в этих условиях объем работ является наиболее удобным в регулировании ресурсом. Из за своей нечеткости его в соответствии с необходимостью можно изменять в ту или иную сторону.

На основе описанной модели можно попытаться создать технологию разработки ПО с возможностью контроля даты выпуска, требуемого качества и стоимости. В ней надо рассматривать первоначально объем работ как функцию от трех остальных переменных и в дальнейшем по ходу разработки ее корректировать.

Объем работ должен быть переменным. Разработчикам нужно быть готовым сделать чуть больше, а заказчику (понимая, что его исходные требования часто туманны и расплывчаты) получить чуть меньше или же заплатить чуть больше. Зато ПО будет сделано в срок и качественно и с надеждой в дальнейшем легко и с малыми затратами дополнить в него недостающий функционал и даже многократно его расширить. Никто не станет жаловаться, если вместо чего-либо он получит что-либо другое, более ценное. Однако недовольство и жалобы возникнут тогда, когда кто-либо получает  что-либо, о чем просил, но при этом оказалось, что это не то, что ему нужно. Вместо фиксированных «цены – даты – объема» команда разработчиков предлагает нечто наподобие подписки. Заказчик имеет право и возможность изменить направление развития разработки и добавить совершенно новые функции, исключив старые. При этом работающую версию он получит очень быстро. При этом, если заказчик сам участвует непосредственно в процессе разработки и тестировании, то у него появляется уверенность, что он сможет в дальнейшем развивать и модифицировать программу, привлекая другого разработчика или вообще самостоятельно.

Ниже на графиках приводится зависимость качества ПО от различных факторов:
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Рис. 5 Зависимость качества ПО от различных факторов
1.2. Качество ПО

В [8] и [9] дается определение основных характеристик качества ПО - надежность, практичность, эффективность, сопровождаемость, мобильность. А также приводятся рекомендации по их измерению. Даются метрики и критерии. Методы определения показателей качества ПО различаются: по способам получения информации о ПО - измерительный, регистрационный, органолептический (получение информации с помощью органов - зрения, слуха), расчетный; по источникам получения информации - традиционный, экспертный, социологический. Дается номенклатура показателей качества ПО (показатели надежности - устойчивость функционирования, работоспособность; показатели сопровождения - структурность, простота конструкции, наглядность, повторяемость; показатель удобства применения - легкость освоения, доступность эксплутационной программной документации, удобство эксплуатации и обслуживания; показатели эффективности - уровень автоматизации, временная эффективность, ресурсоемкость; показатели универсальности - гибкость, мобильность, модифицируемость; показатели корректности - полнота реализации, согласованность, логическая корректность, проверенность). Дается таблица необходимости оценки тех или иных показателей качества программ по их типу (ОС, прикладное ПО и т.п.). Дается методика оценки качества и расчета обобщенных показателей качества ПО.

Основными методами определения показателей качества ПО для данного подхода являются экспертный, регистрационный (получение информации во время испытаний и функционирования) и на основании информации, доступной об ПО из документации на нее, литературы и интернет. Этот подход в основном применим для экспертной оценки, поэтому результат получается довольно грубым, на уровне: да - есть такое свойство, нет такого свойства и не уверен, что есть такое свойство-характеристика (или, плохо, хорошо, отлично).  Этот метод применим только к ПО уже с большим опытом эксплуатации, иначе экспертов по нему не найти. 

В стандарте [38] вводится шесть характеристик качества: для оценки функциональных характеристик (пригодность, правильность, способность к взаимодействию, защищенность, согласованность); для оценки надежности (завершенность, устойчивость к ошибкам, восстанавливаемость, согласованность, правильность работы, своевременность); для оценки практичности (понятность, обучаемость, простота использования, привлекательность, согласованность); для оценки сопровождаемости (прозрачность, изменяемость, тестируемость, согласованность); для оценки мобильности (адаптируемость, простота установки, совместимость, заменяемость, согласованность). Метрики для определения качества ПО выбираются в зависимости от назначения ПО и приоритетов, преследуемых при его разработке или использовании. При этом пользователь, администратор, заказчик, разработчик, продавец, менеджер имеют разные взгляды на качество ПО.

В работах [29, 39] даются характеристики качества ПО. Кроме функциональных возможностей присущих программным продуктам по определению, эти продукты обладают и другими показателями, характеризующие их качество. Данные показатели не вытекают непосредственно из того, какие действия может выполнять программный продукт. Они характеризуют поведение программы при выполнении этих действий и другие нефункциональные показатели, часто не поддающиеся количественной оценке (например, документированность). При этом к оценке качества разного типа ПО необходимо применять разные показатели качества.

Основные показатели качества ПО отображены в таблице 1.

Таблица 1 Показатели качества ПО

	Показатель
	Описание

	Удобство сопровождения
	ПО должно быть таким, чтобы существовала возможность его усовершенствования в ответ на изменения требований заказчика или пользователя

	Надежность
	Определяется рядом характеристик, таких как безотказность, защищенность и безопасность

	Эффективность
	ПО должно разумно расходовать ресурсы и обладать достаточными скоростными и временными характеристиками

	Удобство в использовании
	ПО должно быть удобным в эксплуатации и быть рассчитанным на технический уровень эксплуатирующего персонала, обладать соответствующим пользовательским интерфейсом и документацией


В статье [31] дается обзор эволюции качественных характеристик ПО от момента возникновения дисциплины программирования в 50-х годах 20 века н. э. до наших дней и в основном с точки зрения социальных (человеческих) и экономических аспектов, так как утверждается, что именно они сыграли более важную роль на создание качественного ПО, чем технологические достижения в аппаратном обеспечении, ОС и языках программирования. Возможно, изучение опыта прошлого - как успехов так и неудач, позволят найти способ улучшения ПО в будущем. 

1950-1959 (зарождение) - применение компьютеров для решения военных задач, в первую очередь сложных и громоздких математических вычислений. Поэтому первыми программистами были высококвалифицированные талантливые математики и физики. Они тщательно разрабатывали, документировали, выверяли и обосновывали алгоритмы. Такая методичность разработки сохранялась еще в 80-х годах в СССР в наукоемких отраслях военной и атомной промышленности. Количество команд и операций было ограничено, как и область их применения.

1960-1969 (массовость) - В 60-е годы программирование становится общедоступным на западе. Университеты вводят учебные курсы по подготовке специалистов в области программных технологий. Отмечается бурный рост этой отрасли промышленности. Расширяется круг решаемых с помощью компьютеров задач. В эти годы зарождаются основы теоретические и практические, которые задали тон на следующие десятилетия. Более широкий круг людей (менее талантливые и менее квалифицированные, чем раньше) берется за решение более сложных задач. Тем не менее, ПО, написанное в 60-х годах, столь же высокого качества, что и программы созданные в предыдущее десятилетие. Это объясняется тем, что программисты в эти годы были добросовестными, а качество программ высоким, благодаря прежде всего отсутствию развитых персональных средств компиляции и отсутствию конкуренции. Однократная компиляция занимала от нескольких дней до нескольких недель, а в промежутке между ними у программистов было время задействовать свои мозги для ручной (с карандашом и бумагой в руках) проверки исходного текста программы. Цена одной ошибки была ощутимо высокой именно для программистов, так как приводила к потере дорогого для них машинного времени.

1970-1979 (хаос) - Проблема 60-х - более сложные задачи и менее квалифицированные кадры - в 70-х годах усугубилась. При этом недоступная и трудоемкая компиляция ушла в прошлое. Таким образом было снято главное ограничение, которое заставляло добиваться высокого качества программ в 60-е годы. Компьютер появился на столе у широкого круга людей (можно сравнить с певцами и музыкантами - сначала был Бах и оперные певцы с мощными голосами, а с появлением радио, синтезатора и микрофона появилась массовая поп-культура, отличающаяся массовостью и низким уровнем исполнительского мастерства). Стало не обязательно тщательно продумывать каждый оператор и между их выполнениями изучать документацию на язык программирования и аппаратуру, так как теперь можно стало многократно запустить компилятор и без всяких потерь времени и денег посмотреть, что в результате получилось. Эта гибкость (виртуальность) ПО - являющаяся на самом деле его огромным преимуществом и главной отличительной чертой - стало основным препятствием на пути создания качественных программ. Пренебрежение тестированием (всеобъемлющей проверкой) - еще одна характерная черта этой эпохи. Теперь ради скорости разработки для победы в конкурентной борьбе программисты не занимались тестированием. Его отдали на откуп менее квалифицированного персонала. Это разделение труда существует и до сих пор, что не способствует созданию качественного ПО. Тестирование по-прежнему является менее престижным и для него набирается менее квалифицированный персонал. Я считаю, что тестированием прежде всего должны заниматься сами разработчики программ и заказчик. 

Еще одним важным новшеством 70-х годов стали метрики - показатели, которые по замыслу должны были характеризовать показатели качества кода. Эта теория в основном строилась на таких количественных характеристиках исходного текста ПО как число операторов, число строк в модуле, число циклов, количество ветвлений, число условных выражений и т.п. В настоящее время большинство разработчиков ими не пользуются, понимая, что главным показателем качества ПО является выполнение им своих функций за заданные временные рамки на заданных ресурсах и аппаратных средствах. К тому же, большинство современных сред разработки зачастую генерирует исходный код автоматически. В целом разработка ПО была ориентирована на код, а не на качество. И к концу 70-х стало очевидным, что изменения в отрасли назрело. И первая книга по тестированию и надежности ПО [22]  появилась в 1979 г. (кстати, на мой взгляд до сих пор остается актуальной и лучшей книгой по этой теме). 

1980 - 1989 (становление качества). В эти годы начали уделять внимание качеству ПО. Появились технологии, направленные на помощь в разработке качественного ПО. Прежде всего это CASE-инструментарий (в создании 1-го в СССР CASE-инструмента CASE-Аналитик автор принимал самое непосредственное участие в начале 90-х годов. И этот пакет до сих пор используется в институтах в учебном процессе [7, 35]). Идея CASE (computer aided software engineering) состоит в том, чтобы автоматизировать, документировать и верифицировать все этапы ЖЦ ПО. Тем не менее до конца 20-го века основными инструментами программиста оставались такие инструменты как редактор, компилятор и отладчик. И только с появлением очень больших и очень сложных проектов с большим числом разработчиков и часто распределенный по разным континента в конце 90-х годов привело к возникновению популярности CASE-инструментов и их реальному (а не учебному) использованию (например, к таким продуктом относится Rational Rose). 

Второе важное явление 80-х - появление формальных методов программирования - объектно-ориентированное и структурное программирование. Однако, применение этих методов привело к повышению производительности и наглядности, но не к повышению качества ПО. 

Многие современные инструментальные средства (такие как Borland Delphi, MS Visual C++, SUN Workshop, KDevelop и многие другие) позволяют быстро и наглядно разрабатывать ПО, зачастую автоматизируя многие стандартные действия. 

В целом, к концу 80-х все осознали важность (нужно отметить, что в СССР все описываемые тенденции протекали примерно с 10 летним опозданием и сравнялись с ними по времени только в начале 2000 годов с интеграцией России в мировую экономику) создания качественного ПО. Итог - не существует программ без ошибок, а есть только программы, в которых они не обнаружены.

1990 - 1999 (совершенствование или взрыв - революция) - это совершенствование процесса создания качественного ПО. Начали появляться методы управления разработкой ПО, помогающие получению качественного ПО с заданными свойствами за заданные сроки. Появляется индустрия создания массового ПО такого как игры и офисные приложения. Наиболее ярким представителем этой индустрии является фирма Microsoft, которая собственно и создала эту индустрию общедоступных массовых программ. В последнее время к ней присоединилось сообщество Linux. Главным девизом менеджеров ПО стало - контроль и еще раз контроль каждого шага в разработке ПО.

Еще одним шагом в создании качественного ПО стало широкое распространение открытых стандартов. Они же были и негативной составляющей при создании высококачественного ПО. Буквально ежегодно появление новых технологий и стандартов (причем каждый раз столь привлекательных, что разработчики буквально отказывались от старых разработок и переписывали все заново) приводило к тому, что каждый раз приходилось переучиваться и начинать чуть ли не с нуля. И эта тенденция, но уже в меньшей степени, продолжается до сих пор. Отсутствие устоявшихся неизменных (десятилетиями) стандартов приводит к снижению качества ПО. (Яркий пример тому - переход от надежной ОС MS DOS к ненадежной первое время, но очень привлекательной по своим характеристикам ОС MS Windows. В те времена приложения отказывали ежеминутно и стало казаться, что так оно и будет и должно быть всегда. Затем переход от Windows к свободно распространяемому Linux. Или переход от языка программирования PROLOG к С, а от С к С++  и Delphi). Фактически разработчики постоянно находились в стрессовых условиях, так как были вынуждены без конца изучать все новые и новые технологии. У них не было времени на совершенствование качества разработки.

Наконец, конец 90-х годов характерен попыткой превратить разработку ПО в инженерную дисциплину с помощью применения готовых коммерчески доступных качественных компонент, причем одинаково работающих на большом многообразии созданных до этого аппаратных платформах и операционных системах. Идея состоит в создании небольших высоконадежных компонент и последующем их объединении (этакое строительство зданий из стандартных блоков). Проблема заключается в том, что пока научились создавать высококачественные компоненты (блоки), но не научились из них складывать качественные здания (сложные системы).

С 2000 по 2009 (создание технологий разработки ПО с заданными свойствами): Подойдем ли мы к концу этого десятилетия к решению проблемы качества ПО? Или будем находится как и сейчас при убеждении, что все ПО содержит ошибки, и каждый должен с этим смириться. Настоящая тенденция развития индустрии программирования показывает, что количество ошибок в ПО не сокращается, за последние 20 лет, не смотря на объектно-ориентированную технологию, автоматические отладчики, более развитые визуальные средства разработки и более строгий контроль типов в таких языках как ADA и JAVA. Есть ли основания считать, что в этом десятилетии ситуация изменится? Стимулом к изменению этой ситуации является тот факт, что расходы и потери от некачественного ПО увеличиваются. Согласно данным отчета 2002 года Национального института по Стандартам и Технологиям США, объем потерь из-за ошибочного ПО в США достиг 1 млрд. долларов в год и составляет 1% национального валового продукта. В конце концов самолето- и автомобилестроители справились с вопросами качества, производители радиоэлектроники и вычислительной техники также справились с ней, поэтому есть уверенность, что в будущем появится ПО с гарантированным качеством. Даже Билл Гейтс осознал необходимость "расколоть этот крепкий орешек", как он назвал проблему качества ПО в своем письме, разосланном всем сотрудникам своей компании 15 января 2002 года: "За последний год стало ясно, что задача превращения .NET в платформу надежных вычислений - важнее, чем любая другая часть нашей работы… Надежные вычисления - это самый высокий приоритет для всего, что мы делаем. Мы должны вывести отрасль на абсолютно новый уровень надежности в вычислениях".

Последние годы позволяют говорить о том, что программирование по настоящему начало превращаться в инженерную дисциплину со строгими прогнозируемыми и хорошо формализованными процессами. Такой вывод делается в связи с широким распространением такого продукта как Rational Software (компании IBM), который превращает индивидуальную разработку в стройную работу больших коллективов, и оффшорного программирования. Использование инструментария Rational [11] связано с постановкой технологии работы, созданием и управлением процессом разработки ПО, определением четких принципов взаимодействия между как членами команды так и заказчиками и пользователями программы. Этот продукт включает в себя автоматизацию и поддержку всех основных этапов жизненного цикла ПО. Основным недостатком продуктов Rational и подобных заключается в том, что они требуют значительных затрат на свое развертывание и использование, и поэтому в малых и средних группах разработчиков ПО практически не используются.

Последние годы внесли еще одно удивительное явление в связи с широким распространением по всему миру Internet - разработка и тестирование «всем миром» открытого, свободно распространяемого ПО, такого как ОС Linux. 
1.3. Надежность ПО

Основополагающим трудом по надежности программного обеспечения (ПО) до сих пор является книга Майерса [22]. В ней дано наиболее точное определение ошибки и надежности программного обеспечения. "В ПО имеется ошибка, если оно не выполняет того, что пользователю разумно от него ожидать. Отказ ПО - это проявление ошибки в нем." "Надежность ПО есть вероятность его работы без отказов в течении определенного периода времени, рассчитанная с учетом стоимости для пользователя каждого отказа." ПО по своей сути значительно сложнее аппаратуры (разнообразие входных значений, внутренние ветвления и т.п.). Следовательно, надежность ПО ниже надежности аппаратуры и достигается большими затратами. Надежность ПО и надежность аппаратуры принципиально различны. Надежность аппаратуры определяется во многом случайными сбоями, а надежность ПО - скрытыми в нем ошибками, которые были заложены в него еще при проектировании и программировании. Частота сбоев аппаратуры существенно зависит от времени (срока службы), частота же, с которой обнаруживаются ошибки в ПО, является функцией входных данных и состояния системы. Отказы и сбои  аппаратуры случайны и описываются пуассоновскими законами распределения, а ошибки в ПО проявляются как систематические и неслучайные события.
В [22] говорится о высокой стоимости ПО как следствии его низкой надежности. Типичное распределение стоимости ПО приведено на рис. 6.
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Рис. 6 Типичное распределение стоимости ПО

Отсюда делается вывод, что наилучший путь решительного сокращения стоимости ПО - в уменьшении стоимости его тестирования и, главное, сопровождения, то есть в повышении надежности.

Дается 4 группы принципов обеспечения надежности:

· предупреждение ошибок;

· обнаружение ошибок;

· исправление ошибок;

· обеспечение устойчивости к ошибкам.

Действия, направленные на минимизацию ошибок и сбоев:

· предотвращение ошибок за счет структурного программирования;

· сокрытие информации или дозированный доступ к данным со стороны программных средств и объектов в объектно-ориентированном программировании;
· отладка;

· устойчивость к сбоям;

· обработка исключительных ситуаций (перехват ошибок, например, деление на ноль) и локализация ошибок и сбоев;

· восстановление программы после сбоя;

· верификация и валидация (верификация отвечает на вопрос, правильно ли и качественно ли создана программа, а валидация (или аттестация) - на вопрос правильно ли работает программа).

В работе [6] говорится о том, что исследования в области программной надежности находятся на начальной стадии своего развития. Программные отказы и аппаратные отказы имеют общие признаки:

· объект не выполняет заданной функции;

· времена до отказов и времена устранения отказов носят случайный характер;

· методы обработки статистических данных одинаковы.

И отличия:

· аппаратный отказ зависит либо от времени, либо от объема выполненной работы, а программный отказ - от той функции, которую выполняет изделие под управлением программы (то есть с какой вероятностью программа выйдет на участок, который содержит ошибку);

· обнаружение и устранение аппаратного отказа не означает, что такой отказ не повториться, а обнаружение и устранение программной ошибки означает, что такой отказ больше не повториться (но могут появиться новые ошибки);

· программный отказ может никогда не реализоваться при данных условиях эксплуатации программы;

· аппаратные отказы подразделяют на внезапные и постепенные. 

Программные отказы возникают внезапно (хотя постепенное исчезновение оперативной памяти в следствии ее своевременного не освобождения отработавшими объектами и может произойти постепенно). Внезапные программные  отказы по природе своей не совпадают с внезапными аппаратными отказами, так как вероятность их возникновения не связана с продолжительностью работы изделия. Она связана с условной вероятностью того, что программа содержит ошибку в данной части программы и вероятности того, что изделие будет работать под управлением этой части программы.

Тестирование программы ведется до тех пор пока интенсивность программных ошибок не уменьшится до заранее заданного уровня. Ориентировочно можно исходить из того, что интенсивность программных ошибок на этапе испытаний должна быть не больше интенсивности аппаратных отказов.

Если аппаратная часть жестко задана и интенсивность отказов ее не меняется (только увеличивается в результате «старения»), то программное обеспечение имеет в процессе эксплуатации ряд модификаций с уменьшающейся (в идеале) интенсивностью отказов. Следует иметь в виду, что ПО в ПТС определяет наибольшее количество ошибок. В настоящее время (см. например [30]) около половины отказов сложных вычислительных систем обусловлено ошибками ПО, а с ростом надежности технических средств составит 90 % отказов от общего числа.

К основным проблемам исследований надежности ПО относятся:

· прежде всего - разработка методов оценки и прогнозирования надежности ПО;

· определение основных факторов, влияющих на надежность ПО;

· разработка методов, обеспечивающих достижение заданного уровня надежности ПО;

· совершенствование методов повышения надежности ПО в процессе проектирования и эксплуатации.

Основная причина ошибок в ПО - сложность. Для борьбы со сложностью выделяются две концепции:

· независимость;

· иерархическая структура.

В работе [22] приводится правило "n ( 1": Проверка правильности фазы n проекта должна осуществляться проектировщиками (исполнителями) фаз (n+1) и (n-1).

Также в [22] приводится обоснование необходимости как можно более раннего обнаружения ошибок проектирования ПО. Оно заключается в том, что стоимость исправления ошибки со временем возрастает, а вероятность правильно исправить ошибку - падает. Это отображено на рисунке:
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Рис. 7 Обоснование необходимости раннего обнаружения ошибки

При этом вероятность правильно исправить ошибку (см. правый график на рисунке 7) находится в противоречии с вероятностью обнаружить ошибку (см. левый график на рисунке 8). Вероятность обнаружить ошибку возрастает со временем при уточнении требований заказчика и во время опытной эксплуатации. В этой связи важно решить задачу оптимизации времени обнаружения ошибки при минимальных затратах на ее исправление (см. рис. 8). На этом рисунке на первом графике изображена зависимость вероятности обнаружить ошибку от времени, а на втором графике - линия 1 - зависимость вероятности обнаружить ошибку от времени; линия 2 - вероятность исправить ошибку; а также представлены область оптимального соотношения исправить и обнаружить ошибку, и область оптимального времени для обнаружения и исправления ошибок в ЖЦ ПО. 
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Рис. 8 Вероятность обнаружения ошибки и задача оптимизации

Здесь же дается определение тестирования и сопутствующих ему понятий. Тестирование - процесс выполнения программы с намерением найти ошибку. Валидация (испытание) - попытка найти ошибку, выполняя программу в заданной реальной среде.

В [23] говорится, что для повышения надежности программных комплексов необходимо применять разнообразие. Этот метод предполагает реализацию одной и той же функции разными алгоритмами и с применением разных средств разработки. Также предлагается применять глубоко эшелонированную защиту. Этот метод предполагает применение многоуровневой защиты с перекрытием, т.е. с перекрывающимися назначениями защит разных уровней. Предлагается применять также смягченную деградацию систем, т.е. когда часть системы при выходе из строя другой части частично берет на себя выполнение ее функций. 

В работе [13] говорится о повышении надежности ПО с помощью введения избыточности. Для повышения надежности ПО пользуются методом резервирования. Для этого подготавливают две или более различных по алгоритмам версий программы для решения одной и той же задачи. Для этого хорошо подходит метод, когда одну и ту-же программу пишут две независимые группы программистов, даже если при этом они реализуют один и тот же алгоритм (задача не должна быть при этом тривиальной). Это очень ресурсоемкий метод и поэтому редко используется на практике. Такое ПО параллельно выполняется в процессе эксплуатации. Сюда же подходит метод быстрого, но не точного решения и долгого и точного, с последующим сравнением результатов. ПО считается правильно отработавшим, если результат сравнения удовлетворяет какому-либо критерию близости результатов, например разность результатов не должна превышать некоторого значения.

Надежность ПО повышается также с помощью применения различных методов тестирования. Полное тестирование ПО невозможно.  Обычно применяют следующие виды тестирования:

· тестирование ветвей;

· математическое доказательство правильности алгоритма решения задачи (в некоторых работах именно в этом смысле употребляется слово верификация). В [22] показывается, что доказательство правильности программы с помощью исчисления предикатов первого порядка не исключает ошибки в программе, так как относится к доказательству правильности внутренней спецификации на конкретный модуль. Этот метод заключается в том, что с помощью аппарата формальной математической логики пишут входные условия и выходные утверждения, а затем показывают, что, производя над входными условиями действия согласно тем, что записаны в программе, получается выходное утверждение. Часто пользуются обратным методом, т.е. идут от выходного утверждения к входному утверждению. Этот метод труден и утомителен, а многие конструкции языков программирования не поддаются доказательству с точки зрения формальной логики. Этот метод не работает, если выходное утверждение само не правильно. Тогда можно доказать, что программа приводит к этому утверждению, но это оказывается бесполезно с практической точки зрения. Тем не менее, метод имеет право на жизнь, потому что позволяет обнаруживать ошибки во внутренней логике модуля, но применим в основном к программам численных вычислений и применим к незначительному подмножеству языка программирования;

· символическое тестирование (или с помощью специально подобранных тестовых наборов), еще называется статическим тестированием. Удобно при локализации ошибки, проявление которой выявлено при конкретном узком или строго заданном диапазоне входных значений;

· динамическое тестирование (с помощью динамически генерируемых входных данных), что удобно при быстром тестировании во всем широком диапазоне входных параметров;

· тестирование путей выполнения программы;

· функциональное тестирование;

· проверки по времени выполнения программы;

· проверка по использованию ресурсов и стрессовое тестирование.

В работе [29] говориться, что существует 4 основные составляющие функциональной надежности программных систем:

· безотказность - свойство программы выполнять свои функции во время эксплуатации;

· работоспособность - свойство программы корректно (так как ожидает пользователь) работать весь заданный период эксплуатации;

· безопасность - свойство программы быть не опасной для людей и окружающих систем;

· защищенность - свойство программы противостоять случайным или умышленным вторжениям в нее.

Высокий уровень функциональной надежности может быть достигнут только за счет уменьшения эффективности работы программы.

Можно выделить три типа системных (программно-аппаратных комплексов) компонентов, склонных к отказам:

· аппаратные средства системы, отказывающие либо из-за ошибок конструирования, либо из-за ошибок изготовления, либо из-за износа (старения), либо из-за эксплуатации в тяжелых недопустимых по ТУ условиях;

· ПО системы, которое может отказать из-за ошибок в спецификациях, в архитектуре, в программном коде;

· человеческий фактор, который своими действиями нарушает запланированную работу системы либо производит незапланированные в ПО действия.

В работе [18] говориться, что в соответствии с ГОСТ 19.004-80 различают следующие виды работ, направленные на устранение ошибок в ПО: проверка, отладка и испытание программы.

Чем интенсивнее использование программного изделия (ПИ), тем быстрее выявляются в нем ошибки. На рисунке приведена зависимость числа обнаруженных ошибок от числа использующих ПИ пользователей:
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где K – число пользователей, K1 > K2 > K3.

Рис. 9 Интенсивность обнаружения ошибок от интенсивности использования

В [27] к числу основных факторов, влияющих на надежность ПО отнесены:

· взаимодействие ПО с внешней средой (программно-аппаратная средства, трансляторы, ОС). Этот фактор вносит наименьший вклад в надежность ПО при современном уровне надежности аппаратуры, ОС и компиляторов;

· взаимодействие с человеком (разработчиком и пользователем) (см. например метрику Холстеда);

· организация ПО (проектирование, постановка задачи и способы их достижения и реализации) и качество его разработки. Этот фактор вносит наибольший вклад в надежность;

· тестирование.

Способы обеспечения и повышения надежности ПО:

· усовершенствование технологии программирования (например, формальное описание этапов программирования при помощи языка UML);

· выбор алгоритмов, не чувствительных к различного рода нарушениям вычислительного процесса (использование алгоритмической избыточности);

· резервирование программ - N-версионное программирование;

· верификация и валидация программ с последующей коррекцией.

1.3.1. Надежность ПО и аппаратуры

График соотношения надежности ПО и аппаратуры показан на рисунке:
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Рис. 10 Соотношение надежности программы и аппаратуры

Теория надежности аппаратуры частично применима к проблеме надежности ПО, при учете следующих различий:

· элементы ПО не стареют из за износа или усталости;

· для контроля ПО имеется значительно больше способов, чем для контроля аппаратуры;

· при одних и тех же входных данных ПО (как правило) выдает один и тот же результат;

· в ПО имеется значительно больше объектов, которые нуждаются в контроле, чем в аппаратуре;

· в аппаратуре использование стандартных элементов распространено гораздо шире чем в ПО (хотя в последние годы это положение выправляется);

· внести изменение в ПО проще чем в аппаратуру, но трудно делать это корректно для сложного ПО.

При разработке ПО [29] необходимо учитывать также аппаратные средства, средства взаимодействия с пользователем и среду окружения. Не учет этих факторов в совокупности может привести к построению ненадежного ПО. Многие свойства ПО сложной системы проявляют себя только тогда, когда она собрана целиком и запущена в рабочий режим. Поэтому необходимо тщательное макетирование ПО. Компоненты в системе могут быть взаимосвязаны, так что сбой в одном компоненте может распространиться по всей системе и влиять на другие компоненты. Проектировщики системы часто не могут предугадать работу системы целиком, исходя только из знаний о работе отдельных ее компонент. 

Поскольку программное обеспечение по своей природе является гибким и сравнительно легко настраиваемым, часто решение многих неожиданно возникших проблем перекладывается на плечи разработчиков ПО. То есть часто, когда речь о выборе между тем переделать технику или ПО - выбирают последнее (что влияет на надежность ПО и часто не является оптимальным решением с технической точки зрения (а не финансовой), так как ошибки заложенные в техническое устройство остаются и их проявление только сглаживается за счет ПО). Поэтому многие так называемые программные ошибки не являются следствием каких-либо "врожденных" черт ПО или следствием некачественной разработки ПО. Они могут быть результатом попытки модернизировать ПО в соответствии с изменением требований, предъявляемых к создаваемой системе или модернизацией технических средств системы.
При инсталляции система "погружается" в то окружение или среду, в которой она должна работать. При этом могут проявиться проблемы, на решение которых уходит много времени. Среди них часто встречаются следующие:

· действительное окружение системы несколько отличается от того, для которого оно спроектировано;

· потенциальные пользователи относятся враждебно к внедрению системы;

· новая система может сосуществовать с прежней ранее разработанной, но устаревшей системой до тех пор, пока в организации, где она используется, не убедятся, что новая система работает не хуже старой;

· ввод на действующем объекте.

1.3.2. Частоты появления ошибок

Процентные частоты появления ошибок в ПО [13, 21, 42] по типам ошибок представлены в таблице 2.
Таблица 2 Процентные частоты появления ошибок в ПО
	ТИП ОШИБКИ
	ЧАСТОТА ПОЯВЛЕНИЯ, %

	Не полная или ошибочная спецификация
	28

	Отклонение от спецификации
	12

	Пренебрежение правилами программирования
	10

	Ошибочная выборка данных
	10

	Ошибочная логика или последовательность операций
	12

	Ошибочные арифметические операции
	9

	Нехватка времени для решения
	4

	Ошибка обработки прерываний
	4

	Ошибка в исходных данных
	3

	Неточная запись
	8


Как видно из таблицы 2 основное количество ошибок делается из-за неверной спецификации или ТЗ. Эти ошибки, в свою очередь, могут быть разделены на следующие категории:

Таблица 3 Категории ошибок в ПО

	ПРИЧИНА ОШИБКИ
	ЧАСТОТА ПОЯВЛЕНИЯ, %

	Ошибки в числовых значениях
	12

	Недостаточные требования к точности
	4

	Ошибочные символы или знаки
	2

	Ошибки оформления
	15

	Неправильное описание или требование к аппаратуре
	2

	Исходные данные для разработки неполные, неточные или ошибочные
	52

	Двусмысленность требований
	13



Из этих таблиц, кстати, следует на что нужно обращать особое внимание при проведении валидации и верификации ПО.

1.4. Программный контроль для повышения надежности вычислительной техники. Оперативный контроль и диагностика

Программный контроль [5] для повышения надежности вычислительной техники подразделяется на:

· алгоритмический;

· логический;

· тестовый.

Алгоритмический контроль - вычислительный процесс реализуется дважды - по основному алгоритму и по "усеченному" алгоритму, используемому для контроля. "Усеченным" называется алгоритм, который позволяет рассчитать те же величины что и основной, но за время, меньшее времени выполнения основного алгоритма. Результаты расчета по основному и "усеченному" алгоритмам сравниваются между собой по правилу |Xiо - Xiу| ( (Xi. Частный случай алгоритмического контроля - контроль двойным счетом, при котором "усеченный" алгоритм заменяется полным.   

Логический контроль - основывается на избыточности входной, промежуточной или выходной информации, позволяющей формировать некоторые контрольные соотношения. Например, контроль за предельными значениями выходных величин, которые могут быть найдены исходя из физической сущности задачи.

Тестовый контроль заключается в проверке работоспособности машины с помощью специальных тестовых программ. Тесты подразделяются на проверяющие (контролирующие) и диагностические. Контролирующие тесты служат для определения неисправности в контролируемом узле или системе на момент контроля. Контролирующая тестовая программа представляет собой набор входных слов, обрабатываемых по специально подобранному алгоритму таким образом, чтобы по возможности охватить контролем максимальное число функций контролируемого автомата. Сравнивая полученный результат с эталонным, можно делать заключение об исправности контролируемого узла. Диагностические тесты служат для отыскания места неисправности и локализации его с точностью до элемента или узла. Используются два основных метода построения диагностических тестовых моделей и эталонных констант - метод моделей и метод эталонных констант. Метод моделей предполагает, что имеется математическая модель диагностируемого устройства, приспособленная для искусственного внесения в нее отказов. Производя эксперименты над устройством и моделью, можно с определенной точностью локализовать место отказа. Метод эталонных констант базируется на наборе детерминированных входных слов, специально разработанных для диагностируемого устройства. Каждому входному слову и отказу из заданного списка ставится в соответствие эталонное выходное слово. Сравнивая реальные выходные слова с эталонными, можно локализовать место неисправности с требуемой степенью точности.

Также применяется смешанный тестовый контроль, когда в контролируемое устройство встраивается диагностический модуль, информирующий тестовую программу о неисправности (например, SNMP-модуль).

Вывод - применение различных методов контроля позволяет улучшить такие показатели качества функционирования системы, как достоверность решения задачи, ремонтопригодность и надежность.

В [12] говорится о том, что системы контроля влияют как положительно на надежность ЭВМ, так и отрицательно. И приводится такая формула влияния системы контроля на коэффициент готовности ЭВМ:
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- параметр потока ложных отказов;
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- параметр потока обнаруженных отказов;
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- параметр потока явных отказов;
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- параметр потока восстановления отказавшей системы контроля;


[image: image16.wmf]бк

m

- параметр потока восстановления ЭВМ без системы контроля;
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m

- параметр потока проверки фактически работоспособного блока ЭВМ при ложном отказе;
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- параметр потока восстановления отказавшего блока с работоспособной системой контроля;
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- частота отказа аппаратуры контроля;

n - число контролируемых блоков;

m - число не контролируемых блоков.

В [12] говорится о выборе системы контроля. Введение избыточности ухудшает технические и вычислительные ресурсы ЭВМ, но способствует улучшению надежности. Поэтому стоит задача оптимального выбора системы контроля. Нет единой модели выбора оптимальной с точки зрения тех или иных критериев системы контроля - из-за ее сложности. При этом программный контроль предпочтительнее, так как не нужно дополнительного оборудования, но одновременно расходуются вычислительные ресурсы системы, что приводит, в том числе и к снижению быстродействия. Данный метод имеет слабую разрешающую способность по выявлению места отказа и большую задержку по времени обнаружения отказа равную периоду выполнения тестирования.

В работе [13] отмечается, что основным показателем при проектировании системы контроля вычислительных средств (ВС) является вероятность обнаружения ошибки p и математическое ожидание времени обнаружения ошибки 
[image: image20.wmf]t

. Они, с одной стороны, могут быть легко определены исходя из технических данных контролируемых устройств и средств контроля (аппаратных и программных), а с другой стороны - позволяют переходить к показателям надежности системы. Я считаю, что для ПО это не так, так как определить для него вероятность обнаружения ошибки и время необходимое на обнаружение ошибки достаточно сложно. 
Для иллюстрации вышесказанного, в качестве примера, проведем расчет повышения надежности ПТС ПАМИР при введении в него программного модуля диагностики (программно-технические средства серии ПАМИР предназначены для построения информационных систем, используемых в ответственных приложениях и выдерживающих сложные эксплуатационные условия. Подробное описание находится на сайте http://www.ase.ru/pamir/pamir.htm). 

При введении модуля диагностики увеличивается коэффициент готовности Кг: 
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, где ТО - среднее время безотказной работы, ТВ - среднее время восстановления.

Это происходит за счет уменьшения ТВ, которое равно: ТВ = ТР + Тоб, где ТР - среднее время ремонта, Тоб - среднее время обнаружения отказа.

При вводе модуля диагностики в ПТС уменьшается составляющая Тоб, при этом в отличии от аппаратной диагностики другие надежностные характеристики ПТС не ухудшаются. Соответственно увеличивается  Кг и в идеале стремиться к величине 
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. Максимальный выигрыш при этом составит величину: 
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. Из этой формулы видно, что чем меньше надежность техники (чем меньше ТО) и чем больше время обнаружения ошибки Тоб, тем больший эффект дает ввод модуля диагностики в ПТС.

Рассчитаем какой эффект дал ввод модуля диагностики в ПТС ПАМИР.

Для ПАМИР семейства РМ (рабочее место оператора):
ТО = 4000 ч; ТР = 1 ч; Тоб = 2 ч; Тоб с диаг = 5 мин; Кг = 0,9993; Кг с диаг = 0,9997. Выигрыш равен 0,04 %.

Для ПАМИР семейства ВК (сервер):
ТО = 10000 ч; ТР = 1 ч; Тоб = 2 ч; Тоб с диаг = 5 мин; Кг = 0,9997; Кг с диаг = 0,9999. Выигрыш равен 0,02 % - в два раза меньше чем для РМ.

При этом считалось, что ремонт осуществляется посредством замены неисправного модуля модулем из состава ЗИП. Если же это не так и неисправный модуль направляется в ремонт или покупается новый, то будет не ТР = 1 ч, а 30 дней или 720 ч. Тогда для ВК: Кг = 0,93; Кг с диаг = 0,933. Выигрыш равен 0,3 %.

Если же ВК стоит в необслуживаемом помещении и при ТР = 1 ч осматривается персоналом раз в сутки, то без модуля диагностики Тоб = 24 ч. Тогда: Кг = 0,9975;Кг с диаг = 0,9999. Выигрыш равен 0,24 %.

В работе [13] рассматривается надежность систем с учетом влияния контролирующих устройств. В частности, в качестве контролирующих устройств можно рассматривать и программные диагностические модули.   Надежность систем с контролем зависит от достоверности контроля. Последняя может быть оценена через вероятность ошибок контроля, которые бывают первого и второго рода. Ошибка первого рода - отклонение правильной гипотезы; ошибка второго рода - принятие ложной гипотезы.

Пример оценки надежности систем контроля: Пусть система может находиться в состояниях 00, 01, 10 и 11 с вероятностями p00, p01, p10, p11, где первый индекс показывает состояние контролирующего устройства , а второй - состояние объекта контроля ("0" - работоспособное состояние, "1" - состояние отказа). Система описывается графом состояний (предполагаем, что два события одновременно маловероятны):
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Рис. 11 Граф состояния системы с диагностикой

На рисунке:

(0 - интенсивность отказов объекта контроля;

(K  - интенсивность отказов контролирующего устройства;

(D - интенсивность восстановления объекта контроля при работоспособном контролирующем устройстве;

(F - интенсивность восстановления объекта контроля при отказавшем контролирующем устройстве.

Данная система представляет собой Марковский процесс с дискретными состояниями и непрерывным временем в стационарном состоянии.

При стационарном режиме (
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) имеем систему однородных уравнений Колмогорова для Марковской системы:
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Для упрощения решения допустим, что интенсивности восстановлений намного больше интенсивностей отказов, тогда получим упрощенное решение, для которого коэффициент готовности системы с контролем равен (см. [13]):
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Для идеального случая, когда (K = 0 (если это хорошо отлаженное диагностическое ПО, то это реально и по крайней мере (K << (0), тогда:
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 Видно, что KГ стремиться к 1 при (0 стремящемся к 0, то есть диагностику эффективно применять (дает большой эффект) только для не надежных часто отказывающих систем. 

В [20] дается оценка влияния оперативного контроля и восстановления на надежность функционирования ПО. С одной стороны эти избыточные с точки зрения корректного функционирования программы проверки уменьшают время, отводимое на решение основной задачи, а с другой - повышают надежность. Возникает оптимизационная задача распределения ресурсов на диагностику и на защиту от помех, обеспечивающую заданную надежность функционирования программы при минимальных затратах. Пусть:

b1 - затраты ресурсов ЭВМ на i-ю проверку правильности функционирования за время t1;

b2 - потеря эффективности при пребывании программы в состоянии тестировании отказа от момента его возникновения до момента обнаружения за единицу времени;

t2 – время прошедшее с момента возникновения отказа до его обнаружения;

b3 - затраты на восстановление после обнаружения отказа за время t3;

t' - периодичность проведения проверок правильности функционирования.

Предположим, что проявление ошибок - явление случайное, редкое и может быть аппроксимировано как пуассоновский поток и время T между отказами значительно больше периода между проверками t', (T > t'). При принятых предположениях выражение для средних потерь эффективности получается при представлении экспоненциального распределения потока отказов в виде первых трех членов ряда. В этом случае средние потери эффективности на единицу времени приблизительно равно (см. [20]):
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Тогда оптимальный период контроля (см. [20]):
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, где С3 = b3/t3.

Покажем на конкретном примере, получаемые по этим формулам результаты. Пусть:

t1 = 0,1 с - время на проверку с затратами 100 % ресурсов. Тогда:

b1 = 1;

b2 - 30 % ресурсов за t2 = 1 мин, и тогда b2 = 0,3 / 60 = 0,005;

b3 - затраты на восстановление (пусть это будет перегрузка ПТС) со 100 % затратами ресурсов за t3 = 5 мин = 300 с, тогда C3 = b3 / t3 = 1 / 300 = 0,003, где b3 = 1.

Пусть отказ происходит раз в сутки, то есть T = 24 * 60 * 60 = 86400 с;

Тогда: 
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- оптимальная периодичность проверки. А в случае, если отказ происходит один раз за 10 суток (T = 10 суток), то t' уже будет ( 3,5 ч.

При этом коэффициент готовности ПО в реальном времени (см. [20]): 
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, где КП - коэффициент простоя.

Для нашего примера получаем КГ = 0,97.

KГ = kг + (1- kг) · P{tв < tд} = kг + (1 - kг) · (1 - q),

где KГ - коэффициент готовности;

kг - вероятность того, что в момент поступления данных на обработку ПО окажется в работоспособном состоянии;

P{tв < tд} - вероятность того, что исходные данные застанут программу в состоянии контроля и восстановления, однако, эти операции закончатся до использования допустимого резерва времени tд;

q - вероятность того, что некоторое искажение приведет к полному отказу при функционировании ПО.

Это выражение можно представить в виде:

KГ = [T + tв(T, tд)] / Tн;
где tв(T, tд) = t2 + t3 - усредненное время пребывания программ вне решения функциональных задач до использования допустимого резерва времени tд;

Tн- наработка на отказ - среднее время между завершением восстановления после событий полных зафиксированных отказов.

Для примера 1 имеем:

Tн = (T + t2 + t3) / KГ = (86400 + 60 + 300) / 0.97 = 89443 с = 25 ч.
Следовательно, механизм контроля состояния и восстановления дает 1 ч выигрыша. Эффективность = (25 - 24)/24 * 100 = 4%.
При упрощениях и допущениях можно показать, что:
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Практически, обычно необходимо решение обратной задачи, когда для заданных значений Tн  и КГ, необходимо определить суммарные затраты, наработки на отказ и соответствующие им длительность отладки.

1.5. Поиск ошибок в тексте программы и тестирование

В [24] для поиска ошибок в программе предлагается проводить визуальный просмотр и контроль исходных текстов программы. При этом нужно отслеживать неиспользуемые переменные, недостижимые участки кода, неинициализированные переменные, зацикливания и т.п. В настоящее время такой подход в значительной мере устарел, так как появились трансляторы языков высокого уровня (например, C++ и JAVA), которые отслеживают это автоматически. То есть верификация исходного текста происходит автоматически с помощью встроенных в среду разработки программ инструментов.

В [20] подчеркивается, что при заключительных приемо-сдаточных и сертификационных испытаниях для определения надежности ПО организуются многочасовые и многосуточные прогоны функционирования комплекса программ в реальной или имитационной внешней среде в условиях широкого варьирования исходных данных с акцентом на стрессовые ситуации. 

Если интенсивное тестирование программ в течении достаточно длительного времени не приводит к обнаружению дефектов или ошибок, то создается ощущение бесполезности дальнейшего тестирования, и программа передается на эксплуатацию. Экспериментальные исследования характеристик обнаружения ошибок в сложных программах позволило оценить темп обнаружения ошибок, при котором сложные комплексы программ передаются на регулярную эксплуатацию: 0,02 - 0,05 ошибок в день на человека, т.е. специалисты выявляют только около одной ошибки каждые два месяца.

Интенсивность обнаружения ошибок ниже 0,001 ошибок в день на человека, т.е. меньше одной ошибки в год на 3-4 специалистов, по видимому, может служить эталоном высокого качества отладки и надежности для ПО обработки информации и соответствует очень высокому уровню наработки на отказ ( 5 - 10 тысяч часов.

В работе [15] предложена и описана процедура тестирования ПО, приведена форма отчета о проблеме, выявленной в процессе тестирования. Предложена программа автоматизации учета проблем и отчетности о ходе исправления ошибок. С помощью этой программы можно делать выводы о скорости выявления и исправления ошибок, и соответственно - о надежности программы, наработки на отказ и восстанавливаемости, оценивать время необходимое для тестирования, оценивать состояние проекта, и сравнивать проекты между собой.

Обычно большинство разработчиков и пользователей устраивает следующая система оценки надежности:

· низкая надежность - в ПО имеются серьезные ошибки, которые пользователь, скорее всего, обнаружит;

· средняя надежность – количество ошибок в ПО имеет некоторую среднюю  величину - между высокой и низкой надежностями;

·  высокая надежность - продукт хорошо протестирован и больше ни одной серьезной проблемы в нем найти не удается. Возможно, какие-то проблемы и остались не замеченными при тестировании, но и пользователи едва ли их заметят.

· степень надежности не известна - программа не была адекватно протестирована.

1.6. Модели надежности ПО
1.6.1. Обзор моделей
Прогнозирование надежности ПО в процессе его эксплуатации осуществляется на основе математических моделей надежности программ.

В работе [22] приведены вероятностные модели надежности. Так как теория надежности аппаратуры развита довольно хорошо, естественно попытаться применить ее и к надежности ПО. В этих моделях ищется число ошибок, оставшихся в программе (хотя, на мой взгляд, лучше искать вероятность возникновения ошибки за время t, так как и при небольшом количестве ошибок, но при заданном режиме работы ПО может выходить из строя очень часто и, наоборот, при большом количестве ошибок - редко «зависать»). Это полезно знать для завершения процесса тестирования и можно оценить стоимость сопровождения, которая пропорциональна количеству оставшихся в программе ошибок. А также эти модели позволяют находить надежность программы, которая понимается как вероятность, что программа будет функционировать без ошибок в течение заданного интервала времени, а также - среднее время между отказами программы.

В [27] дается классификация моделей надежности ПО. Наиболее известных моделей надежности ПО в настоящее время существует около десятка, поэтому в данной работе они сгруппированы по признакам. В качестве классификационных признаков выбраны следующие:

· временная структура процессов проявления ошибок в ПО (время появления ошибки, количество ошибок за заданный интервал времени);

· сложность программы (мера сложности ПО – длина, количество функций или модулей, данных и т.п.);

· разметка ошибок (искусственное внесение в ПО известных ошибок);

· структура пространства входных данных;

· структура текста программы (распределение ошибок по тексту программы).
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Рис. 12 Классификация моделей надежности ПО

Как показано в [20] на практике простейшие, элементарные ошибки программ и данных могут приводить к катастрофическим последствиям при функционировании ПО. В то же время, крупные системные дефекты могут только несколько ухудшать эксплуатационные характеристики ПО. Поэтому невозможно ранжировать типы первичных ошибок по степени влияния на надежность и следует одинаково тщательно относиться к их обнаружению и устранению.

Статистика ошибок в комплексных программах и их характеристики могут служить ориентиром для разработчиков при распределении усилий на отладку и предохранять их от излишнего оптимизма при оценке достигнутого качества и надежности ПО. Они помогают:

· оценивать реальное состояние проекта и планировать необходимые трудоемкость и длительность до его завершения;

· выбирать методы и средства проектирования, программирования и тестирования.

Регистрация, сбор и анализ характеристик ошибок в программах сложный и трудоемкий процесс. Поэтому имеется относительно небольшое число работ, в которых опубликованы реальные характеристики ошибок.

При автономной и в начале комплексной отладки доля системных ошибок невелика (~ 10%), но она существенно возрастает (до 35-40%) на завершающих этапах комплексной отладки. В процессе сопровождения системные ошибки являются преобладающими (~ 80% от всех ошибок).

Различными авторами были сделаны ряд уточнений вышеизложенной модели (к настоящему времени предложено около 15 математических моделей для описания количества ошибок в ПО различной степени сложности). Однако ни одна из этих моделей не имеет явных преимуществ по точности аппроксимации распределений и прогнозирования числа ошибок в программах по сравнению с простейшей экспоненциальной моделью.

На мой взгляд, вероятностный подход к надежности ПО должен позволить дать ответ на один из самых сложных вопросов при тестировании ПО - когда нужно остановиться и завершить тестирование, то есть сколько времени нужно тестировать программу, чтобы она удовлетворяла требованиям по надежности? Хотя в простейшем случае тестирование ПО продолжается до тех пор, пока за время (например 2-3 дня) обнаруживают в заданном режиме тестирования хотя бы одну ошибку. Как только за это время перестают обнаруживать ошибки тестирование прекращается. То есть вопрос можно поставить и так: "Какое минимальное время тестирования ПО необходимо для обнаружения очередной ошибки и сколько потребуется на это ресурсов?». Предложенная в работе модель надежности может помочь ответить на эти вопросы.

Более подробно о моделях надежности ПО можно прочитать в [27, 36, 40, 41],  а в Приложении 3 дается обзор наиболее характерных из представленных на рисунке моделей.

1.6.2. Сравнение моделей

В работе [27] дается сравнение моделей. Модели Джелинского-Моранды и Шика-Уолвертона целесообразны при моделировании надежности ПО небольшого объема, а модифицированная модель Шика-Уолвертона – для ПО больших проектов. Если при моделировании необходимо получить значения надежности (например, среднюю наработку до отказа), то лучше использовать геометрические модели. Некоторые модели не имеют решений (то есть расходятся при определенных входных условиях). Если имеются данные об интервалах времени между ошибками, то лучше воспользоваться геометрической моделью, а если имеются данные о числе ошибок, приходящихся на единицу времени, то лучше применять модель Шнейдевинда. Экспоненциальная и дискретная модели были проверены при тестировании реальных программ и хорошо соответствуют действительности [34].

В заключение в [27] делается вывод, что на сегодняшний день невозможно выбрать наилучшую модель среди десятка предложенных.

Большинство вышеприведенных моделей сложны в применении, так как требуют знаний таких характеристик ПО, которые можно вычислить только после длительной его эксплуатации, но в этом случае характеристики надежности ПО уже известны и так!

Из-за значительных неопределенностей во всех вышеописанных моделях в [22] рекомендуется использовать несколько моделей одновременно и объединить их результаты.

В данной работе не рассматриваются модели, основанные на сложности исходных текстов программ. Я считаю эти модели не оправданными. На мой взгляд, нет прямой связи между количеством операторов, количеством циклов, ветвлений, переходов и количеством ошибок в программе, потому что основные ошибки закладываются на этапе определения требований к системе и проектировании, где еще эти понятия не определены. Это особенно ясно в последнее время, когда почти все среды разработки приближаются к языкам 4 поколения и автоматически генерируют исходный текст и делают это, конечно, без ошибок. При этом современные компиляторы четко отслеживают все ошибки программиста (такого рода как неинициализированная переменная, недоступный код и т.п.). А также весьма трудоемко считать количество входов и ветвей в программе. Бесполезно это и для тестирования программ, так как показано, что протестировать все ветви практически не возможно.

В [20] говорится, что модели дают удовлетворительный результат при относительно высоких уровнях интенсивности проявления ошибок, то есть при невысокой надежности ПО. В этих условиях математические модели предназначены для приближенной оценки:

· потенциально возможной надежности функционирования программ в процессе испытаний и эксплуатации;

· числа необнаруженных ошибок;

· время тестирования, требуемое для обнаружения следующей ошибки;

· время, необходимое для обнаружения с заданной вероятностью большинства имеющихся ошибок.

Можно предположить, что оценки, приведенные для нескольких конкретных систем, позволят прогнозировать эти характеристики для других проектов.

Гипотеза статистической независимости временных интервалов между ошибками достаточно хорошо подтверждается экспериментальными данным (я думаю, что это верно только для хорошо отлаженной программы, а для "сырой" - одна обнаруженная ошибка может скрыть целый пласт ошибок.)

Наверно можно описывать надежность ПО логарифмически-нормальным распределением. Так как в этом случае ((t) - интенсивность отказов сначала возрастает, а затем убывает до нуля. То есть логарифмически-нормальное распределение времени безотказной работы применимо к объектам, имеющим свойство "упрочняться" с течением времени эксплуатации. Именно к таким объектам относится и ПО. При этом распределении [12] логарифм времени безотказной работы (или времени восстановления) подчиняется нормальному закону: 
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, где ( и ( - параметры распределения.
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, где P(t) - вероятность безотказной работы в течении времени t, ((t) - интенсивность отказов, T - средняя наработка до отказа.

Математическая модель надежности дает плохой результат при низкой интенсивности отказов, то есть обычно, когда программа отлажена и передается в эксплуатацию. Попытки аналитически рассчитать вероятности проявления ошибок оказались безуспешными вследствие низкой достоверности результатов. Это объясняется невозможностью определения средней интенсивности отказов элементов ПО - операций или модулей. Они зависят от индивидуальных характеристик разработчика и сложности модуля.

1.7. Выводы

На сегодняшний день на основе сделанного обзора можно констатировать: отсутствует общее решение проблемы надежности ПО и есть много частных решений не учитывающие такие существенные факторы как интенсивность внесения и устранения ошибок в программе, время разработки ПО. При этом объем и сложность самого текста программ в настоящее время играет все меньшую роль при определении надежности ПО. Ни одна из моделей не может считаться достаточной для оценки надежности. Думается, что может дать лучший результат  модель надежности ПО, не рассматривающая конкретный язык программирования или объем и сложность текста программ. В качестве такой модели предлагается модель, основанная на марковской теории систем массового обслуживания, с решением задачи появления и устранения ошибок в программе как марковского процесса гибели и размножения с непрерывным временем и нахождением его характеристики. То есть сегодняшний уровень понимания проблемы надежности (в основном качественный) позволяет нам лишь рассматривать программу как черный ящик с поступающим ему на вход данными и внешними воздействиями, а на выходе выдающий нам поток ошибок, устраняемый с большим или меньшим  успехом. Стоит актуальная задача построения более совершенных моделей. Эта задача может быть решена путем рассмотрения комплекса вопросов, в том числе и зависимости надежности ПО на этапах жизненного цикла ПО. 

2. Разработка модели надежности ПО на основе Марковских систем массового обслуживания
2.1. Модель появления и устранения ошибок

2.1.1. Постановка задачи

Рассмотрим появление и устранение ошибок в программе как марковский процесс гибели и размножения с непрерывным временем и найдем его характеристики.

Рассматривается программа с большим количеством ошибок. Интенсивность внесения ошибок в программу в результате доработок, усовершенствований и исправления ошибок равна ((t).  Каждая внесенная в программу ошибка обнаруживается и исправляется через случайное время T, распределенное по показательному закону с параметром ( (время распределено по показательному закону, так как предполагается, что это простейший поток событий с отсутствием последействия). Рассмотрим случайный процесс X(t) – число ошибок в программе в момент времени t. Найдем одномерный закон распределения случайного процесса X(t) в двух случаях:

1. нет ограничений на число ошибок;

2. в программе может быть не более n ошибок (например, есть ограничение по надежности и в случае большого количества ошибок в программе, ее разработка или эксплуатация прекращается).

Считаем, что ( зависит от времени, так как обнаружение ошибки зависит от времени тестирования или эксплуатации программы, а устранение ошибки программистом происходит с постоянной скоростью, поэтому ( от времени не зависит.

2.1.2. Вывод основных математических выражений модели

Для первого случая, очевидно, что если нет ограничений на число ошибок, то случайный процесс X(t) есть процесс гибели и размножения, размеченный граф которого представлен на рисунке:
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Рис. 13 Размеченный граф не ограниченного процесса X(t)
Si – обозначение состояния программы с i ошибками.

На этом графе (i = i((, так как в состоянии Si в программе находится i ошибок, а каждая ошибка порождает поток исправления с интенсивностью (, следовательно суммарный поток, переводящий систему из состояния Si в состояние Si-1, будет равен 
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, где i = n, n-1, …, 1.

Система уравнений Колмогорова [4], соответствующая этому графу, имеет вид:
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(2.1)

где pi(t) – вероятность того, что в момент времени t система находится в состоянии Si.

Если в начальный момент времени t=0 в программе было N ошибок, то решать эту систему уравнений нужно при начальных условиях pN(0) = 1, pi(0) = 0 (i = 0, 1, …, N-1, N+1, …). Можно эту систему уравнений решать и при произвольных начальных условиях, но при этом должно выполняться условие 
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Для второго случая имеем следующее. Если в программе не может быть более n ошибок, то имеет место процесс гибели и размножения X(t) с ограниченным числом состояний n, размеченный граф которого представлен на рисунке:
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Рис. 14 Размеченный граф ограниченного процесса X(t)
Система уравнений Колмогорова для размеченного графа, изображенного на рисунке, имеет вид:
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(2.2)

Эту систему необходимо решить при начальных условиях, рассмотренных выше. В любом случае должно выполняться нормировочное условие 
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Отыскание решений системы (2.1) или (2.2) в общем виде и при произвольной функции ((t) представляет значительные трудности и скорее всего, сами решения в настоящее время не имеют практических применений. Это следует из того, что при решении различных инженерных задач нужно знать характеристики процесса X(t) (такие как математическое ожидание M[X(t)], дисперсия D[X(t)]), а одномерный закон распределения pi(t) = P{ X(t) = i } является промежуточным звеном в таком исследовании и часто не нужен. Исходя из этого, попытаемся упростить задачу так, чтобы составлять уравнения непосредственно для характеристик процесса гибели и размножения X(t) без привлечения одномерного закона распределения pi(t) и, следовательно, без необходимости решать системы уравнений Колмогорова (2.1) и (2.2).

Предположим, что интенсивности потоков гибели и размножения постоянны и число состояний конечно (равно n+1). В этом случае будет существовать стационарный режим. Это вытекает из того, что множество W всех состояний процесса гибели и размножения является эргодическим (или связным): все его состояния и все подмножества состояний являются транзитивными (то есть нет ни источников, ни поглощающих состояний и в любое состояние можно войти и выйти из любого начального состояния). Значит, по прошествии достаточно большого промежутка времени ( установится режим, во время которого состояния системы хотя и меняются случайным образом, но их вероятности pi(t) (i=0, 1,2, …) остаются постоянными (
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). Финальные (или предельные) вероятности pi (i=0, 1,2, …), если они существуют, можно интерпретировать как среднюю долю времени, которую в стационарном режиме проводит система S={Si} в состоянии Si. 

Следовательно, система S с конечным числом состояний n+1, в которой протекает процесс гибели и размножения с постоянными интенсивностями потоков гибели и размножения, является простейшей эргодической системой.

Для простейшей эргодической системы гибели и размножения с конечным числом состояний размеченный граф состояний показан на рисунке:
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Рис. 15 Размеченный граф простейшей эргодической системы X(t)
Предельные вероятности состояний для простейшего эргодического процесса гибели и размножения, находящегося в стационарном режиме, могут быть получены из системы уравнений Колмогорова, в которой нужно все интенсивности потоков взять постоянными, а все производные вероятностей состояний положить равными нулю:
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Найдем решение этой системы однородных линейных алгебраических уравнений. Из первого уравнения получаем: 
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Из второго уравнения имеем: 
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Учитывая, что 
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Далее: 
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Учитывая, что 
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 и так далее.

Проводя такую рекурертную процедуру, получим:
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 для i = 1, 2, …, n.
(2.3)

Равенство (2.3) логично сформулировать в виде правила: для упрощенной схемы гибели и размножения ошибок в программе, находящейся в стационарном режиме, потоки вероятности между двумя состояниями равны.

Из равенства (2.3) получаем:
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 для i = 1, 2, …, n.
(2.4)

Таким образом, любую предельную вероятность pi (i = 1, 2, …, n) можно выразить через предельную вероятность p0. А предельную вероятность p0 можно найти из нормировочного условия:
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Откуда: 
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(2.5)

Формулы (2.4) и (2.5) дают возможность вычислить предельные вероятности состояний простейшего процесса гибели и размножения, находящегося в стационарном режиме при конечном числе состояний.

Теперь рассмотрим случай, когда нет ограничения на число состояний n, то есть n ( (. В этом случае (при n ( () нужно более детально рассмотреть условие существования стационарного режима.

Из равенства (2.5) следует, что стационарный режим будет существовать, если сумма, стоящая в правой части равенства, при n ( ( сходится к некоторому конечному числу. Для этого достаточно сходимости ряда 
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. Это условие будет выполняться, если начиная с некоторого i будет справедливо неравенство:
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Это означает, что, начиная с некоторого состояния Si, и для всех последующих состояний интенсивность потока возникновения и обнаружения ошибок в программе должна быть меньше интенсивности потока устранения ошибок.

Допустим для простоты, что интенсивность обнаружения и возникновения ошибок постоянна (((t) = ( = const), а также  интенсивность устранения ошибок тоже постоянна (((t) = ( = const). Найдем предельные вероятности состояний системы для стационарного режима, если этот режим возможен.

Если нет ограничения на число ошибок в программе, то условие (2.6) для сделанных допущений имеет вид:
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Очевидно, что для любого ( и для любого ( найдется достаточно большое i, такое что неравенство (2.7) будет выполняться.

Найдем предел
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(2.8)

так как 
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Из формул (2.5) и (2.8) имеем:
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Введем обозначение ( /(=(.
(2.10) 

Из формул (2.4), (2.9) и (2.10) получаем, что
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где P(i, () = (i(e-(/i! (i = 0,1, …) – распределение Пуассона.

Из того, что число ошибок в программе в простейшем случае распределено по закону Пуассона следует, что математическое ожидание числа ошибок равно его дисперсии и M[ X(t) ] = D[ X(t) ] = ( = ( /(. 

Если ввести ограничение на число n ошибок в программе, то из (2.5) и (2.10) следует:
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где P(k, () = (k(e-(/k! для k = 0, 1, … - распределение Пуассона,
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Из (2.4) и (2.12) следует:
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(2.13)

Получился так называемый усеченный закон Пуассона.

Из теории вероятностей для усеченного распределения Пуассона известны математическое ожидание M[X(t)] и дисперсия D[X(t)]:


[image: image70.wmf])

,

(

)

,

1

(

)]

(

[

a

a

a

n

R

n

R

t

X

M

-

×

=

,


[image: image71.wmf]ú

ú

û

ù

ê

ê

ë

é

÷

÷

ø

ö

ç

ç

è

æ

-

-

-

×

+

-

×

=

2

2

)

,

(

)

,

1

(

)

,

(

)

,

2

(

)

,

(

)

,

1

(

)]

(

[

a

a

a

a

a

a

a

a

n

R

n

R

n

R

n

R

n

R

n

R

t

X

D

 для n ( 2.

Легко видеть, что при n ( ( получаем M[X(t)] = D[X(t)] = (, так как 
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Формулы (2.13) называют формулами Эрланга и обычно записывают в виде:
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Эти формулы были получены шведским ученым Эрлангом при исследовании n-канальной системы массового обслуживания с отказами, с интенсивностью потока поступления заявок ( и интенсивностью потока обслуживания каждой заявки (.

В нашем случае это можно интерпретировать следующим образом: Программу, в которой обнаруживаются ошибки с интенсивностью (, обслуживают n программистов, каждый из которых исправляет ошибку со скоростью (.

Далее попытаемся найти характеристики случайного процесса X(t) для более общего случая. Итак, рассмотрим процесс функционирования программы. Пуассоновский поток обнаружения и возникновения ошибки (и в том числе, ошибки, вносимые в результате исправления ошибок) в программе имеет интенсивность ((t), пуассоновский поток исправления ошибки – интенсивность ((t). Найдем характеристики – математическое ожидание и дисперсию – случайного процесса X(t) – числа ошибок в программе в момент времени t, если нет практических ограничений на число ошибок в программе и в начальный момент времени t=0 в программе содержится  N ошибок (то есть X(0) = N).

Решение:

Размеченный граф состояний этого процесса показан на рисунке:
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Рис. 16 Граф состояний для процесса X(t) в общем случае

Имеем (i(t) = ((t), ( i(t) = i(((t).
(2.15)

Запишем для этого графа уравнения Колмогорова, умножив левую и правую части i-го уравнения системы на величину i (i = 0, 1, 2, …):
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Сложим левые и правые части полученных уравнений:
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(2.16)

Обратим внимание на то, что в левой части уравнения стоит производная математического ожидания mx(t) = M[X(t)] (если она существует). Действительно, 
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Проведем ряд простых преобразований правой части уравнения (2.16):
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(так как (0(t)(0)

Следовательно,
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(2.17)

С помощью такого же приема найдем производную второго начального момента da2[X(t)]/dt случайного процесса X(t) (если этот момент существует). Для этого умножим левую и правую части i-го уравнения системы Колмогорова на величину i2:
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Теперь сложим левые и правые части полученных уравнений:
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(2.18)

Известно, что D[X(t)] = a2[X(t)] – mx2(t), где a2[X(t)] – начальный момент второго порядка случайного процесса X(t). Продифференцируем обе части этого равенства и воспользуемся формулами (2.17) и (2.18):


[image: image82.wmf](

)

(

)

[

]

(

)

(

)

[

]

å

å

¥

=

¥

=

×

-

×

-

×

+

+

=

×

-

×

×

-

-

×

×

+

+

=

×

-

=

=

0

0

2

)

(

)

(

)

(

)

(

2

)

(

)

(

)

(

)

(

)

(

)

(

2

)

(

)

(

2

)

(

)

(

)

(

)

(

2

)]

(

[

)

(

)]

(

[

i

i

i

i

x

i

i

i

i

i

i

x

i

i

i

i

x

x

x

t

p

t

t

t

m

i

t

t

t

p

t

t

t

m

t

t

i

t

t

dt

t

dm

t

m

dt

t

X

da

dt

t

dD

dt

t

X

dD

m

l

m

l

m

l

m

l

m

l


(2.19)

Итак, по условиям нашей задачи (2.15) уравнение (2.17) для математического ожидания mx(t) процесса X(t) примет вид:
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Общее решение этого дифференциального уравнения при начальном условии mx(0) будет:
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(2.20)

В соответствии с условием задачи решать это уравнение нужно при начальном условии mx(0) = X(0) = N.

При постоянных интенсивностях ( = const  и ( = const  уравнение (2.20) примет вид:
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(2.21)

Для дисперсии случайного процесса X[t] из формул (2.15) и (2.19) имеем:
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Общее решение этого уравнения при начальном условии Dx(0) имеет вид:
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(2.22)

В соответствии с условием задачи решать уравнение нужно при начальном условии Dx(0) = D[X(0)] = mx(0) = N (что следует из равенства математического ожидания и дисперсии для распределения Пуассона).

При постоянных интенсивностях ( = const  и ( = const получаем:
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(2.23)

Из формул (2.21) и (2.23) видно, что математическое ожидание случайного процесса равно его дисперсии.

Ранее (см. формулу (2.11)) было показано, что в стационарном режиме (при t ( () вероятность того, что анализируемый случайный процесс X(t) примет значение i, определяется по формуле:
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Другими словами, в стационарном режиме одномерный закон распределения случайного процесса X(t) представляет собой закон Пуассона с параметром ( = (/(, для которого, как известно, математическое ожидание равно дисперсии.

На этом примере (см. формулы (2.20) и (2.22)) видно, что и для нестационарного режима одномерный закон распределения случайного процесса X(t) является тоже законом Пуассона с параметром mx(t) из (2.21) и при начальных условиях mx(0)=Dx(0)=N и при постоянных (  и (. (Это следует из того, что мы предположили, что начальное распределение случайного процесса X(t) было распределением Пуассона: mx(0)=Dx(0) и 
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  (для i = 0, 1, …). А это условие является необходимым и достаточным условием того, чтобы одномерный закон распределения случайного процесса X(t) был законом Пуассона).

При достаточно больших mx(0) (>10) (а это в случае, когда речь идет о количестве ошибок в программе, выполняется практически всегда, так как обычно в программе изначально насчитывается от 100 ошибок и выше) одномерный закон распределения случайного процесса X(t) можно считать нормальным, так как:
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где 
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 - функция Лапласа.

Это еще более справедливо как для постоянных интенсивностей ( = const  и ( = const, так и переменных интенсивностей; как для стационарного, так и для нестационарного режимов. Это следует из закона больших чисел, когда на случайный процесс действует много случайных факторов ни один из которых не вносит в этот процесс существенного вклада, то такой процесс распределен по нормальному закону (закону Гаусса). 
2.1.3. Дополнительные возможности модели

С помощью этой модели можно оценить время, необходимое для уменьшения количества ошибок до необходимого уровня. Например, для условий формулы (2.21) время необходимое для уменьшения количества ошибок в два раза равно:
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(2.24)

Например, для АСКРО найдем по формуле (2.24) время необходимое для уменьшения количества ошибок в 2 раза. Пусть:

( = 1/5 ошибок/день – скорость исправления ошибок; 

( = 1/30 ошибок/день – скорость появления ошибок;

N0 = 100 ошибок на начало эксплуатации.

По формуле (2.27) получаем: 
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дня, что видимо является очень оптимистичной оценкой. Интересно сравнить этот результат с результатом получаемым по экспоненциальной модели надежности Джелински, Моранда, Шумана (см. описание в Приложении 3 стр. 174). Для этой модели получаем  
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 лет. Что явно сильно завышено. Мое моделирование методом Монте-Карло для тех же начальных параметров (и при 100 ошибках в начале и 3 программистах) дает результат T1/2 = 160 сутки:

Кол-во программ-клиентов: 10, Кол-во программистов: 3, Доля от общей области данных (ООД) в одном запросе клиента: 0,0001, Начальное кол-во ошибок: 100, Коэффициент сложности сервера: 2, Интенсивность потока обращений клиента к серверу: 100 (1/сутки), Интенсивность потока исправления ошибки: 0,2 (1/сутки), Вероятность внести ошибку при исправлении: 0, Шаг итерации: 0,001, Кол-во итераций: 200000, Общее время розыгрыша: 200 (сутки); Число розыгрышей:5
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Рис. 17 Пример моделирования методом Монте-Карло
Также эта модель позволяет определить вероятность выполнения плана по устранению ошибок (плана тестирования). Например, нужно определить вероятность выполнения плана в случае, если известно, что на начало тестирования (на момент t1 > 0) в программе было около n1 ошибок. По плану после тестирования на момент времени t2 (t2 > t1) в программе должно быть n2 ошибок. 

Решение:

Математическое ожидание числа ошибок в ПО на момент времени t2 будет определяться по формуле аналогичной (2.20):
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Дисперсию числа ошибок в ПО на момент окончания тестирования t2 найдем из формулы аналогичной (2.22). На начальный момент Dx(0) = n1 (следует из распределения Пуассона)  (если бы на момент времени t1 количество ошибок в программе было известно точно, то Dx(0)=0).
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При больших значениях mx(t2) и при условии 
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 можно с достаточной точностью считать, что случайная величина X(t2) распределена нормально. Следовательно, вероятность выполнение плана можно найти по формуле:
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где 
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 – функция Лапласа и эта формула следует из формулы вероятности попадания случайной величины, подчиненной нормальному закону, на заданный участок.

2.1.4. Выводы

1. Рассмотрен процесс появления и устранения ошибок в программе как марковский процесс гибели и размножения с непрерывным временем.

2. Число ошибок, находящихся в программе в стационарном режиме (при отсутствии ограничения на общее их число), распределено по закону Пуассона с параметром (, равным отношению интенсивности потока обнаружения и возникновения ошибок в программе ( к интенсивности потока исправления каждой ошибки (.

3. Число ошибок в программе в стационарном режиме при условии, что их общее число не может быть больше n, распределено по усеченному закону Пуассона с параметрами ( и n и допускает следующую наглядную интерпретацию по аналогии с n-канальной СМО с отказами: такую программу, можно рассматривать как программу, в которой обнаруживаются ошибки с интенсивностью (, которые устраняются n программистами с интенсивностью (.

4. 
Основные характеристики случайного процесса появления и устранения ошибок в программе сведены в таблицу 4.

Таблица 4 Основные характеристики случайного процесса появления и устранения ошибок
	Режим
	Условие
	Характеристика
	Формула
	Примечание

	Стационарный,

((t) = ( = const,

((t) = ( = const 
	Нет ограничений на число ошибок
	Вероятность того, что в произвольный момент времени в программе будет обнаружено i ошибок
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	Распределение Пуассона, где

( - интенсивность обнаружения и возникновения ошибок;

( - интенсивность устранения ошибок;

( = ( /(;

	
	
	Математическое ожидание количества ошибок
	MX = (
	

	
	
	Дисперсия
	DX = (
	

	
	В программе может быть не более n ошибок
	Вероятность того, что в произвольный момент времени в программе будет обнаружено i ошибок
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	Усеченный закон Пуассона, где
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	Математическое ожидание количества ошибок
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	Дисперсия
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	Нестационарный 
	((t) ( const,

((t) ( const
	Математическое ожидание количества ошибок
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	N – количество ошибок в программе в начальный момент времени

	
	
	Дисперсия
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	((t) = ( = const,

((t) = ( = const
	Математическое ожидание количества ошибок
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	Дисперсия
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	Время необходимое для уменьшения количества ошибок в два раза равно
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2.2. Распределение ошибок по этапам ЖЦ
2.2.1. Исследование зависимостей
На основе имеющегося опыта типичное распределение частоты ошибок по этапам сопровождения ПО может быть следующим:
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Рис. 18 Распределение числа ошибок ПО при сопровождении

На рисунке: [0, t1[ - интервал установки, наладки, "привыкания" к условиям эксплуатации, обучение пользователей и передача в эксплуатацию;

[t1, t2[ - опытная эксплуатация и обнаружение ошибок в проектировании (т.е. требование не верно реализовано, требование не сформулировано, требование не верно сформулировано);

[t2, t3[ - промышленная эксплуатация без модернизации ПО и вычислительной техники;

t3 - ПО проработало во всех режимах и дальнейшее исправление ошибок не возможно из-за смены поколений.

По моему мнению и из опыта разработки и сопровождения ПО следует, что процесс накопления ошибок за ЖЦ ПО может быть следующим:
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Рис. 19 Накопление ошибок в ПО за ЖЦ

На рисунке: [0, t1[ - проектирование;

[t1, t2[ - программирование;

[t2, t3[ - тестирование;

] t3, ([ - эксплуатация.

Проверим, как мое предположение подтверждается предлагаемой марковской моделью надежности ПО. 

Рассмотрим конкретный пример (модель разработки ПО). Пусть интенсивность обнаружения и внесения ошибок в программу есть 
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, где (, a и b – константы. 

Зависимость ((t) выбрана из тех соображений, что в начале разработки программы в нее вносится наибольшее число ошибок. Зависимость ((t) показана на рисунке:
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Рис. 20 Интенсивность обнаружения и внесения ошибок

Постоянная составляющая b обусловлена тем, что при исправлении ошибок в программу добавляются новые ошибки. Таким образом, интенсивность рождения ошибок в программе никогда не становится равной нулю. И такая зависимость ((t) на мой взгляд, хорошо описывает процесс разработки ПО.

Вообще говоря, интересно еще было бы рассмотреть процесс тестирования и опытной эксплуатации ПО, который на мой взгляд описывается зависимостью ((t) показанной на рисунке:
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Рис. 21 Распределение ошибок при тестировании и эксплуатации

Во время тестирования сначала интенсивность обнаружения ошибок растет, а затем идет на спад, после чего ПО передается в эксплуатацию.

Интенсивность потока исправления ошибок ( = const. Постоянство ( обусловлено тем, что обычно, когда ошибка обнаружена, она исправляется достаточно быстро и с постоянной скоростью при разработке ПО.

Вообще говоря, интересно рассмотреть случай эксплуатации ПО, когда интенсивность исправления ошибки со временем уменьшается (медленно до нуля) в связи с тем, что разработчики передают поддержку ПО другим, а сами «забывают» про разработанное ими ПО. Это изображено на рисунке:
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Рис. 22 Интенсивность исправления ошибок при эксплуатации

Найдем характеристики случайного процесса X(t) – числа ошибок в программе на момент времени t, если X(0) = 0 и mx(0) = Dx(0) = 0 – в начале разработки в программе ошибок нет.

Решение:

В соответствии с формулой (2.20) имеем:
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(2.25)

При a = ( неопределенность 0/0 в первом слагаемом разрешается по правилу Лопиталя и 
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Видно, что при t ( (   mx(t) ( N = b/(.
(2.26)

Из последнего соотношения можно сделать вывод, что по окончании разработки в ПО количество ошибок равно b/(.

Видимо, для более точного описания жизненного цикла ПО, его нужно разбить на несколько этапов, внутри которых потоки гибели и размножения ошибок можно описать характерными для каждого этапа функциями. На мой взгляд, таких этапов 4:

1. Этап проектирования, когда вносится наибольшее число ошибок в ПО и эти ошибки практически не исправляются:
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Рис. 23 I-й этап: Характеристики потоков гибели и размножения на этапе проектирования

В конце этапа (t ( ( - то есть при достаточно большом t) в ПО будет согласно (2.21) следующее количество ошибок:
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(2.27) 

2. Разработка и кодирование. На этом этапе ошибки вносятся, но мало, и они в большинстве своем исправляются. 
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Рис. 24 II-й этап: Характеристики потоков гибели и размножения на этапе разработки и кодирования

В конце этапа в ПО будет согласно (2.21) и начальному условию (2.27) следующее количество ошибок: 
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3. Тестирование. На этом этапе ошибки практически не вносятся, но интенсивно исправляются. Постоянная составляющая E в интенсивности внесения ошибок ( обусловлена тем, что при исправлении ошибок в программу вносятся новые ошибки.
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Рис. 25 III-й этап: Характеристики потоков гибели и размножения на этапе тестирования

Считаем, что начальное условие есть m2(t2) при достаточно большом t (t ( (), то есть на начальный момент времени третьего этапа было ошибок m3(t=t2) равное (2/(2. Тогда из (2.20) имеем:
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4. Эксплуатация (сопровождение). На этом этапе ошибки появляются очень редко, а исправлять их становится все труднее. 
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Рис. 26 IV-й этап: Характеристики потоков гибели и размножения на этапе эксплуатации

Считаем, что начальное условие есть m3(t3) при достаточно большом t (t ( (), то есть на начальный момент времени четвертого этапа было ошибок m4(t=t3) равное E/(3. Тогда из (2.20) можно найти 
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. Вычисление количества ошибок при такой зависимости ( от времени на этапе сопровождения по формуле 2.20 представляет сложную задачу интегрирования. Поэтому для упрощения вычислений делается предположение о другом характере зависимости ( от времени и проводятся соответствующие вычисления (см. далее).
2.2.2. Пример работы модели

Рассмотрим упрощенный пример работы ПО. Интенсивности потоков гибели ( и размножения ( ошибок на разных этапах ЖЦ ПО показаны на рисунке:
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Рис. 27 Интенсивности потоков гибели и размножения ошибок

На первом этапе (0 ( t ( t1) – этапе проектирования. Это процесс «чистого» размножения ошибок (может быть верификация этого этапа дает в конце этого этапа поток гибели ошибок, но я считаю, что его вклад не существенный). Итак, на этом этапе:
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(2.28)

На втором этапе (этап кодирования t1 ( t ( t2) поток ошибок стабилизируется и в основном зависит от тех источников ошибок, что были заложены на предыдущем этапе. На этом этапе также происходит процесс отладки, поэтому каждая ошибка может быть исправлена. Итак, на этом этапе: 
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(2.29)

На третьем этапе (этап эксплуатации и тестирования t > t2) имеет место чистый процесс гибели ошибок, причем исправлять ошибки со временем становится все труднее из-за забывания разработчиками своей разработки. При этом считаем, что новые ошибки не рождаются. Итак, имеем:
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(2.30)

Определим математическое ожидание mx(t) и дисперсию Dx(t) числа ошибок в программе, если на момент начала проектирования ПО t=0 ошибок в нем не было (mx(t) = Dx(t) =0).

Решение:

Попытаемся решить эту задачу другим способом, нежели просто решать уравнение (2.20).

Первый этап – процесс чистого размножения – имеем следующие дифференциальные уравнения (из (2.17) и (2.19)):
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Если (i(t) =  ((t) и в начальный момент времени t = 0 распределение вероятностей pi(t) (i = 0, 1, 2, …) представляет собой распределение Пуассона с параметром mx(0), то: 
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, где i = 0, 1, 2, …,

и одномерный закон распределения случайного процесса X(t) представляет собой распределение Пуассона с параметром mx(t), определяемым решением уравнения: 
[image: image135.wmf])

(

)

(

)

(

)

(

)

(

)

(

)

(

/

)

(

0

0

0

t

t

p

t

t

p

t

t

p

t

dt

t

dm

i

i

i

i

i

i

i

x

l

l

l

l

=

×

=

×

=

×

=

å

å

å

¥

=

¥

=

¥

=


Отсюда: 
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(2.31)

При этом выполняются равенства:
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Для нашего случая получаем:
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Этот же результат можно получить сразу из выведенной ранее формулы (2.20).

Для второго этапа:

Воспользуемся формулой (2.21) и введем ( = t - t1.
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Третий этап. Для t > t2 имеет место процесс гибели ошибок в ПО (( = 0), следовательно (см. (2.20)): 
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 при достаточно большом t равно 
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График зависимости mx(t) показан на рисунке:
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Рис. 28 Количество ошибок в ПО в течении ЖЦ

Из графика видно, что бесполезно до бесконечности увеличивать время разработки (кодирования) t2, так как все равно количество ошибок не уменьшится. И только на третьем этапе можно достигнуть существенного снижения количества ошибок, когда новые ошибки в программу практически не вносятся, а старые быстро исправляются.

Найдем общее количество сделанных ошибок за все время жизни программы в условиях нашей последней упрощенной модели (2.28 - 2.30). Оно равно площади под кривой на рис. 28. Для этого воспользуемся формулой (2.31) при начальном условии mx(0) = 0:
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 - Для решения этого уравнения необходимо подставить сюда значения для mx на этапах x = I, II и III и получить результат.

2.2.3. Расчет типичного случая (на примере АСКРО)

Рассмотрим конкретный пример работы модели применительно к тиражируемому ПО современного уровня и работающего на объектах с ядерными установками - АСКРО. И на его примере попытаемся вычислить число ошибок в ПО. Итак, в начале (этап проектирования) в ПО нет ошибок (mx = 0), но интенсивность рождения ошибок очень высока и подчиняется экспоненциальному закону, и падает по мере уточнения требований:
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где 0 ( t < t1;

B – мера незнания разработчиков предмета до создания первой версии ПО или макета; 

( - некоторая константа, в качестве которой можно взять количество функций, которые должна выполнять программа по ТЗ, умноженное на количество людей занятых разработкой ТЗ и проектированием (обычно для не больших и средних проектов количество функций около 100, количество людей около 3 и t1 = 3 месяца). ( = K1(( , где K1 – количество людей занятых на первом этапе, ( - количество функций ПО из ТЗ;

a – константа, которая характеризует степень незнания заказчика и разработчика. От этого зависит корректность постановки задачи (обычно поток ошибок за 3 месяца уменьшается в 2 раза, следовательно, a = 1/3 1/месяц.

На втором этапе (кодирование) интенсивность размножения ошибок ( не меняется со временем, а зависит только от количества занятых на этом этапе программистов K2 (прямо пропорционально). Интенсивность исправления ошибок ( тоже не меняется со временем и примерно в 2 раза меньше чем (. Итак:
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для t1 ( t < t2. Отсюда, кстати, видно, что при увеличении количества программистов, количество ошибок в ПО может возрасти.

Обычно один программист совершает одну ошибку на 20 операторов, а пишет за рабочий день 100 операторов. Следовательно, b = (100/20)  1/сутки =  5  ошибок/сутки. В не очень большом проекте обычно задействовано K2 = 5  программистов. Этап кодирования обычно длится 6 месяцев.

На третьем этапе (тестирование) ошибки интенсивно исправляются. Пусть при этом интенсивность совершить ошибку ( на порядок (в 10 раз) меньше. А ( зависит прямо пропорционально от количества тестировщиков K3. Итак:
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для  t2 < t ( t3 .

Считается, что тестирование должно занять 3/2 времени разработки, но обычно из-за не хватки времени и средств и срыва всех мыслимых сроков, тестирование, в лучшем случае занимает 1/3 от времени кодирования. В нашем случае длительность тестирования  равна 1/3, K3 = 2. Обычно каждый тестировщик обнаруживает до 10 ошибок в день в начале тестирования сырой программы (c = 10). 

На четвертом этапе (эксплуатация) для простоты считаем, что новые ошибки не вносятся, а ошибки обнаруживаются и исправляются редко d (примерно одна ошибка в месяц или 1/30 в сутки) и напрямую зависит от количества эксплуатирующего персонала и/или количества используемых копий программы – K4 = 5.
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для  t3 < t < (
Полный ЖЦ ПО отображен на рисунке:
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Рис. 29 Этапы ЖЦ и интенсивности гибели-размножения ошибок

После того как посчитаем количество ошибок в ПО на каждом этапе, найдем надежность ПО на этапе эксплуатации, то есть найдем TO – время наработки до отказа.

Решение:
Первый этап 0 ( t < t1:

Из (2.31): 
[image: image150.wmf](
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Второй этап t1 ( t < t2:

Из (2.21):
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На третьем этапе t2 < t ( t3: 
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На 4-м этапе t3 < t < (:

Из (2.20): 
[image: image153.wmf])

(

3

3

4

3

4

)

(

)

(

t

t

x

x

e

t

m

t

m

-

×

-

×

=

m


(2.34)

График количества ошибок в ПО на разных этапах разработки показан на рисунке:
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Рис. 30 Количество ошибок в ППО ВУ АСКРО на этапах ЖЦ

Из последнего графика видно, что при имеющихся ресурсах (при неизменных ( и ()  уменьшить количество ошибок за счет увеличения времени тестирования не удастся, так как количество ошибок выходит на постоянное значение. Из рисунка видно, что эффективное время тестирования (поскольку количество ошибок на этом этапе носит экспоненциальный характер) можно оценить по скорости обнаружения ошибок в программе за единицу времени. Если эта скорость большая, то стоит продолжать тестирование, если – нет, то тестирование следует прекратить и передать ПО в эксплуатацию – (другими словами надо отслеживать производную – как только она приближается или стала равна нулю тестирование прекращается).

Также из рисунка видно, что количество ошибок при увеличении времени кодирования (этап II) постепенно уменьшается. Следовательно, если временные ресурсы позволяют (а объем работ велик), то можно сократить время тестирования за счет увеличения времени кодирования. На практике обычно именно так и поступают.
Достоинством этого метода является то, что можно решить также очень важную задачу, о том сколько понадобиться времени, чтобы уменьшить количество ошибок в N раз.

Посчитаем время наработки до отказа. Для этого найдем время (tош до первой ошибки после введения в эксплуатации (t > t3). Из (2.34) имеем:
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Следовательно:
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(2.35)

Например, для mx3 = 100 и (4 = 1/90 ошибок в день, получаем TO = 0,9 суток.

Такая модель позволяет решать задачу оптимизации (типа линейного программирования) ресурсов в т.ч. и времени разработки для получения наиболее надежной программы. Например,  найти оптимальное соотношение времени этапов 1, 2, 3.

2.2.4. Выводы


Одним из ключевых моментов разработки модели надежности ПО и новым подходом в этом направлении исследований является не обобщенная оценка, а разбиение на характерные этапы, каждый из которых характеризуется своим особенным именно для этого этапа соотношением интенсивностей внесения и исправления ошибок, и на основе этого исследования выбора оптимальной стратегии разработки надежного ПО на каждом этом этапе.
Рассмотрены характеристики процесса размножение и гибели ошибок в ПО на различных этапах ЖЦ. Получены основные зависимости распределения ошибок по этапам ЖЦ для наиболее характерного случая.
2.3. Уточнение модели для описания работы n однотипных программ

2.3.1. Постановка задачи и выводы основных формул

Далее рассмотрим случай, когда в эксплуатации находится n однотипных программ. Рассмотрим процесс выхода из строя этих программ, когда в них обнаружена ошибка. И рассмотрим обратный процесс – процесс исправления ошибки в программе и ввода программы в эксплуатацию. Граф состояния такого процесса X(t) показан на рисунке:


[image: image157.wmf]S

0

S

1

l

0

(t)

m

1

(t)

S

i-1

S

i

l

i-1

(t)

m

i

(t)

S

i+1

l

i

(t)

m

i+1

(t)

S

n-1

S

n

l

n-1

(t)

m

n

(t)


Рис. 31 Граф состояния процесса X(t) - выхода из строя и восстановления n программ

Пояснения к рисунку: (i(t) – интенсивность устранения ошибок; (i(t) – интенсивность возникновения ошибок. 

Обращаю внимание на то, что в этом параграфе ( и ( по смыслу поменяны местами. Это сделано для сохранения вида размеченного графа (см. рис. 16 на стр. 59) и , соответственно, уравнений. Это позволит в дальнейшем воспользоваться выводами, сделанными ранее.
Система дифференциальных уравнений Колмогорова для вероятностей состояний системы имеет вид:
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Умножим левую и правую части i-го уравнения на i (i = 0, 1, 2, …, n) и сложим все эти уравнения почленно так, как это делали ранее для формулы (2.16). После выполнения ряда преобразований получим (см. вывод уравнения (2.17)) уравнение для математического ожидания случайного процесса X(t):


[image: image159.wmf](

)

å

=

×

-

=

n

i

i

i

i

x

t

p

t

t

dt

t

dm

0

)

(

)

(

)

(

/

)

(

m

l


(2.36)

Здесь 
[image: image160.wmf]0
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Видно, что при n ( ( уравнение (2.36) переходит в уравнение (2.17). 

Аналогично получаем уравнение для дисперсии (см. уравнение (2.19)):
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(2.38)

с ограничением (2.37).

Рассмотрим наиболее интересный для нас случай, когда 
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(2.39)

то есть поток отказов ПО прямо пропорционален количеству работающих в момент времени t программ i. А поток восстановлений ПО прямо пропорционален количеству неработающих программ (n – i).

В этом случае формулы (2.36) и (2.38) примут вид:
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(2.40)
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(2.41)

Рассматриваемый случай имеет следующую интерпретацию. Имеется система, состоящая из n программ. Любая программа (например, i) может находиться в двух состояниях S0(i) и S1(i). Размеченный граф состояний i-ой программы показан на рисунке:
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Рис. 32 Граф состояний i-ой программы

Пусть состояние S0(i) – это в i-ой программе обнаружена ошибка и программа выведена из эксплуатации, а состояние S1(i) – i-я программа работает (ошибка исправлена). В этом случае (i(t) – интенсивность пуассоновского потока исправления ошибки в i-ой программе, (i(t) – интенсивность пуассоновского потока обнаружения  ошибки в i-программе.

При этом предполагается (для простоты), что все программы являются программами одной системы и разрабатывались одной компанией с применением одних и тех же технологий программирования. Поэтому все программы ведут себя статистически одинаково (то есть у всех программ одинаковые (i(t) и (i(t) ). При этом предполагается также, что любая программа переходит из состояния в состояние независимо от того, в каком состоянии находятся другие программы. Поэтому размеченный граф состояний, описывающий поведение совокупности n программ, имеет следующий вид:
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Рис. 33 Граф состояний системы из n однотипных программ

Случайный процесс Zi(t) – блуждание i-ой программы по своим двум состояниям (см. рис. 32) – определим следующим образом:
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Следовательно, общее число программ, находящихся в «первом» состоянии S1(i) равно:
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Введем обозначения:
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(2.43)

Эти вероятности не зависят от индекса i, так как каждая программа (из общего числа n) «ведет себя» статистически одинаково и независимо от других программ. Таким образом, одномерный закон распределения случайного процесса X(t) будет биполярным с параметрами n и (1(t). 

Найдем математическое ожидание случайного процесса X(t), определяемого равенством (2.42). С учетом обозначений (2.43) имеем:
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(2.44)

В соответствии с размеченным графом состояний (см. рис. 32) получим:
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(2.45)

Умножим левую и правую части этого равенства на n и с учетом (2.44) имеем:
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Это выражение в точности совпадает с (2.40).

Так как одномерный закон распределения случайного процесса X(t) является биноминальным с параметрами n и (1(t), то:
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(2.46)

Таким образом, в рассматриваемом нами случае нет необходимости решать дифференциальное уравнение (2.41) и достаточно по формуле (2.40) определить математическое ожидание и затем по формуле (2.46) определять дисперсию.

В соответствии с (2.45) вероятность (1(t) будет определяться следующим образом:
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(2.47)

В связи с полученными результатами рассмотрим простой конкретный пример:

Рассмотрим эксплуатацию n однотипных программ. Интенсивность пуассоновского потока отказов каждой программы ( = const и интенсивность пуассоновского потока восстановления каждой программы ( = const. В начальный момент времени t = 0 все программы были работоспособны (mx(0) = n; Dx(0) = 0; (1(0) = 1).Определим характеристики случайного процесса X(t) – числа работоспособных программ.

Решение:

В этом случае выражение (2.47) примет вид:
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где t > 0.

Следовательно (см. (2.44) и (2.46)):
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В данном примере система обладает эргодическим свойством (
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и число состояний конечно), поэтому для нее будет существовать стационарный режим, для которого:
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(2.52)

2.3.2. Примеры использования и n-канальная интерпретация

Например, пусть в системе работает 20 однотипных программ, среднее время безотказной работы каждой программы 100 дней, среднее время исправления ошибки в программе равно 2 дня. Определим характеристики случайного процесса X(t) – числа работающих  программ в стационарном режиме, считая, что потоки отказов и восстановлений каждой программы – простейшие и все программы работают независимо друг от друга.

Решение. В соответствии  с условиями задачи имеем:


[image: image183.wmf]сутки

сутки

1

5

,

0

2

/

1

1

01

,

0

100

/

1

=

=

=

=

l

m


Следовательно (из (2.51) и (2.52)):
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То есть примерно одна программа будет находиться на доработке.

Вероятность того, что произвольно выбранная программа в данный момент времени t будет простаивать из-за наличия ошибки в ней равна:
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Приведем еще пример, имеющий отношение к АСКРО. Эта задача имеет большое практическое значение при планировании загрузки систем, работающих с большим количеством источников входных данных. Рассмотренная выше система n-программ допускает интерпретировать ее как n-канальную систему и соответственно позволяет получать характеристики таких систем.
Рассмотрим работу вычислительной системы, в которой работает n программ, функционирующих в режиме «on-line» круглосуточно. Каждая программа в среднем ( раз в сутки получает данные (независимо от работы остальных программ). Поступающие данные принимаются и обрабатываются свободной программой. Прием данных каждой программой длится случайное время, распределенное по показательному закону с параметром (.  Считая поток данных для каждой программы простейшим с параметром (, определим характеристики случайного процесса X(t) – числа программ, принимающие данные в момент времени t, если в момент времени t = 0 ни одна из программ не принимала данные.

Решение. Вероятность того, что программа (любая из n) будет принимать данные, определяется по формуле (2.47) при (1(0) = 0:

 
[image: image186.wmf](

)

t

t

d

t

e

dx

e

dx

t

x

×

+

-

+

-

×

+

=

ò

×

×

÷

÷

ø

ö

ç

ç

è

æ

+

-

=

ò

ò

)

(

0

)

(

0

1

1

)

(

exp

)

(

0

l

m

t

l

m

l

m

l

l

l

m

a


(2.53)

Следовательно (см. (2.44) и (2.46)):
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 , где t > 0
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В условиях данного примера существует стационарный режим (аналогично (2.51) и (2.52)), для которого:
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Например, если n = 10; ( = 24(10 (1/сутки) – интенсивность потока данных (запросов); 1/( = 10 мин – время приема и обработки данных;  ( = 144 (1/сутки). То
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Таким образом, в стационарном режиме принимать данные будет в среднем 
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 программ. То есть можно сделать вывод, что для заданной интенсивности поступления данных и скоростииси



























































































































 их обработки, заданного числа программ должно хватить. В данном случае очень важно знать, есть ли запас по количеству программ (надежно ли будет справляться система со своей задачей). 


























































































































































































































































Поэтому для данного примера определим вероятность того, что число программ принимающих данные, будет больше величины k. 

Допустим, что система спроектирована таким образом, что если данные поступают не более чем из k источников, то все эти данные обеспечиваются вычислительными ресурсами. В противном случае (когда данные поступают из l > k  источников) k программ обрабатывают данные, а (l – k) источников данных ожидают обработки.

Решение:

В соответствии с вышеизложенными результатами случайная величина X(t) – сечение процесса в момент времени t – распределена по формуле (2.53).
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Например, пусть в условиях нашей задачи k=5 (то есть, имеем двойной запас ресурсов, так как n = 2k) получим:
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Так как величина (1 мала, а n велико, то с достаточной точностью можно считать, что случайная величина X(t) (при фиксированном t) распределена по закону Пуассона с параметром a = mx = 6,25. Тогда: 
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 - табличная функция, связанная с распределением Пуассона.

В нашем случае: 
[image: image196.wmf]585
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Из чего можно сделать вывод, что, скорее всего, двойного запаса по ресурсам при данных условиях функционирования системы не будет хватать.

Если mx(t) > 20 и 
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, то с достаточной точностью можно считать, что случайная величина X(t) (при фиксированном t) распределен по нормальному закону с параметрами mx(t) и Dx(t) и, следовательно:
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где 
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2.3.3. Определение рентабельности сопровождения

Марковская модель надежности позволяет решить нижеизложенную задачу.

Рассмотрим систему (систему массового обслуживания – СМО) со следующими параметрами: 

n – число программистов обслуживающих программу ;

( - интенсивность потока ошибок и заявок на реализацию новых функций в программе;

( - интенсивность исправлений ошибок и внесения новых свойств  (функций) одним программистом.

Пусть при этом:

C1 – прибыль, которую приносит исправление одной ошибки или реализация новой функций в программе;

C2 – расход на найм одного программиста;

С3 – средний расход на оплату труда одного программиста в единицу времени.

Определим, при каких соотношениях стоимостей C1, C2 и C3, сопровождение программы будет рентабельно и, через какое время t сопровождение начнет приносить прибыль.

Решение:

Эта система представляет собой систему массового обслуживания с отказами с параметрами: n – число каналов обслуживания, ( - интенсивность потока заявок, ( - интенсивность потока обслуживания или производительность канала. Такие системы хорошо изучены в теории массового обслуживания (см., например, [25]) и характеристики их известны. 

Для простоты будем решать задачу, считая, что система находится в стационарном режиме. Тогда за время t эксплуатации системы она принесет среднюю прибыль 
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(2.54)

- абсолютная пропускная способность системы,

где 
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 - табличные функции пуассоновского распределения.

За это время будет израсходована в среднем стоимость 
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Прибыль такая система начнет приносить через время t, определяемое условием:
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Откуда:
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(2.55)

Условие рентабельности системы, очевидно, следующее:
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Таким образом, для фиксированных значений (, (, C1, C3 существует область значений числа программистов n, в которой система рентабельна. Найдем эту область. Для этого неравенство (2.56) преобразуем с учетом (2.54) следующим образом:
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Отсюда находим максимальное значение для n из условия:
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(2.58)

А область рентабельности системы относительно количества сопровождающих ее программистов определяется из выражения:
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Заметим, что область рентабельности (2.59) значений количества программистов n для некоторых значений параметров ( и (, и стоимостей C1 и C3, вообще говоря, может не существовать. Так, например, при 
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, ( = ( = 1 не существует такого целого положительного числа n, для которого выполняется условие:


[image: image214.wmf])

1

,

1

(

)

1

,

(

1

-

×

>

n

R

n

R

n


так как минимальное значение правой части будет иметь место при n = 1 и это минимальное значение равно 2, что больше 1 при любых целых n.

Из (2.55) видно, что прибыль система начинает приносить тем быстрее, чем меньше n.

Если система рентабельна, то прибыль C, которую приносит такая система к моменту времени T > t, определяется из выражения:
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С помощью полученных результатов определим рентабельность обслуживания АСКРО ВоАЭС.

Ошибки и заказ на новую функцию в среднем приходит один раз в месяц. Следовательно, ( = 1/30 (1/дней). Один программист может в среднем исправить 5 ошибок в месяц или запрограммировать новых функций. Следовательно, ( = 1/(5(30) (1/день).

За исправление ошибки или реализацию новой функции заказчик платит в среднем в месяц 1000 у.е. = C1 – в данном случае она совпадает с прибылью за исправление одной ошибки. Найм одного программиста обходится в среднем как стоимость одного компьютера, одного стола и стула и оргтехники = 1000 + 100 + 50 + 50 = 1200 у.е. = С2. Оплата труда одного программиста в среднем равна C3 = 40 у.е в день (1000 у.е. в месяц).

Из (2.58) имеем 
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Решение методом перебора дает решение nmax = 1.

Найдем при каком C3 эта система станет рентабельной при nmax = 1. Из (2.58):
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 у.е. за день работы одного программиста.

Можно решить и обратную задачу – при фиксированных C2, C3, n, ( найти С1 – сколько должен платить заказчик, чтобы было рентабельно сопровождать программу.

Например, найдем, сколько должен платить за исправление одной ошибки и реализацию новой функции заказчик, чтобы эта работа была рентабельна для сопровождения ПО АСКРО 3-мя программистами.

Из (2.58) имеем:
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 у.е. в месяц за исправление ошибки или за ввод новой функции.

А вот если за эти же деньги нанимать более квалифицированных программистов, которые будут исправлять не 1/5 ошибки в месяц, а будут исправлять 10 ошибок в месяц, то за одного программиста заказчик должен будет платить 1320 у.е. в месяц, за двух – 2410 у.е. в месяц, за трех – 3600 у.е. в месяц.

2.3.4. Выводы
1. Для описании надежности работы n-однотипных программ получены формулы как для общего случая (см. 2.44 - 2.47), так и для стационарного случая:
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2. Дана интерпретация работы n однотипных программ как n-канальная система обслуживания заявок, которая имеет большое практическое значение, так как позволяет решать задачи достаточности ресурсов (надежности) программ обработки поступающих данных. Такие классы программ очень распространены в системах важных для безопасности РОО. Приведены конкретные примеры расчетов.
3. Определена рентабельность сопровождения надежного ПО как:
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 (см. формулу 2.56).
2.4. Уточнение модели надежности ПО как СМО  с отказами, недостоверным обслуживанием, ожиданием и взаимопомощью
2.4.1. Учет в модели надежности отказов в обслуживании и недостоверности обслуживания

Более приближена к реальной ситуации  и более точно описывает процесс исправления ошибок и реализация новых функций  в программе, модель системы массового обслуживания с отказами и недостоверным обслуживанием. В этом случае постановка задачи следующая: на вход n-канальной системы массового обслуживания поступает простейший поток заявок с интенсивностью (. Интенсивность простейшего потока обслуживаний каждого канала - (. Если вновь прибывшая заявка застала все n каналов занятыми, то эта заявка получает отказ и покидает систему не обслуженной (так в реальной жизни не бывает – заявки становятся в очередь, а если они долго не обслуживаются, то обычно Заказчик отказывается от услуг исполнителя, то есть от этой системы массового обслуживания. Такая более полная модель будет рассмотрена позже). Если вновь поступившая заявка застала свободным хотя бы один канал, то она принимается к обслуживанию и обслуживается до конца. Однако, заявка, прошедшая обслуживание в канале, оказывается фактически выполненной не достоверно, а с вероятностью p.

В нашей предметной области этой постановке задачи соответствует следующая интерпретация: n программистам поступают заявки на исправление ошибок в программе и добавление новых функций с интенсивностью (. Каждый программист способен обслужить заявку с интенсивностью (. Однако, вероятность корректно исправить ошибку или правильно (как того действительно хочет Заказчик) ввести новую функцию равна p.

Такая система схематично показана на рисунке:
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Рис. 34 Схема системы с недостоверным обслуживанием

Из теории массового обслуживания (см. например [25]) для такой системы имеем вероятность обслуживания (вероятность исправления ошибки)
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где (1 – pн) – вероятность того, что заявка на исправление ошибки или внесение новой функции в ПО вообще будет принята к обслуживанию.

Абсолютная пропускная способность системы будет: 
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Среднее число занятых программистов: 
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Вероятность того, что произвольно взятый программист занят: 
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Вероятность того, что система полностью загружена заявками: 
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Среднее время занятости программиста: 
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Среднее время простоя программиста: 
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Среднее время полной загрузки системы заявками: 
[image: image234.wmf])
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Среднее время неполной загруженности системы заявками: 
[image: image235.wmf].
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Среднее время пребывания заявки в системе: 
[image: image236.wmf]l
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Вероятность того, что занято ровно k программистов: 
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Обращает на себя внимание, что для рассмотренных ранее схем массового обслуживания с отказами, но с гарантированным обслуживанием приведенные выше формулы аналогичны при p = 1.

Рассчитаем конкретный пример (для АСКРО):

Рассмотрим работу группы сопровождения программного обеспечения АСКРО. Она состоит из n = 3 программистов. На рассмотрение каждой ошибки (или новой функции) затрачивается в среднем 1/( = 0,5 рабочих дня. При этом группа исправляет ошибку (или реализует новую функцию, или проводит модификацию) с вероятностью p = 0,8. В среднем за месяц поступает 10 заявок (( = 10/25 1/раб. дней = 0,4 ).

Ошибка (заявка) считается закрытой (обслуженной), если она исправлена. Если ошибка или заявка на новую функцию поступает, когда все программисты заняты, то она отбрасывается. Так при разработке ПО обычно не бывает – обычно заявка стоит в очереди и ждет.

Определим характеристики работы группы программистов по сопровождению АСКРО.

Решение:

Работу группы программистов можно рассматривать как работу СМО с отказами и недостоверным обслуживанием с параметрами:

n = 3;

( = 2 (1/раб. дня);

( = 0,4 (1/раб. дня);

p = 0,8;

( = 0,2.

 Тогда характеристики работы группы программистов следующие:

· среднее число занятых программистов: 
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· вероятность исправления ошибки: 
[image: image239.wmf]8

,

0

»

обс

P

;

· абсолютная пропускная способность группы: 
[image: image240.wmf]32

,

0

0

=

l

ошибки/раб. день;

· вероятность того, что программист будет занят при поступлении сообщения о новой ошибке или при требовании новой функции: 
[image: image241.wmf]07
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· среднее время занятости программиста: 
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 раб. дня;

· среднее время простоя программиста: 
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2.4.2. Учет в модели времени ожидания заявкой выполнения
До сих пор рассматривались программы как системы массового обслуживания с отказами. Характерной особенностью таких систем является то, что поступившая заявка либо немедленно принимается к обслуживанию, либо немедленно получала отказ и покидала систему.

Теперь рассмотрим систему массового обслуживания с ожиданием, в которых заявка, заставшая все каналы занятыми, не получает немедленного отказа, а может стать в очередь и ожидать освобождения канала (в нашем случае программиста), который сможет ее обслужить.

Причем будем рассматривать только СМО с ожиданием «чистого» типа, когда число мест в очереди и время ожидания в ней не ограничены: каждая заявка рано или поздно будет обслужена. Для такой системы понятие «отказ»  в обслуживании не имеет смысла. Такая система на мой взгляд наиболее полно описывает поведение группы разработки ПО, где все заявки на внесение изменений в программу или исправление ошибки в программе тщательно документируются и ждут своего часа на выполнение (а Заказчик не дает исполнителю их «забыть»). Единственным, на мой взгляд, ограничением может служить величина очереди заявок и/или время ожидания в очереди. Когда их величины станут для заказчика не приемлемы, он откажется от разработки. 

Но и СМО смешанного типа тоже имеет право на рассмотрение в рамках нашей модели, так как в работе группы программистов возможны отказы в выполнении заявки заказчика на внесение новых функций из-за того, что она трудно реализуема (или, что бывает очень часто, если такие функции не предусмотрены договором), с одной стороны. И с другой стороны отказ в  выполнении заявки может исходить и от Заказчика, если время ее реализации или стоимость работ его не устраивает. 

Поэтому для общности рассмотрим сразу СМО смешанного типа с ограниченным числом мест в очереди m. Очевидно, что при m = 0 мы получим как частный случай ранее рассмотренную систему с отказами, а при m ( ( получим чистую систему с ожиданием.

Итак, рассмотрим сначала классическую СМО с ожиданием. Постановка задачи: в группу из n программистов поступает простейший поток заявок на сопровождение ПО (внесение изменений, дополнений и исправление ошибок) с плотностью (интенсивностью) (. Интенсивность простейшего потока выполнения одним программистом заявки равна (. Если новая заявка поступает, когда свободен хотя бы один программист, то она принимается на обслуживание и обслуживается до конца (заявки или Заказчик терпеливые). Если заявка застает всех программистов занятыми, она становится в очередь и «терпеливо» ждет своего обслуживания. При этом дисциплина очереди естественная: кто раньше пришел, тот раньше и обслуживается. Максимальное число мест в очереди равно m. Если заявка застает все m мест в очереди занятыми, то она получает отказ и исключается из обслуживания. Причем в данной ситуации нас будет особо интересовать вероятность переполнения очереди, что фактически означает, что группа программистов не справляется с работой. 

Для простоты будем считать, что каждая заявка может обслуживаться только одним программистом, то есть взаимопомощи между ними нет.

Итак, рассматриваем СМО с ожиданием с параметрами n, (, (, m. Состояние системы будем рассматривать как число заявок, находящихся в системе (обслуживаемых и ожидающих в очереди):

xk – в системе имеется k заявок (k = 0, 1, 2, …, n) и они обслуживаются k программистами (каналами) и очереди нет;

xn+r – в системе имеется n+r заявок (r = 1, 2, …, m), причем n из них обслуживаются n программистами (каналами) и свободных программистов (каналов) нет. При этом r заявок находится в очереди.

Таким образом, система имеет n + m + 1 состояний. Граф состояний рассматриваемой системы показан на рисунке:
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Рис. 35 Граф состояний системы

В теории массового обслуживания [25] находятся характеристики этой системы для стационарного режима (когда 
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).  Они следующие:

Вероятность того, что занято ровно k программистов (каналов), а очереди нет:
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, где k = 0, 1, …, n; 
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Вероятность того, что все программисты заняты и в очереди имеется r заявок:
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, где r = 0, 1, 2, …, m.

Нас будет интересовать, прежде всего, вероятность того, что в очереди имеется m заявок. 

И если такая вероятность 
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, то считаем, что разработка ПО не устойчива и выполнена, скорее всего, не будет из-за того, что будет много отказов в разработке новых функций, или исправление ошибок будет очень долгим и заказчик, скорее всего, от такой разработки откажется. Таким образом я предлагаю вводить критерии оценки эффективности разработки ПО.

Вероятность обслуживания равна 
[image: image251.wmf]n

m

обс

p

P

×

-

=

c

1

. Нас интересует, чтобы 
[image: image252.wmf]5

,

0

>

обс

P

 или 
[image: image253.wmf]1

®

обс

P

 (критерий 1).

Среднее число занятых программистов (или среднее число обслуживаемых заявок): 
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. Нас интересует, прежде всего (в нашей предметной области), чтобы 
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 или было максимальным (критерий 2 – критерий эффективности занятости программистов) для исключения простоя группы программистов.

При этом надо помнить, что критерии 1 и 2 являются взаимозависимыми, поэтому при решении минимаксной задачи нужно выбирать только один из них наиболее удобный для решения.

Среднее число заявок, находящихся в очереди: 
[image: image256.wmf][
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Нас, прежде всего, будет интересовать, чтобы 
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 или было минимальным. Иначе будем считать, что разработка ПО ведется не эффективно.

Среднее время нахождения заявки в очереди: 
[image: image258.wmf]l
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В качестве критерия эффективности выбираем неравенство: 
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, где Tmax – максимально допустимое время ожидания программы обслуживания программистами. 

Среднее время нахождения заявки в системе: 
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где 
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 - среднее число заявок в системе. 

Таким образом, задача сводится к задаче линейного программирования, решая которую, можно найти оптимальные характеристики (количество программистов и (), чтобы получить надежную разработку ПО.

Вероятность того, что все программисты полностью загружены, равна вероятности того, что в системе все программисты (каналы) заняты: 
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. В качестве критерия эффективности системы можно выбрать критерий двойного запаса по надежности, то есть 
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(Кстати, в теории массового обслуживания показывается, что для любого m > 0 и для любых параметров (n, (, (), СМО с ожиданием имеет большую пропускную способность, чем СМО с отказами и такими же параметрами (n, (, ())

Для решения задачи линейного программирования нужно выбрать набор критериев и независимых уравнений. Поэтому выпишем и другие уравнения из теории массового обслуживания, которыми можно при необходимости заменить выше перечисленные независимые уравнения.

Среднее время полной загрузки: 
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 - среднее время неполной загрузки.

Вероятность, что программист занят: 
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Среднее время занятости программиста (канала): 
[image: image267.wmf]2

.

.

1

1

1

÷

÷

ø

ö

ç

ç

è

æ

-

-

×

×

+

=

c

c

c

l

m

m

n

к

з

p

t


Функция распределения времени пребывания заявки в очереди Tоч:
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Рис. 36 График функции P{Tоч(t}
Если вероятность успешного обслуживания заявки равна p < 1, то все характеристики системы, кроме Pобс, остаются неизменными. Вероятность обслуживания заявки в этом случае определяется по формуле: 
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. И абсолютная пропускная способность будет равна: 
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Обратим внимание, что мы рассмотрели стационарный режим работы СМО с ожиданием и ограниченным числом мест в очереди (m < (). При неограниченном числе мест в очереди (m ( () стационарный режим работы системы существует только при условии, что 
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, которое показывает, что среднее число программ (заявок), обслуживаемых в единицу времени всеми n программистами (каналами), должно быть больше среднего числа заявок, поступающих в систему в единицу времени. При 
[image: image274.wmf]1
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 и m ( ( система не будет справляться с заявками и будет бесконечно смещаться вправо (очередь все время будет расти – см. рис. 35). 

Теперь сформулируем оптимизационную задачу нахождения параметров «идеального» СМО (группы программистов) – задачи линейного программирования:

Найти характеристики СМО с параметрами:

( - интенсивность поступления заявок;

( - интенсивность выполнения заявки одним программистом;

m – максимальная величина очереди, превышение которой не допустимо. Я думаю, что более наглядно вместо этой величины использовать максимальное время нахождения заявки в очереди (2.60), а уже через него определять максимально допустимую очередь.

Найти количество программистов n (или можно искать ( при заданном числе программистов), удовлетворяющее следующим условиям: 
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 - среднее время исправления ошибки (см. формулу 2.61).
Требование стационарности системы (
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) делает рассмотрение таких СМО достаточно простым, так как в стационарном режиме и так можно легко рассчитать характеристики систем. Требование 
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 фактически говорит о том, что программист или группа из n программистов справляются с исправлением ошибок в программах. Покажем это на конкретном примере. Построим график среднего времени пребывания программы в СМО  (2.61) для (  = 15 заявок в месяц;  ( = 5 заявок в месяц в зависимости от количества обслуживающих СМО программистов (см. Приложение 2 п.1):
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Рис. 37 Среднее время пребывания программы в СМО

Пояснение к рисунку: По вертикальной оси отложено среднее время пребывания программы в СМО. По горизонтальной оси отложено количество программистов, обслуживающих программы. 
Из рисунка видно, что при количестве программистов n от 1 до 3 решение не верно (система не находится в стационарном режиме), а как только количество программистов станет равным или большим интенсивности поступления программ на обслуживания система выходит на стационарный режим и улучшить характеристики СМО при фиксированных интенсивностях не удается. При этом размер очереди не влияет на характер этой зависимости.   

2.4.3. Учет в модели взаимопомощи между программистами при устранении ошибок
В теории массового обслуживания еще рассматривается СМО с ожиданием и полной взаимопомощью между каналами. Такая система обладает большей пропускной способностью, чем СМО с ожиданием, но без взаимопомощи. Но, на мой взгляд, такая модель не подходит для рассмотрения малых и средних групп программирования, где существует разделение труда. Поэтому для малых групп, где каждый программист (канал) отвечает за свой фронт работы подходит модель без взаимопомощи, а для средних групп (10-20 человек) -  модель СМО с ожиданием и частичной взаимопомощью. Поэтому СМО с полной взаимопомощью нами рассматриваться не будут. 

Приступим к рассмотрению СМО с ожиданием и частичной взаимопомощью, то есть если l каналов  (программистов) из n могут взаимозаменять друг друга и выполнять однотипную работу и обрабатывать заявки вместе. Число мест в очереди для ожидания равно m. Граф состояний такой СМО имеет вид, показанный на рисунке:


[image: image280.wmf]x

0

x

1

x

h

x

n

l

l

l

l

m

2

l

m

n

m

hl

m

n

m

l

l

x

n+r

x

n+m

l

l

n

m

n

m

n

m

l

l

n

m


Рис. 38 Граф СМО с взаимопомощью

На этом графе величина h = [n/l] равна целой части отношения n/l.

Если поступившая на обслуживание заявка на исправление ошибки или внесение новой функции застает всех программистов свободными, то она принимается на обслуживание и обслуживается одновременно l программистами (каналами) (l < n). При этом поток обслуживания одной заявки будет иметь интенсивность l((.  Если поступившая заявка застает в системе одну заявку, то при n ( 2l вновь прибывшая заявка будет принята к обслуживанию, и будет обслуживаться одновременно l программистами (каналами). Если поступившая на обслуживание заявка застает в системе i заявок (i = 0, 1, 2, …), и при этом (i + 1)(l ( n, то поступившая заявка будет обслуживаться l программистами с общей производительностью l((. Если вновь поступившая заявка застает в системе j заявок и при этом выполняются совместно два неравенства (j + 1)(l > n и j < n, то заявка будет принята на обслуживание. В этом случае часть заявок может обслуживаться l программистами, другая часть – меньшим чем l числом программистов, но в обслуживании будут заняты все n программистов, которые распределены между заявками произвольным образом. Если вновь поступившая заявка застает в системе n заявок, то она получает отказ и стает в очередь, если в очереди при этом меньше чем m заявок, иначе такая заявка получает отказ.

Для такой СМО в теории массового обслуживания находят следующие характеристики:

Вероятность того, что в системе будет k заявок на устранение ошибок: 
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Вероятность обслуживания: 
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Среднее число занятых программистов (каналов): 
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Среднее число заявок находящихся в очереди:
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Среднее число заявок в системе:
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Среднее число обслуживаемых программ (заявок): 
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Среднее время ожидания в очереди: 
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Среднее время пребывания заявки в системе: 
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Среднее число занятых программистов (каналов): 
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Вероятность того, что программист (канал) занят: 
[image: image294.wmf]n

k

p

к

з

=

.

.


Вероятность того, что система полностью загружена, рана вероятности того, что в системе заняты все каналы: 
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Для этой системы можно также сформулировать задачу линейного программирования для нахождения наилучших параметров надежной системы аналогично как это было сделано в предыдущем параграфе. В этом случае еще можно поставить вопрос о нахождении оптимального l. 

2.4.4. Об учете в модели ограничения на время пребывания заявки в очереди

В теории массового обслуживания рассматривается системы массового обслуживания с различными ограничениями на время пребывания заявки в системе (время пребывания в очереди и время пребывания на обслуживании). Мы такие системы рассматривать не будем как не имеющие отношения к нашей предметной области. Обычно все ошибки исправляются; все новые функции реализуются при разработке и сопровождении ПО. В противном случае контракт расторгается и такая СМО перестает существовать. Поэтому в дальнейшем может быть интересно рассмотреть СМО с ограничением общего времени пребывания заявки в системе (время ожидания в очереди плюс время обслуживания) и с ограничением на время обслуживания (если новая функция не реализуется за заданное время, то такая функция считается неосуществимой на данном этапе разработки и она откладывается на другой этап для уточнения требований к ней).

2.4.5. Выводы

1. Рассмотрено влияние на надежность ПО следующих факторов:
· отказы в исправлении ошибок;

· недостоверность исправления ошибок (ошибка не исправлена или внесена новая ошибка);

· размер очереди и время ожидания в очереди заявок на устранение ошибок;

· взаимопомощь между программистами при устранении ошибок;
· ограничение на время пребывание заявки в очереди.

Перечисленные факторы учтены в модели надежности ПО.

2.  Выдвинуты критерии для нахождения характеристик обслуживания высоконадежных программ или для поддержания надежности программ на должном уровне.
2.5. Разработка модели надежности ПО как замкнутой СМО – учет работы программистов
2.5.1. Постановка задачи и вывод основных уравнений

Марковская модель позволяет содержательно рассмотреть замкнутые СМО. 

До сих пор мы рассматривали СМО, на которые поступал поток заявок с интенсивностью (, причем эта интенсивность не зависела от состояния СМО, а сами источники заявок находились вне системы и нами не рассматривались.

Теперь рассмотрим СМО, где интенсивность потока заявок зависит от состояния СМО, а сами источники заявок являются не внешними, а внутренними элементами СМО.

К такому типу СМО относится обслуживание m однотипных программ группой из n программистов. Когда в одной из программ обнаруживается ошибка или она нуждается в модернизации вследствие ремонта или модификации ПТС, то эта программа выводится из эксплуатации и отправляется на обслуживание (модернизацию) одному из n программистов (или одной из n групп программистов). Находясь на обслуживании, данная программа перестает быть источником новых ошибок при эксплуатации (то есть перестает подавать заявки на обслуживание). После завершения обслуживания (после исправления ошибки или модернизации и ввода в эксплуатацию) она снова становится источником ошибок (заявок на обслуживание), так как только в процессе эксплуатации ПО или в процессе его тестирования можно обнаружить ошибку. Если ошибка в одной из программ обнаруживается (поступает заявка) в тот момент, когда все n программистов заняты, то такая программа выводится из эксплуатации и становится в очередь. 

Рассматривая работу такой замкнутой СМО с ограниченным источников заявок (программ), полезно иметь в виду общую схему изменения состояний каждой программы (или ПТС) (источника заявок), изображенную на рисунке:
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Рис. 39 Общая схема изменения состояния отдельной программы

Будем считать, что каждая программа, в которой обнаружена ошибка, немедленно снимается с эксплуатации. Находясь в рабочем состоянии, каждая программа генерирует поток ошибок (и заявок на модификацию и модернизацию) с интенсивностью (.  Будем считать, что каждый программист (канал обслуживания) обеспечивает пуассоновский поток обслуживаний с интенсивностью (. Также можно при рассмотрении замкнутой системы массового обслуживания учитывать частичную взаимопомощью между каналами (программистами или группами программистов). На мой взгляд, частичная (или полная) взаимопомощь в разработке ПО не имеет место (или встречается крайне редко). Поэтому такие СМО рассматривать не будем. Так как в случае программирования не происходит явного увеличения производительности во столько раз, сколько каналов обслуживания (то есть программистов) одновременно работает над одной программой. Это обычно достигается на производстве, а не в программирование, где велика доля творческой составляющей при разработке.
Итак обозначим через:

· m – число программ, каждая из которых может в некоторые случайные моменты времени нуждаться в обслуживании;

· ( - интенсивность потока ошибок или модернизаций каждой программы;

· n – число программистов или групп программистов, которые могут обслуживать программы. Причем, одна программа может обслуживаться одним из n программистов (каналов);

· ( - интенсивность пуассоновского потока обслуживаний программы каждым программистом (каналом). Отметим, что в случае, когда программистами обслуживается m однотипных программ, то во всех формулах (2.62 - 2.68) нужно ( заменить на (’ = (*m, так как в этом случае исправление ошибки в одной программе она автоматически исправляется и во всех остальных программах. И это является характерной особенностью работы с программами, отличающей их от техники и делающей возможным быстрое исправление ошибок в ПО, несмотря на изначально большое их количество в нем.

Дисциплина очереди естественная: «кто первый пришел, тот раньше обслуживается» (заметим, что дисциплина очереди влияет лишь на закон распределения времени ожидания в очереди, но не влияет на среднее время ожидания в очереди и другие интегральные характеристики системы. Поэтому дисциплина очереди для наших задач линейного программирования не важна и в дальнейшем рассматриваться не будет).

Граф состояний системы показан на рисунке:
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Рис. 40 Граф замкнутой СМО

На рисунке введены следующие обозначения:

xk – отказало ровно k программ (k = 0, 1, …, n) и все они находятся на обслуживании;

xn+r – отказало n + r программ, из них n обслуживается и r программ ожидает в очереди (r = 1, 2, …, m-n).

Рассматриваем (для простоты) стационарный режим работы системы и ( = const, ( = const, t ( (.  Для этого графа составляется система уравнений Колмогорова с нулями вместо производных. Решением этой системы будет:

Вероятность того, что в системе будет k (k = 0, 1, …, n)  отказавших программ, и все они исправляются:
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(2.62)

где k = 0, 1, …, n; 
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Вероятность того, что отказало n+r программ, из них n программ исправляется и r (r = 1, 2, …, m-n) программ ожидает в очереди:
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где r = 0, 1, 2, …, m – n; 
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Вероятность того, что все программы работают:
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где 
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Среднее число программ находящихся на обслуживании (то есть в которых исправляется ошибка или добавляется новая функция):
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Среднее число программ ожидающих в очереди на обслуживание:
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(2.66)

Среднее число программ выведенных из эксплуатации (простаивающих) будет: 
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( - коэффициент простоя программы (вероятность того, что программа будет простаивать): 
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Среднее время безотказной работы программы (наработка до отказа): 
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Среднее время обслуживания программы: 
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2.5.2. Постановка и решение задачи линейного программирования

Поставим и решим задачу линейного программирования:  Найти оптимальное количество программистов n, при котором среднее количество работающих программ будет больше половины всех программ в системе, т.е.  
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Для АСКРО:

В начале опытной эксплуатации (m=10, (=1 ошибки в день; (=1/5 ошибки в день) получаем следующую зависимость (построена с помощью MatLab5 см. Приложение 2 п. 2):
[image: image320.png]



Рис. 41 График зависимости количества работающих программ от количества программистов в начале опытной эксплуатации (по горизонтальной оси отложено количество программистов, обслуживающих программы, а по вертикальной оси – количество работающих программ)

Из рисунка видно, что в начале опытной эксплуатации когда каждый день выявляется ошибка, для поддержания системы требуется 2 – 3 программиста.

Для сравнения приведем результат расчета для техники, то есть при (’ = ( вместо (’ = (*m: 

[image: image321.png]



Рис. 42 График зависимости для техники
Из рисунка видно, что в этом случае для поддержания системы требуется 4 – 5 человека.

В начале промышленной эксплуатации (m=10, (=1/30 ошибки в день; (=1/5 ошибки в день) получаем следующий график:
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Рис. 43 График зависимости количества работающих программ от количества программистов в начале промышленной эксплуатации

Из рисунка видно, что в начале промышленной эксплуатации, когда каждый месяц выявляется ошибка, для поддержания системы требуется 1 программист.

2.5.3. Случай с одним программистом
Рассмотрим частный часто встречающийся случай для малых и средних систем и групп разработки.
Приведенные выше формулы позволяют находить характеристики СМО и в наиболее часто встречающемся на практике случае, когда число программистов (каналов обслуживания) n = 1.  В этом случае формулы значительно упрощаются. Найдем их.

В этом случае состояние x1 – это состояние, когда одна программа находится на обслуживании. Граф состояний рассматриваемой системы показан на рисунке:
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Рис. 44 Граф СМО с одним программистом

Из (2.63) при n = 1 находим вероятность того, что в очереди будет r программ:
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Из нормировочного условия находим p0:
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Следовательно, 
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Вероятность того, что в обслуживании нуждается l программ, то есть l программ простаивает: 
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Среднее число простаивающих (из-за ошибок) программ: 
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(2.71)

Среднее число обслуживаемых программ:
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Среднее число программ ожидающих в очереди:
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(2.73)

Коэффициент использования программ (или вероятность того, что программа будет работать):
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Среднее время простоя программы будет (согласно (2.67) и (2.69)):


[image: image332.wmf]0

0

0

0

0

1

'

1

1

)

1

(

'

1

)

1

(

)

1

(

1

1

1

p

l

p

p

m

p

m

p

m

t

t

р

п

-

×

=

-

-

×

-

×

=

-

×

-

×

-

×

=

-

×

=

m

c

m

c

c

l

x

x
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Среднее время нахождения программы в очереди найдем из уравнений (2.68, 2.70, 2.73, 2.74):
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2.5.4. Примеры использования модели

Решим конкретный пример (АСКРО):

В АСКРО имеется 10 программ и один программист их обслуживает. Программа ломается (в ней обнаруживаются ошибки) в среднем 1/( = 25 дней. Программист тратит на исправление ошибки в программе (на ее обслуживание) 50 дней. Определим среднее время простоя программы, связанное с исправлением в ней ошибки.

Решение:

Этому случаю сопоставим в качестве модели СМО с параметрами: n = 1, m = 10, ( = 1/25 (1/день); ( = 1/50 (1/день); 
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Тогда : 
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Вероятность того, что программист будет свободен, равна (см. (2.69)):


[image: image336.wmf](

)

018

,

0

)

5

,

10

(

)

5

;

9

(

)

5

;

10

(

)

,

1

((

)

,

(

)

,

(

)

5

,

10

(

)

5

;

10

(

)

,

(

)

,

(

0

=

-

=

-

-

=

=

=

=

R

R

R

k

R

k

R

k

P

из

R

P

m

R

m

P

p

a

a

a

c

c


Среднее число обслуживаемых и ожидающих обслуживания программ (из (2.71)):
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Среднее число программ ожидающих обслуживание (из (2.72) и (2.73)):
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Среднее время простоя программы (одной):
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Среднее время ожидания обслуживания программой в очереди:
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Теперь решим туже задачу для 3-х программистов и посмотрим будет ли этого достаточно для быстрого обслуживания программ и определим вероятность того, что отдельно взятая программа не будет нуждаться в обслуживании (то есть будет находиться в рабочем состоянии) и найдем среднее время необходимое для исправления ошибки (восстановления программы) и среднее время ожидания обслуживания.

Итак, эта СМО имеет следующие параметры: n = 3, m = 10, ( = 1/25 (1/день); ( = 1/50 (1/день); 
[image: image341.wmf]5

=

обс

t

 дней.

Для них имеем:
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По формуле (2.64) вычисляем: 
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Среднее число занятых программистов или среднее число программ находящихся на обслуживании согласно (2.65): 
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Среднее число программ ожидающих очереди на обслуживание согласно (2.66): 
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Среднее число программ выведенных из эксплуатации: 
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Коэффициент использования программ: 
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Среднее время простоя программы согласно (2.67): 
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2.5.5.  Выводы
1. В модели учтено влияние на надежность ПО работы n программистов. Рассмотрена модель надежности для разработки и обслуживания n программистами ПО, состоящего из m модулей, как замкнутая СМО. Такие системы рассматриваются в теории массового обслуживания и для них в ней получены уравнения состояния. Делается уточнение этих уравнений применительно к ПО – учитывается тот факт, что при устранении ошибки в одной из m однотипных программ, эта ошибка одновременно устраняется и во всех других программах. Этот факт приводит к тому, что в ПО ошибки устраняются гораздо быстрее, чем в технике.
2. Для этого случая ставится и решается задача линейного программирования по поиску оптимального количества программистов для поддержания заданного (двойного) уровня надежности программ.
3. Получены формулы расчета надежности ПО для наиболее часто встречающегося случая  - для малых и средних программ, когда количество программистов равно единице.
4. Показана работа модели на конкретных примерах. Полученные результаты хорошо согласуются с результатами полученными на практике.
2.6. Разработка модели надежности клиентских программ в ПО типа клиент-сервер
2.6.1. Постановка задачи и вывод основных формул

Далее с помощью метода динамики средних (см. например [3]) построим марковскую модель поведения программы состоящей из многих (примерно однотипных) модулей или (что сейчас применяется наиболее часто) построим модель программной системы типа клиент-сервер. Характерной особенностью такой системы является запуск сервером параллельных однотипных потоков, каждый из которых обслуживает запросы одной программы-клиента или работа сервера со многими однотипными клиентскими программами. В этом случае потоки или программы-клиенты полностью идентичны и каждый из них может выходить из строя независимо от остальных. Особенностью этой системы в отличии от систем рассматриваемых в теории массового обслуживания (например, обслуживание ремонтной бригадой автомобиля, или однотипных аппаратных комплексов) заключается в том, что при выходе из строя (обнаружении ошибки) в одном модуле (потоке или клиенте) и устранении этой ошибки, эта ошибка автоматически устраняется и во всех других модулях (потоках), так как эти потоки размножаются путем запуска на выполнение одного  и того же кода программы. Учтем эту особенность при применении метода динамики средних. При этом временем на замену модуля с ошибкой на  исправленный модуль мы пренебрегаем. 

Этот метод представляет собой удобный математический аппарат только в том случае, когда число возможных состояний системы S сравнительно велико (от нескольких десятков и более). В этом случае обычный математический аппарат теории непрерывных марковских цепей, применяемый нами ранее, перестает быть удобным. Метод динамики средних позволяет составить и решить уравнения непосредственно для интересующих нас средних характеристик, минуя использование вероятности состояний.

Итак, пусть имеется сложная (типа клиент - сервер) программная система S, состоящая из большого числа однородных модулей (потоков или клиентов) N, каждый из которых может случайным образом переходить из состояния в состояние. Пусть (для простоты) все потоки событий (в случае программы – это потоки внешних данных или запросов от клиентских программ к серверу), переводящие систему S и каждый ее модуль) из состояния в состояние – пуассоновский (может быть даже с интенсивностями, зависящими от времени). Тогда процесс, протекающий в системе, будет марковским.

Допустим, что каждый модуль может быть в любом из n возможных состояний: (1, (2, …, (n, а состояние системы S в каждый момент времени характеризуется числом элементов (модулей), находящихся в каждом из этих состояний. Исследуем процесс, протекающий в системе S. Отвлечемся от возможных состояний системы в целом (а именно, SN, 0, …, 0 – все модули находятся в состоянии (1, а в других состояниях нет ни одного элемента; SN-1, 1, …, 0  - один элемент находится в состоянии (2, все остальные – в состоянии (1 и так далее. Очевидно, таких состояний будет очень много – N!) и сосредоточим свое внимание на отдельном модуле ( (так как все модули одинаковы, то все равно, какой это будет модуль) и рассмотрим для него граф состояний, показанный на рисунке:
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Рис. 45 Граф состояний одного модуля

Введем в рассмотрение случайную величину Xk(t) – число модулей, находящихся в момент времени t в состоянии (k. Будем ее называть для краткости численностью состояния (k в момент t. Очевидно, что для любого момента времени t сумма численностей всех состояний равна общей численности модулей: 
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Xk(t) для любого фиксированного момента времени t представляет собой случайную величину, а в общем случае  - случайную функцию времени. Найдем для любого t основные характеристики случайной величины  - ее математическое ожидание mk(t) = M[Xk(t)] и дисперсию Dk(t) = D[Xk(t)].

Для того, чтобы найти эти характеристики, нам надо знать интенсивности всех потоков событий, переводящих модуль (элемент) (не всего комплекса программ, а именно модуль) из состояния в состояние (см. рис.45). Тогда численность каждого состояния Xk(t) можно представить как сумму случайных величин, каждая из которых связана с отдельным (i-тым)  модулем, а именно: равна единицы, если этот модуль в момент времени t находится в состоянии (k, и равна нулю, если не находится в этом состоянии:
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(2.75)

Очевидно, для любого момента времени t общая численность состояния (k равна сумме случайных величин (2.75): 
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По теореме сложения математических ожиданий и теореме сложения дисперсий получаем:
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(2.76)

Найдем основные характеристики – математическое ожидание и дисперсию – случайной величины 
[image: image359.wmf])
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, заданной выражением (2.75). Эта величина имеет два возможных значения: 0 и 1. Вероятность первого из них равна pk(t) – вероятности того, что модуль находится в состоянии (k (так как программные модули одинаковы, то для них всех эта вероятность одна и тажа). Ряд распределения каждого из случайных величин 
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	возможное значение (xj):
	0
	1

	вероятность (pj):
	1-pk(t)
	pk(t)


Математическое ожидание случайной величины, заданное таким рядом, равно:
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И дисперсия:
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Подставляя эти вероятности в формулы (2.76), найдем математическое ожидание и дисперсию численности каждого состояния Xk(t): 
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(2.78)

Таким образом, нам удалось для любого момента времени t найти математическое ожидание и дисперсию численности состояния (k. Зная их, можно для любого момента времени t указать ориентировочно диапазон практически возможных значений численности:
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Итак, не определяя вероятностей состояний программной системы S в целом, а опираясь только на вероятности состояний отдельных модулей, можно оценить, чему равна для любого момента времени t численность каждого состояния. Если мы знаем вероятности всех состояний одного модуля p1, p2, …, pn, как функции времени, то нам известны и средние численности состояний m1, m2, …, mn и их дисперсии D1, , D2, …, Dn.

Таким образом, поставленная задача сводится к определению вероятностей состояний одного отдельного модуля. Эти вероятности, как известно, могут быть найдены как решение дифференциальных уравнений Колмогорова. Для этого нужно знать интенсивности потоков событий (интенсивности запросов от клиентов и интенсивности восстановлений), переводящих каждый модуль из состояния в состояние.

Заметим, что вместо дифференциальных уравнений для вероятностей состояний удобнее писать уравнения непосредственно для средних численностей состояний, что видно из (2.77). Покажем это на примере.
2.6.2.  Пример работы модели с заменой вероятностей состояний на средние численности состояний
Пусть программа S состоит из N одинаковых модулей (или потоков) и граф состояния каждого модуля представлен на рисунке:
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Рис. 46 Пример графа состояний модуля

В начальный момент времени t = 0 все модули находятся в состоянии (1.

Непосредственно по графу (см. рис. 46) составляем уравнения Колмогорова для вероятностей состояния;
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(2.79)

Умножим левую и правую части каждого из уравнений (2.79) на число модулей N и введем в левых частях N под знак производной, а также учтем (2.77), тогда:
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(2.80)

В системе уравнений (2.80) (которые называются уравнениями динамики средних) неизвестными функциями уже являются непосредственно средние численности состояний (точнее математические ожидания численности состояний). Как видно эти уравнения составлены совершенно по тому же правилу, что и уравнения для вероятностей состояний. Поэтому их можно было составить сразу, минуя промежуточный этап.

Очевидно, что для каждого момента времени t средние численности состояний удовлетворяют нормировочному условию: 
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И поэтому одно (любое) из уравнений системы (2.80) можно отбросить. Отбросим, например, третье уравнение из (2.80), а в остальные уравнения вместо m3 подставим выражение согласно (2.81): 
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Тогда окончательно получим:
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(2.82)

Эту систему нужно решать при начальном условии: t = 0; m1 = N; m2 = m3 = m4 = 0.

Решение такой системы дифференциальных уравнений (а для стационарного режима – системы алгебраических уравнений) легко провести на ЭВМ методом численного интегрирования.

Предположим, что это осуществлено и нами получены четыре функции m1(t), m2(t), m3(t) и m4(t). Найдем дисперсии численностей состояний D1(t), …, D4(t).

Из (2.77) и (2.78) следует:
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, где k = 1, … - число состояний модуля
(2.83)

Зная математические ожидания и дисперсии численности состояний, мы получаем возможность оценить и вероятности различных состояний системы в целом, то есть вероятность того, что численность какого-то состояния будет заключена в определенных пределах. Действительно, так как число модулей N в программной системе велико, то по закону больших чисел можно полагать, что численность k-го состояния приближенно распределено по нормальному закону. И, следовательно, вероятность того, что случайная величина Xk (численность k-го состояния) будет заключена в границах от ( до (, будет выражаться формулой:
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2.6.3. Применение модели для случая N модулей-клиентов, каждый из которых может находится либо в рабочем либо в нерабочем состоянии 
Распространим модель на наиболее часто встречающийся на практике случай, когда каждый модуль-клиент находится в одном из двух состояний: рабочем или нерабочем.о в нерабочем состоянии







































































Пусть к серверу может обращаться N клиентов, порождающих N потоков. Каждый поток может находиться в одном из двух состояний:

(1 – рабочий;

(2 – не рабочий (обнаружена ошибка).

Переход модуля из состояния (1 в состояние (2 происходит под действием потока данных (запросов) с интенсивностью (; среднее время восстановления (обнаружения и исправления ошибки в модуле) модуля равно 
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. Составим уравнения динамики средних и решим их при условии, что в начальный момент все модули находятся в рабочем состоянии.

Решение:

Граф состояний каждого модуля имеет вид, показанный на рисунке:
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Рис. 47 Граф состояния модуля

Пояснения к рисунку:

· ( = N((’ так как при исправлении ошибки в одном модуле, ошибка мгновенно исправляется во всех остальных модулях тоже;

· m1(t) – среднее число функционирующих модулей в момент времени t;

· m2(t) – среднее число не функционирующих программных модулей (потоков) в момент времени t.

Уравнение динамики средних будет:
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(2.84)

И начальное условие m1(0) = N при t = 0.

Учтем, что для любого момента времени t выполняется нормировочное условие, из которого следует что:
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Подставляя (2.85) в первое уравнение из (2.84), получим:
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Решением этого уравнения будет:


[image: image379.wmf](

)

m

l

m

l

m

l

+

×

×

+

=

×

+

-

t

e

N

t

m

)

(

1

)

(


(2.86)

Из (2.85) и (2.86) находим m2(t):


[image: image380.wmf](

)

t

e

N

t

m

×

+

-

-

×

+

×

=

)

(

2

1

)

(

m

l

m

l

l


(2.87)

При t ( ( имеем стационарный режим: 
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Построим на графике функции m1(t) и m2(t):
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Рис. 48 Графики m1(t) и m2(t)
Для случая программной системы с большим количеством программ N, ( будет всегда больше (. Это означает, что среднее количество работающих модулей m1 всегда будет больше среднего числа неработающих модулей m2. Причем в этом случае ( = N((’ и при N ((:
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Отсюда можно сделать вывод, что чем больше пользователей системы (и чем больше количество потоков N), тем она надежнее или тем быстрее станет надежной.

Определим дисперсию численностей состояний из (2.83):
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Очевидно, что дисперсии численности первого и второго состояния будут одинаковыми:

D(t) = D2(t) = D1(t). 

При t ( ( 
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График функции D(t) изображен на рисунке:
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Рис. 49 График D
Например, в стационарном состоянии для N=200, ( = 2 запроса/сутки и 
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 суток получим следующие значения:
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Вообще говоря, для полноты картины в модели нужно учесть, что интенсивность потока ошибок ( ( const, и уменьшается со временем, так как  количество ошибок в программе уменьшается на единицу с интенсивностью ( и стремиться к некоторому постоянному уровню. Например, 
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. Вообще, если быть более строгим в рассуждениях, то мы имеем дело фактически с одним объектом, который после каждого исправления становится новым объектом с новым количеством ошибок (не обязательно меньшим) и это говорит о том, что в данной системе нет отсутствия последействия, то есть процесс не пуассоновский, а следовательно и не марковский. Поэтому, вообще говоря, нужно брать процесс Эрланга второй степени и применять метод приведения процесса к марковскому (метод псевдосостояний), описанному в  [3]. Этот метод в работе не рассматривается из-за его сравнительной сложности и из-за того, что этим эффектом можно пренебречь при большом количестве состояний клиентов и / или большом количестве программ-клиентов, а также учитывая то предположение, что новый объект (новая программа) появляется мгновенно после исправления в ней ошибки.
2.6.4. Уточнение модели для случая ( ( const
Итак, процесс работы клиент-серверного ПО зависит от количества исправленных в ней до этого ошибок. То есть от интенсивности потоков событий, переводящих элемент из состояния в состояние, зависят от того сколько элементов было в системе в данном состоянии. Чем большее количество раз ПО было на доработке (исправление ошибок в нем), тем меньше поток ошибок в будущем. Считаем, что ошибки исправляются корректно, то есть при исправлении не вносятся новые ошибки или вносятся, но гораздо реже, чем исправляются. При этом уменьшается интенсивность потока событий, переводящий каждый элемент (модуль или поток или процесс) ПО из состояния «исправен» (работоспособен) в состояние «неисправен».

Предложенный подход позволяет построить достоверную модель численности состояний ПО, исходя из этого предположения. Итак, пусть система S состоит из большого числа N однородных элементов (модулей или потоков одного модуля), каждый из которых может быть в одном из двух состояний:

(1 – работоспособен (работает);

(2 – не рабочий (обнаружена ошибка и исправляется).

На каждый модуль действует поток ошибок с интенсивностью (, которая зависит от количества исправленных ранее в модуле ошибок. Каждый неисправный элемент исправляется в среднем со скоростью ( в единицу времени. В начальный момент (t = 0) все элементы (модули) исправны. Все потоки событий – пуассоновские (может быть с переменной интенсивностью). Напишем уравнения динамики средних для средних численностей состояний. Граф состояний одного модуля имеет вид, представленный на рисунке:
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Рис. 50 Граф состояния модуля

Здесь (` - интенсивность потока ошибок в зависимости от предыдущих исправлений.

Найдем (` от числа предыдущих исправлений этого модуля. Выскажем предположение, что (` падает с количеством исправленных ошибок до некоторого постоянного значения нечувствительности к исправлениям (например, когда количество исправленных ошибок становится равным количеству вносимых ошибок, или количество ошибок в модуле становится столь малым, что они начинают срабатывать с постоянной интенсивностью) по экспоненциальному закону и стремиться к некоторому минимуму тем быстрее, чем быстрее исправляются ошибки ( – как показано на рисунке:
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Рис. 51 Интенсивность потока ошибок

Для упрощения предположим, что (` обратно пропорционально m(() числу модернизаций модуля, то есть убывает по гиперболическому закону: 
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(2.88)

На основе графа (см. рис. 50) дифференциальные состояния динамики средних запишутся в виде:
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(2.89)

где m1(t), m2(t) – средние численности состояний (1 и (2. 

Из этих двух уравнений можно выбрать одно – например, второе,  а первое отбросить. Во второе уравнение подставим выражение для m1(t) из условия: m1(t) + m2(t) = N.

Тогда получим вместо системы уравнений (2.89) одно дифференциальное уравнение:
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Из предположения (2.88) имеем:
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(2.90)

При этом количество модернизаций m зависит от интенсивности исправления модуля ( и количества программистов (или групп программистов) P работающих над исправлением модулей. Предположим, что: 

m(() = ((P(t
(2.91)

Окончательно получим уравнение для m2(t):
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(2.92)

Решать это уравнение нужно при начальном условии m2(t=0) = 0 численными методами.

Это уравнение было решено с помощью пакета математических программ MatLab 6.5 (см. Приложение 2 п. 3) методом Рунге-Кутта (функция ode45) и получен следующий результат для условий задачи:

( = 0,2 раза в сутки исправляется одна ошибка одним программистом;

(0 = 10 раз в сутки в программе обнаруживаются ошибки в начальный момент времени;

P = 3 – количество программистов (или групп программистов), исправляющих ошибки с интенсивностью ( каждый;

N = 10 – количество модулей (потоков или клиентов) в ПО типа клиент-сервер:

[image: image401.png]



Рис. 52 Решение для гиперболической зависимости

Пояснения к рисунку:

Непрерывная линия – m2(t) – число неработающих модулей;

Прерывистая линия – m1(t) – число работающих модулей.

Из рисунка видно, что количество работающих модулей превысит количество неработающих модулей на 7 сутки. С этого момента можно считать, что ПО работает устойчиво. Если бы изначально (0 = 100, то при тех же остальных начальных условиях программа начала устойчиво работать только на 85 сутки.

Для экспоненциальной зависимости 


[image: image402.wmf]1

0

'

l

l

l

m

+

×

=

×

×

-

t

P

e


(2.93)

  (см. рис. 51) получаем решение, которое быстрее приводит к устойчивой работе ПО. Для (1 = 0,1 получаем решение, показанное на рисунке:

[image: image403.png]



Рис. 53 Решение для экспоненциальной зависимости

Пояснения к рисунку:

Непрерывная линия – m2(t) – число неработающих модулей;

Прерывистая линия (точка тире) – m1(t) – число работающих модулей.

Прерывистые линии (редкие точки) – представление поведения кривой при отсутствии зависимости 
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- особенности присущей ПО. Видно, что в этом случае изменения со временем происходят гораздо медленнее.

Из рисунка видно, что количество работающих модулей превысит количество неработающих модулей на 3 сутки. С этого момента можно считать, что ПО работает устойчиво. Если бы изначально (0 = 100, то при тех же остальных начальных условиях программа начала устойчиво работать только на 7 сутки, что гораздо быстрее, чем при гиперболической зависимости (2.88). Из практики можно сделать вывод, что зависимость (2.93) более отвечает действительности, чем зависимость (2.88).

В технике, где ( не пропорционально N, при заданных начальных условиях вся техника была бы неисправна уже на первые сутки и никогда бы не была приведена в исправное состояние. Поэтому, не смотря на то, что ПО в начале эксплуатации (или тестирования) содержит большое количество (гораздо больше, чем в технике) ошибок с большой интенсивностью их проявления, ошибки в программах быстро исправляются и очень быстро ПО становится устойчивым. Это происходит из-за очень быстрого исправления ошибок по сравнению с техникой.

Именно такая картина, на мой взгляд (см. рис. 53)  наиболее верно отражает реальное поведение надежности ПО от времени.

2.6.5. Учет фактора внесения  новых  ошибок
Теперь уточним модель и учтем то обстоятельство, что при исправлении ошибок в ПО вносятся новые ошибки. Для этого введем понятие эффективности исправления ошибок Э (процент ошибок, который исправляется без внесения новых ошибок), который будет линейно влиять на интенсивность исправления ошибок ( как: 
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. Тогда получаем для нашего примера следующие начальные условия:

Э=70%;
( = 0,2·0,70 = 0,14 раза в сутки исправляется одна ошибка одним программистом;

(0 = 10 раз в сутки в программе обнаруживаются ошибки в начальный момент времени;

P = 3 – количество программистов (или групп программистов), исправляющих ошибки с интенсивностью ( каждый;

N = 10 – количество модулей (потоков или клиентов) в ПО:

Для гиперболической зависимости потока ошибок получим:
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Рис. 54 Решение с учетом внесения ошибок при гиперболической зависимости потока ошибок

Из рисунка видно, что ПО начнет устойчиво работать только на 15 сутки, а не на 7 как было ранее. (Причем, если программисты очень неквалифицированные, например Э = 25%, то ПО начнет устойчиво работать лишь на 130 сутки).

 Для экспоненциальной зависимости потока ошибок:
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Рис. 55 Решение с учетом внесения ошибок при экспоненциальной зависимости потока ошибок

Из рисунка видно, что ПО начнет устойчиво работать только на 11 сутки, а не на 3 как было ранее. (Причем, если программисты очень неквалифицированные, например Э = 25%, то ПО начнет устойчиво работать лишь на 40 сутки).

Дисперсия, как и ранее (см. формулу 2.83), определяется по формуле:
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2.6.6. Выводы

1. На основе метода динамики средних в модели учтено поведение программ-клиентов в программном обеспечении типа клиент-сервер. В модели учтен тот факт, что клиенты являются однотипными программами и поэтому исправление ошибки в одном модуле мгновенно приводит к исправлению этой ошибки и во всех других модулях.
2. На основании построенной модели делается вывод о том, что чем больше пользователей системы (и чем больше количество потоков N), тем программа быстрее станет надежной.
3. Модель уточнена для случая ( ( const  и сделано предположение о наиболее вероятном характере изменения ( от времени, исходя из практического опыта, как  
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. Полученные результаты о времени выхода ПО на нужный уровень надежности (когда количество работающих клиентов превысит количество не работающих клиентов) хорошо согласуется с практикой. В модели также учтен тот факт, что в процессе исправления ошибок в программе в нее могут вноситься новые ошибки.
4. Не смотря на то, что ПО в начале эксплуатации (или тестирования) содержит большое количество (гораздо больше, чем в технике) ошибок с большой интенсивностью их проявления, ошибки в программах быстро исправляются и очень быстро работа ПО становится устойчивой. Это происходит из-за очень быстрого исправления ошибок по сравнению с техникой.
5. Предложенная модель легко обобщается на случай, когда ПО состоит из неодинаковых модулей. Разница будет только в том, что число дифференциальных уравнений увеличивается. Если число категорий и состояний не слишком велико, то решение задачи трудностей не вызывает. В этом случае вместо одного графа состояний изображаются несколько графов по числу категорий модулей, присутствующих в ПО. И для каждого такого подграфа пишется система дифференциальных уравнений динамики средних.

2.7. Разработка общей модели надежности ПО типа клиент-сервер как марковской модели смешанного типа

2.7.1. Постановка задачи и выводы основных формул
Рассмотрим теперь уравнения смешанного типа. До сих пор мы описывали процессы, протекающие в ПО, либо с помощью уравнений для вероятностей состояний, либо с помощью уравнений динамики средних, где неизвестными функциями являются средние численности состояний. Уравнения первого типа применяются тогда, когда ПО сравнительно простое и его состояния сравнительно немногочисленны. Уравнения второго типа специально предназначены для описания процессов, происходящих в ПО, состоящего из многочисленных модулей. Для таких систем нам удалось найти не вероятности состояний, а средние численности состояний.

На практике чаще встречаются ситуации смешанного типа. Для такого ПО и напишем уравнения. Эта модель применима для ПО, которое состоит из элементов-модулей разного типа: немногочисленных (уникальных) (например, в архитектуре клиент-сервер это – сервер) и многочисленных (в архитектуре клиент-сервер это – клиенты), причем состояния тех и других взаимообусловлены.

В этом случае для модулей первого типа можно составить дифференциальные уравнения, в которых неизвестными функциями являются вероятности состояний. Для модулей же второго типа – средние численности состояний. Такие уравнения будем называть уравнениями смешанного типа.

Рассмотрим ПО S, состоящее из большого количества N одинаковых клиентских программ и одного сервера, который координирует работу всех клиентских программ. Как сервер, так и отдельные клиенты могут отказывать (зависать). Интенсивность потока отказов сервера зависит от числа x работающих программ-клиентов (то есть фактически зависит от интенсивности входных данных и их диапазона):
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Интенсивность потока неисправностей каждого модуля-клиента при работающем сервере равна (` (см., например, формулу (2.88) или (2.93)). 
Среднее время устранения ошибки в сервере, учитывая сложность сервера, больше чем среднее время устранения ошибки в клиенте:
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где (0 - скорость устранения ошибок в клиенте (скорость исправления ошибки программистом), S – коэффициент сложности сервера.

Опишем процесс, протекающий в ПО с помощью уравнений смешанного типа, в которых неизвестными функциями будут:

· вероятности состояний сервера;

· средние численности состояний клиентов.

Опишем нашу систему при помощи графа, показанного на рисунке:
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Рис. 56 Граф смешанной системы

Этот граф распадается на два подграфа. Первый (верхний) – это подграф состояний сервера, который может быть в одном из двух состояний:

C(t) – работает;

С’(t) – не работает (ошибка обнаружена и исправляется).

Что же касается программы-клиента, то для нее мы учитываем возможность находиться в одном из трех состояний:

П1С(t) – клиент работает при работающем сервере;

П2С(t) – клиент не работает при работающем сервере;

П2С’(t) – клиент не работает при не работающем сервере;

Состояние сервера характеризуется в момент времени t одним из событий C(t) и C’(t). Вероятности этих событий обозначим через p(t)  и p’(t) = 1 – p(t), а численности состояний П1С(t), П2С(t) и П2С’(t)  соответственно:  X1С(t), X2С(t) и X2С’(t).

Соответствующие математические ожидания обозначим как:


[image: image413.wmf][

]

[

]

[

]

ï

î

ï

í

ì

=

=

=

)

(

)

(

)

(

)

(

)

(

)

(

'

2

'

2

2

2

1

1

t

X

M

t

m

t

X

M

t

m

t

X

M

t

m

C

C

C

C

C

C


(2.А)

Очевидно, для любого момента времени t:
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где N – число клиентов, работающих с сервером.

Определим интенсивности потоков событий для графа (см. рис. 56). Прежде всего, по условию задачи (2.94):
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Из (2.95) следует:
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Далее, программа-клиент переходит из состояния П1С(t) в состояние П2С’(t) не сама по себе, а только вместе и одновременно с сервером (когда тот зависает). Поэтому:
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 Аналогично:
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Для остальных переходов не трудно установить соответствующие интенсивности, если учесть тот факт, что второй (нижний) подграф отличается от рассмотренного ранее (см.  рис. 50 на стр. 121) только наличием еще одного состояния П2С’, когда клиентская программа простаивает на время исправления ошибки в программе-сервере. С учетом этого имеем:
Из (2.93)
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Напишем для графа (см. рис. 56) дифференциальные уравнения смешанного типа, приближенно описывающие нашу систему (аргумент t для краткости записи опущен):
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(2.104)

где
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Отметим, что, положив в (2.104)  все левые части 0, можно найти решение для стационарного режима, а он существует, так как система эргодическая.

Заметим, что из этой системы уравнений можно исключить два уравнения: одно из первых двух, пользуясь уравнением p + p’ = 1, и одно – из последующих трех, пользуясь соотношением нормировки (2.96).

Эти уравнения решаются при условии, что в начале сервер и все программы-клиенты работают: 

t = 0; p = 1; p’ = 0; 
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В случае, если важно исследовать, скажем, как быстро система восстанавливается при выходе из строя сервера, то начальные условия нужно выбрать другими:

t = 0; p = 0; p’ = 1; 
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2.7.2. Пример использования модели
Разрешим систему уравнений (2.104) для АСКРО:
S = 3 – коэффициент сложности сервера; 

N = 10 – число программ-клиентов;

(0 = 10 ошибок/день;

P = 3 – количество программистов;

(0 = 0,5 ошибок/день

Решение вышеизложенной модели (см. формулу 2.104) было проведено с помощью пакета MatLab6.5 (функция ode15s) (см. Приложение 2 п. 4) методом Рунге-Кута.

Получены следующие результаты:
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Рис. 57 p и p'

Из рисунка видно, что сервер начнет устойчиво работать на 8 сутки.

[image: image430.png]10





Рис. 58 m1C, m2C, m2C'
Из рисунка видно, что клиенты начнут устойчиво работать на 4 сутки.

Если количество программ-клиентов увеличить с 10 до 100, то результаты практически не изменятся или выход на устойчивую работу произойдет даже быстрее. Если же число программистов уменьшить с 3-х человек до одного, то сервер начнет устойчиво работать на 14 сутки, а клиенты – на 10 сутки.

2.7.3. Выводы

1. Обобщены ранее полученные результаты для одной программы (прототипа сервера) и многих однотипных программ (прототип клиентов) для описания ПО типа клиент-сервер. Для подобного ПО смешанного типа написана и численными методами решена система уравнений. 

2. Приведен пример работы модели. Полученные результаты хорошо согласуются с практикой.
3. Одним из преимуществ предлагаемой модели по сравнению с другими является то, что в ней не используется предположение о начальном количестве ошибок в ПО. Эту величину достаточно трудно (практически не возможно) определить. Вместо нее используются достаточно легко измеряемые характеристики ПО как интенсивность появления ошибок и интенсивность устранения ошибок.

4. Отсутствие использования в предлагаемой модели начального количества ошибок в ПО может позволить использовать эту модель для нахождения этой величины. Попытка такого поиска будет сделана в следующем разделе.
2.8. Выводы

1. Рассмотрен процесс появления и устранения ошибок в программе как марковский процесс гибели и размножения с непрерывным временем. Получены основные зависимости для расчета надежности ПО.
2. Рассмотрены основные аспекты ЖЦ ПО, влияющие на качество ПО и на глав​ную характеристику качества ПО - надежность. Одним из ключевых моментов разработки модели надежности ПО и новым подходом в этом направлении исследований является не обобщенная оценка, а разбиение на характерные этапы, каждый из которых характеризуется своим особенным именно для этого этапа соотношением интенсивностей внесения и исправления ошибок, и на основе этого исследования выбора оптимальной стратегии разработки надежного ПО. Рассмотрены характеристики процесса размножение и гибели ошибок в ПО на различных этапах ЖЦ. Получены основные зависимости распределения ошибок по этапам ЖЦ для наиболее характерного случая:
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Рис. 59 Интенсивности ошибок по этапам ЖЦ ПО
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Рис. 60 Количество ошибо по этапам ЖЦ ПО
Из последнего графика видно, что при имеющихся ресурсах (при неизменных ( и ()  уменьшить количество ошибок за счет увеличения времени тестирования не удастся, так как количество ошибок выходит на постоянное значение. Из рисунка видно, что эффективное время тестирования (поскольку количество ошибок на этом этапе носит экспоненциальный характер) можно оценить по скорости обнаружения ошибок в программе за единицу времени. Если эта скорость большая, то стоит продолжать тестирование, если – нет, то тестирование следует прекратить и передать ПО в эксплуатацию.

Также из рисунка видно, что количество ошибок при увеличении времени кодирования (этап II) постепенно уменьшается. Следовательно, если временные ресурсы позволяют (а объем работ велик), то можно сократить время тестирования за счет увеличения времени кодирования. На практике обычно именно так и поступают.
3. Дана интерпретация работы n однотипных программ как n-канальная система обслуживания заявок, которая имеет большое практическое значение, так как позволяет решать задачи достаточности ресурсов (надежности) программ обработки поступающих данных. Такие классы программ очень распространены в системах важных для безопасности ЯОО. Приведены конкретные примеры расчетов.
4. Рассмотрено влияние на надежность ПО следующих факторов:

a. отказы в исправлении ошибок;

b. недостоверность исправления ошибок (ошибка не исправлена или внесена новая ошибка);

c. размер очереди и время ожидания в очереди заявок на устранение ошибок;

d. взаимопомощь между программистами при устранении ошибок;

e. ограничение на время пребывание заявки в очереди.

Перечисленные факторы учтены в модели надежности ПО.

 
Выдвинуты критерии для нахождения характеристик обслуживания высоконадежных программ или для поддержания надежности программ на должном уровне.
5. В модели учтено влияние на надежность ПО работы n программистов. Рассмотрена модель надежности для разработки и обслуживания n программистами ПО, состоящего из m модулей, как замкнутая СМО. Такие системы рассматриваются в теории массового обслуживания и для них в ней получены уравнения состояния. Делается уточнение этих уравнений применительно к ПО – учитывается тот факт, что при устранении ошибки в одной из m однотипных программ, эта ошибка одновременно устраняется и во всех других программах. Этот факт приводит к тому, что в ПО ошибки устраняются гораздо быстрее, чем в технике.

Для этого случая ставится и решается задача линейного программирования по поиску оптимального количества программистов для поддержания заданного (двойного) уровня надежности программ.

6. Обобщены ранее полученные результаты для одной программы (прототипа сервера) и многих однотипных программ (прототип клиентов) для описания ПО типа клиент-сервер. Для подобного ПО смешанного типа написана и численными методами решена система уравнений. 

Приведен пример работы модели. Полученные результаты хорошо согласуются с практикой.

7. Одним из преимуществ предлагаемой модели по сравнению с другими является то, что в ней не используется предположение о начальном количестве ошибок в ПО. Эту величину достаточно трудно (практически не возможно) определить. Вместо нее используются достаточно легко измеряемые характеристики ПО как интенсивность появления ошибок и интенсивность устранения ошибок.

Построена модель надежности ПО на основе марковских систем массового об​служивания. Полученные результаты позволяют сделать выводы о том, что такая мо​дель довольно наглядна и удобна в применении. Рассмотрение ПО как черного ящика без детального описания всех характеристик ПО дает приемлемые результаты, подтверждаемые на практике. 

Для повышения надежности ПО необходимо управлять двумя основными составляющими, влияющими на надежность ПО: прежде всего – повышать интенсивность тестирования или использования; и повышать количество программистов и/или эффективность их работы. При этом необходимо определить в условиях ограниченности ресурсов и часто учитывая уникальность разработки (часто ПО разрабатывается для РОО в единственном экземпляре и для единственного уникального РОО) как долго нужно тестировать ПО или проводить опытную эксплуатацию ПО для достижения требуемой надежности ПО. Дается оценка времени достижения требуемого уровня надежности ПО при заданном количестве программистов и их эффективности работы. Вероятностный подход к надежности позволил дать ответ на вопрос одной из самых сложных проблем при тестировании: "Когда нужно заканчивать тестирование, чтобы удовлетворить требованиям по надежности к ПО?".

3. Исследование путей повышения надежности ПО на основе предложенной модели ПО
3.1. Постановка задачи
Основной проблемой нахождения надежности ПО при помощи многих моделей надежности (многие из которых приведены в Приложении 3) является необходимость знать начальное количество ошибок в ПО. К сожалению, предложенная модель надежности не позволяет найти эту величину. Она вообще не использует ее. Тем не менее, получаемые при использовании этой модели результаты хорошо согласуются с практикой. Поэтому можно попытаться воспользоваться этими результатами для нахождения N0 – начального количества ошибок в программе методом обратного расчета. Это позволит воспользоваться и другими моделями надежности. Также такая программа моделирования позволит найти такие характеристики надежности ПО, как время до следующего отказа, его вероятность и время достижения нужной надежности при заданных начальных условиях. Также такая программа моделирования позволит исследовать пути повышения надежности ПО, варьируя один из имеющихся в распоряжении разработчиков ресурс, такой как количество программистов, скорость устранения ошибок, скорость внесения ошибок, время тестирования и интенсивность тестирования.
Предлагается следующий вариант решения этой задачи: с учетом ранее полученных результатов о характере поведения надежности ПО от времени (распределение Пуассона; смешанная модель типа клиент-сервер, когда сервер неисправен, то клиенты простаивают: одновременное исправление ошибки во всех клиентах при исправлении ошибки в каком-либо одном клиенте) написать программу моделирования поведения надежности ПО (моделирующую процесс обнаружения ошибок в ПО и устранения ошибок) и с ее помощью подбирать N0 таким образом, чтобы конечные надежностные характеристики ПО совпадали с результатами, получаемыми при помощи ранее предложенной модели надежности.
3.2. Описание функционирования программы моделирования
Имеется ПО типа клиент-сервер. Сервер обслуживает запросы от N программ-клиентов (далее просто клиенты). В ПО равномерно по области определения входных данных (ООД) (A, B) расположены Er ошибок. Сервер сложнее программ-клиентов с точки зрения разработки ПО в S раз.  S – коэффициент сложности сервера по отношению к клиентам. Каждый k-ый (k = 1, 2, …, N) клиент порождает пуассоновский поток данных к серверу интенсивностью (обр. Данные от клиента распределены по ООД по нормальному закону с характеристиками mk и (k, где mk распределено между клиентами равномерно по всей области входных данных, 3(k – распределено равномерно на меньшем из участков отсекаемых mk на оси области данных. Это нужно для имитации неравномерности использования ООД при малом количестве клиентов.

На запрос клиента сервер отвечает данными, которые распределены равномерно по всей области определения данных (A, B).

На рисунке (см. рис. 61) изображено распределение запросов одного клиента по области всех возможных запросов к серверу, а также показано равномерное распределение ошибок по ООД. При попадании запроса клиента или ответа сервера в область ООД, содержащую ошибку, считается, что ошибка обнаружена и соответствующий модуль выводится из эксплуатации для ее исправления:
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Рис. 61 Распределение запросов k-го клиента на области данных

Для моделирования потоков гибели и размножения ошибок в ПО применяется метод Монте-Карло.

Входными данными для розыгрыша являются:

P – количество программистов, обслуживающих систему;

K - количество программ-клиентов;

( - ширина одного запроса клиента как доля от ООД (от 0 до 1, где 1 – это вся ООД);

(t  - шаг итерации (сутки).;

s - коэффициент сложности сервера по сравнению с программой-клиентом;

(обр - интенсивность потока обращений одного клиента к серверу (1/сутки);

(испр -  интенсивность потока исправления ошибки одним программистом (1/сутки);

(внес - интенсивность внесения ошибки при исправлении одним программистом (1/сутки) или 

pвнес – вероятность внести ошибку при исправлении одним программистом;

M - количество итераций (количество попыток обращений программ-клиентов к серверу одном розыгрыше);

R – количество розыгрышей для усреднения;

Er - начальное количество ошибок. 

В программе также есть возможность оценить первоначальное количество ошибок по следующему алгоритму: Принимаем ООД за единицу. Каждый клиент в запросе генерирует долю ( от ООД. За время (t  клиент обратиться к серверу ((t  * (обр) раз. За время (t  все клиенты обратятся к серверу  ((t  * (обр * K) раз. И объем данных, который будет затронут в ООД при этом равен ((t  * (обр * K * (). Так как в нашей модели ошибки распределены равномерно по ООД, то за время (t  будет обнаружено ((t  * (ош), где (ош – первоначальная интенсивность ошибок в системе. Если бы за время (t  клиенты затронули всю ООД, то было бы обнаружены все Er ошибок. Поэтому можно записать следующую пропорцию: 
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. При этом считаем, что каждый из K клиентов обратился к серверу с запросом с данными непересекающимися в ООД;

Программа предупреждает, если задается интенсивность такая, что на интервал времени (t  приходится больше одного события (т.е (t  * ( должно быть меньше единицы) – для соблюдения условия ординарности потока событий.

Текст программы см. в Приложении 1 или на сайте www.arkpc.narod.ru (там же можно найти и запускаемые модули).
3.3. Алгоритм одного розыгрыша

При одном розыгрыше выполняются следующие шаги:

1. Разыгрывается размещение Er ошибок на ООД, распределенных на ней равномерно;

2. Для каждого из K клиентов разыгрывается в начале и только один раз mki и (ki.

3. Далее итеративно (M раз подряд) с шагом (t для каждого клиента:

a. Если клиент исправен, то он может обращается с запросами к серверу с интенсивностью (обр. Вероятность обращения клиента к серверу равна 
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. В случае обращения клиента к серверу разыгрывается случайная величина xi, распределенное по нормальному закону с параметрами  mki и (ki – входное данное для запроса к серверу. Область, занимаемая входными данными запроса от одного клиента к серверу на ООД, есть величина xi ( (/2.
b. Если в интервал (xi ( (/2) попадает хотя бы одна ошибка на ООД, то считается, что в клиенте обнаружена ошибка, и он выводится из эксплуатации для ее исправления одним из свободных программистов. Если свободных программистов нет, то неисправный клиент становится в очередь и ожидает, когда один из программистов освободится.

c. Если в запросе клиента к серверу ошибки нет, то этот запрос направляется серверу на обработку и ответа. При этом разыгрывается ответ от сервера клиенту аналогично 3a). Если в область (xi ( (/2) попадает хотя бы одна ошибка из списка ошибок сервера, то считается, что в сервере произошла ошибка. В этом случае работа системы останавливается и все программисты пытаются исправить эту ошибку в сервере со скоростью (испр каждый. Вероятность исправления ошибки одним программистом равна 
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d. Если в клиенте обнаружена на шаге 3
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b) ошибка и есть свободный программист, то свободный программист пытается исправить ошибку в клиенте с вероятностью  
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e. Если ошибка исправляется, то она удаляется из списка ошибок. Таким образом, эта ошибка уже не может возникнуть в других клиентах. При этом если есть клиенты, в которых была обнаружена такая же ошибка, то эти клиенты считаются тоже исправленными. При исправлении ошибки каждый программист может внести новую ошибку с вероятностью  
[image: image439.wmf]t

внес

e

D

×

-

-

l

1

 или pвнес. Причем, если программист внес ошибку в программу, то он может внести туда еще одну ошибку с вероятностью равной квадрату вероятности внесения предыдущей ошибки. Вновь внесенные ошибки вносятся в список ошибок. При этом эти новые ошибки не считаются обнаруженными в клиенте или сервере, то есть если обнаруженная ошибка исправляется, то клиент или сервер считается исправленными даже, если при этом были сделаны новые ошибки.

f. За один временной такт (t разыгрывается сценарий обмена данными для всех работающих на этот момент времени клиентов. Для неисправных клиентов или неисправного сервера разыгрывается вероятностный процесс исправления ошибки в них.

4. В результате разыгрывается M итераций согласно п. 3, и получаем одну реализацию случайных функций 
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5. Испытания проводим еще R раз и таким образом получаем R реализаций случайных функций 
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6. Также в процессе розыгрыша производится:

· Расчет текущего времени наработки до отказа;

· Расчет среднего времени наработки до отказа за все время розыгрыша;

· Расчет вероятности отказа ПО в единицу времени как P = (<объем запроса> * <количество ошибок в клиентах и сервере> * (<количество работающих клиентов> + 1) * <интенсивность обращение> * <шаг итерации по времени>;

· Расчет коэффициента готовности: Кг = 1 - <время простоя всей программы> / <время работы> 
3.4. Практические результаты моделирования

3.4.1. Влияние количества клиентов на надежность ПО
Изучим влияние количества программ-клиентов на поведение ПО.

Розыгрыш проводился при следующих начальных условиях (10 клиентов):

Кол-во программ-клиентов: 10, Кол-во программистов: 3, Доля от общей области данных (ООД) в одном запросе клиента: 1E-5, Начальное кол-во ошибок: 250, Коэффициент сложности сервера: 2, Интенсивность потока обращений клиента к серверу: 500 (1/сутки), Интенсивность потока исправления ошибки: 1 (1/сутки), Интенсивность внесения ошибки при исправлении: 0,1 (1/сутки), Шаг итерации: 0,002, Кол-во итераций: 50000, Общее время розыгрыша: 100 (сутки); Число розыгрышей:50

Получены следующие результаты (средние значения за все 50 розыгрышей):
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Рис. 62 Влияние количества клиентов на надежность ПО -вариант 1
Из рисунка видно, что ПО начнет устойчиво работать (т.е. количество работающих клиентов) сравняется с количеством неработающих клиентов на 15 сутки, что хорошо согласуется с расчетной моделью, см. стр. 132.

Теперь увеличим количество клиентов с 10 до 100:

Кол-во программ-клиентов: 100, Кол-во программистов: 3, Доля от общей области данных (ООД) в одном запросе клиента: 1E-5, Начальное кол-во ошибок: 250, Коэффициент сложности сервера: 2, Интенсивность потока обращений клиента к серверу: 500 (1/сутки), Интенсивность потока исправления ошибки: 1 (1/сутки), Интенсивность внесения ошибки при исправлении: 0,1 (1/сутки), Шаг итерации: 0,002, Кол-во итераций: 85000, Общее время розыгрыша: 170 (сутки); Число розыгрышей:50

Получены следующие результаты (средние значения за все 50 розыгрышей):
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Рис. 63 Влияние количества клиентов на надежность ПО -вариант 2
Видно, что на 170 сутки почти все ошибки исправлены. Это происходит из-за того, что клиентов больше и их запросы охватывают большую область данных и, следовательно, обнаруживается большее количество ошибок и большее количество ошибок исправляется.

При десяти клиентов в ПО на 170 сутки еще будет оставаться около 50 ошибок.




















































































3.4.2. Влияние количества программистов на надежность ПО
Теперь покажем, что при малой нагрузке на сервер (малом количестве клиентских программ) увеличение количества программистов, исправляющих ошибку, дает малый эффект. Количество неисправленных ошибок к концу тестирования остается тем-же. Уменьшается только время ожидания программы исправления в очереди.

Например, если увеличить количество программистов с 3 до 12, то получим:

Начальные условия розыгрыша:

Кол-во программ-клиентов: 10, Кол-во программистов: 12, Доля от общей области данных (ООД) в одном запросе клиента: 1E-5, Начальное кол-во ошибок: 250, Коэффициент сложности сервера: 2, Интенсивность потока обращений клиента к серверу: 500 (1/сутки), Интенсивность потока исправления ошибки: 1 (1/сутки), Интенсивность внесения ошибки при исправлении: 0,1 (1/сутки), Шаг итерации: 0,002, Кол-во итераций: 50000, Общее время розыгрыша: 100 (сутки); Число розыгрышей:50
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Рис. 64 Влияние количества программистов на надежность ПО  - вариант 1
Видно, что программа начнет устойчиво работать как и раньше только на 10-15 сутки, то есть увеличение количества программистов дает не большой эффект и скорее всего, часть программистов будет простаивать.

Гораздо эффективнее в этой ситуации увеличивать нагрузку при тестировании. Например, как это уже было показано выше, увеличивая количество клиентов. 

Увеличение количества программистов может оказать даже отрицательное влияние на надежность ПО, если при устранении ошибок в ПО они интенсивно вносят в него новые ошибки. Покажем это на примере.

Пусть при 12 программистах каждый из них вносит ошибку с интенсивностью 0,6 вместо 0,1 ошибок в сутки.
Начальные условия розыгрыша:

Кол-во программ-клиентов: 10, Кол-во программистов: 12, Доля от общей области данных (ООД) в одном запросе клиента: 1E-5, Начальное кол-во ошибок: 250, Коэффициент сложности сервера: 2, Интенсивность потока обращений клиента к серверу: 500 (1/сутки), Интенсивность потока исправления ошибки: 1 (1/сутки), Интенсивность внесения ошибки при исправлении: 0,6 (1/сутки), Шаг итерации: 0,002, Кол-во итераций: 50000, Общее время розыгрыша: 100 (сутки); Число розыгрышей:50
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Рис. 65 Влияние количества программистов на надежность ПО  - вариант 2
Из рисунка видно, что за 100 дней работы системы количество ошибок практически не уменьшилось.
3.4.3. Влияние интенсивности обращений клиентов к серверу
Увеличивая интенсивность обращения каждого клиента к серверу не дает такого эффекта, т.к. каждый клиент обычно работает в своей узкой части ОД и выбивает ошибки из этой части, и остается значительная ОД не проверенная, а значит с ошибками. Вот пример розыгрыша при увеличения интенсивности обращений на порядок с 500 до 2500 в сутки.

Пример:
Начальные условия розыгрыша:

Кол-во программ-клиентов: 10, Кол-во программистов: 3, Доля от общей области данных (ООД) в одном запросе клиента: 1E-5, Начальное кол-во ошибок: 250, Коэффициент сложности сервера: 2, Интенсивность потока обращений клиента к серверу: 2500 (1/сутки), Интенсивность потока исправления ошибки: 1 (1/сутки), Интенсивность внесения ошибки при исправлении: 0,1 (1/сутки), Шаг итерации: 0,0004, Кол-во итераций: 250000, Общее время розыгрыша: 100 (сутки); Число розыгрышей:10
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Рис. 66 Влияние интенсивности обращений клиентов к серверу
3.4.4. Определение начального количества ошибок в ПО

Данная модель в сочетание с предложенной марковской моделью надежности ПО позволяет оценить количество ошибок в программе следующим образом – получить расчетный результат, а затем подобрать начальное количество ошибок в ПО таким, чтобы результаты розыгрыша совпадали с результатом расчета.

Для решения этой задачи с помощью программы моделирования необходимо добиться того, чтобы начальная интенсивность потока ошибок (0 из модели надежности  ПО типа клиент-сервер (см. п. 2.7 стр. 127) совпадала с начальной интенсивностью потока ошибок в программе моделирования. Напрямую это сделать нельзя, так как в программе моделирования такого параметра нет. Для этого в программе моделирования нужно положить ( = 0.5, то есть каждое обращение клиента к серверу и ответ сервера к клиенту должен с вероятностью 1 порождать ошибку. Затем необходимо добиться того, чтобы количество обращений  за сутки клиентов к серверу (т.е. K*(обр) было равно (0. Остальные начальные  параметры программы моделирования необходимо положить равными аналогичным параметрам модели надежности.
Найдем начальное количество ошибок для примера рассмотренного в пп. 2.7.2 (стр. 131). Для того чтобы начальная интенсивность потока ошибок в программе моделирования была равна (0=10 из примера пп. 2.7.2, положим ( = 0.5, а (обр при 3-х программистах положим равной 3,3. Итак: 
Начальные условия розыгрыша:

Кол-во программ-клиентов: 10, Кол-во программистов: 3, Доля от общей области данных (ООД) в одном запросе клиента: 0,5, Начальное кол-во ошибок: 9, Коэффициент сложности сервера: 3, Интенсивность потока обращений клиента к серверу: 3,3 (1/сутки), Интенсивность потока исправления ошибки: 0,5 (1/сутки), Вероятность внести ошибку при исправлении: 0, Шаг итерации: 0,0001, Кол-во итераций: 100000, Общее время розыгрыша: 10 (сутки); Число розыгрышей:50
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Рис. 67 Определение начального количества ошибок в ПО
Как видно из рисунка при начальном количестве ошибок в программе равном 9 получили результат аналогичный полученному в моделе, то есть клиенты начнут устойчиво работать на 4 сутки. Число 9 было получено методом подбора различных начальных значений количества Er ошибок в программе на начальный момент времени.
Таким образом, комбинируя модель и розыгрыш можно вычислить первоначальное количество ошибок в ПО и другие его характеристики.

3.4.5. Поиск начального количества ошибок в программе по начальной и конечной интенсивностям отказов
Еще эта модель позволяет решать обратную задачу, то есть, зная количество программистов, интенсивность их работы и интенсивность отказов в начале опытной эксплуатации и в конце опытной эксплуатации можно подобрать начальное количество ошибок в программе такое, чтобы оно совпадало с ними. 

Проведем такое исследование для АСКРО его периода опытной эксплуатации и возможность передачи системы в промышленную эксплуатацию. Известно, что ее обслуживает 3 программиста. Количество программ-клиентов – 10. Интенсивность отказов в начале опытной эксплуатации была 1 отказ в сутки. Через пол года работы получили интенсивность отказов – 1 отказ в месяц или 0,033 отказа в сутки. При этом объем одного запроса вычислим как отношение объема одного запроса к размеру всей базы данных. Он равен: ( = 0,01Кб / 10000Кб = 0,000001. Попробуем методом подбора найти первоначальное количество ошибок такое, чтобы оно удовлетворяло начальным и конечным условиям задачи. С учетом того, что каждую минуту одна из программ-клиентов получает данные, получаем интенсивность обращения к серверу – 1500 обращений в сутки.
Розыгрыш показывает, что таким начальным и конечным условиям соответствует ПО с 20-25 ошибками в начале работы и 10-14 ошибок на 180 сутки и коэффициент готовности 0,9. Для розыгрыша:

Начальные условия розыгрыша:

Кол-во программ-клиентов: 10, Кол-во программистов: 3, Доля от общей области данных (ООД) в одном запросе клиента: 1E-6, Начальное кол-во ошибок: 25, Коэффициент сложности сервера: 2, Интенсивность потока обращений клиента к серверу: 1500 (1/сутки), Интенсивность потока исправления ошибки: 2 (1/сутки), Интенсивность внесения ошибки при исправлении: 0,1 (1/сутки), Шаг итерации: 0,0005, Кол-во итераций: 360000, Общее время розыгрыша: 180 (сутки); Число розыгрышей:5

Был получен результат:
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Рис. 68 Поиск начального количества ошибок – вариант 1
Из полученных результатов видно, что после 180 дней опытной эксплуатации в системе останется примерно 5 ошибок и коэффициент готовности будет более 0.95, а среднее время наработки на отказ будет более 20 суток. Это приемлемые значения для надежности такой системы и следовательно ее можно передавать в промышленную эксплуатацию.
Моделирование следующих 180 дней промышленной эксплуатации показывают, что за это время будет обнаружено и исправлено всего 3, 4 ошибки, а коэффициент готовности достигнет 0.99 и среднее время наработки до отказа будет около 60 дней:
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Рис. 69 Поиск начального количества ошибок – вариант 2
Именно такие показатели надежности имела АСКРО Волгодонской АЭС после года эксплуатации.

Для сравнения проведем розыгрыш для количества ошибок равное 100 и неизменных остальных начальных условиях:
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Рис. 70 Поиск начального количества ошибок – вариант 3
Из полученных результатов видно, что к концу опытной эксплуатации программы с таким начальным количеством ошибок через 180 дней еще останется около 25 ошибок, коэффициент готовности – 0.9, а среднее время наработки до отказа – около 6 суток, что говорит о низкой надежности ПО и что ПО не готова к передаче в промышленную эксплуатацию и необходимо продлить ее опытную эксплуатацию еще на полгода. Именно такое решение и было принято в случае АСКРО Волгодонской АЭС. 
Предложенный подход показал хорошее согласие с имеющимися статистическими данными по отказам ПО АСКРО за 4 года его разработки и эксплуатации.

3.5. Выводы

1. Создана программа для прогнозирования поведения надежности ПО со временем на основе метода Монте-Карло и основанная на предложенной модели надежности ПО, основанной на теории систем массового обслуживания. Программа моделирования позволяет, задавая различные начальные условия, наблюдать поведение надежности ПО во времени. Это позволяет оценивать затраты и ресурсы для построения и сопровождения высоконадежного ПО. Показано, что основным фактором, позволяющим существенно повысить надежность ПО, является интенсивность тестирования.

2. Сочетание двух подходов – марковской модели надежности ПО и прогнозирования при помощи метода Монте-Карло – позволяет более точно и более всесторонне оценить характеристики надежности ПО. В частности, это позволяет найти начальное количество ошибок в ПО.

3. Изучено влияние количества программ-клиентов на надежность ПО. Получен следующий результат: чем больше клиентов, тем быстрее ПО становится надежным. Отсюда делается вывод, что интенсивнее используется или тестируется ПО, тем быстрее в нем обнаруживаются и устраняются ошибки и тем быстрее оно становится более надежным.

4. Изучено влияние количества программистов на надежность ПО. Показано, что при малой нагрузке на сервер (малом количестве клиентских программ) увеличение количества программистов, исправляющих ошибку, дает малый эффект, а если при этом, эти программисты не только исправляют ошибки в ПО, но и интенсивно вносят в него новые ошибки, то это может негативно сказаться на надежности ПО.
5. Изучено влияние на надежность ПО интенсивность обращения клиентов к серверу. Сделан вывод, что эта характеристика при малом количестве клиентов не сильно влияет на надежность ПО т.к. каждый клиент обычно работает в своей узкой части области данных и «выбивает» ошибки из этой части и остается значительная не проверенная часть области данных. 
6. Показано, что программу моделирования можно использовать также для изучения поведения надежности ПО, исходя из полученного ранее опыта о потоке рождения и исправления ошибок. Также эту программу можно использовать для решения оптимизационных задач (например, поиска оптимальных ресурсов для достижения заданного уровня надежности, оптимальной интенсивности тестирования при заданных характеристиках программистов и клиент-сервера).
4. Заключение

1. На основании изучения современных методов разработки качественного (прежде всего надежного, Кг > 0,999) ПО, делается вывод о необходимости использования принципов экстремального программирования для разработки высоконадежного ПО в условиях  ограниченных ресурсов.

2. Изучены существующие модели надежности ПО и методы разработки надежного ПО. На основе сделанного обзора можно констатировать: отсутствует общее решение проблемы надежности ПО и есть много частных решений не учитывающие такие существенные факторы как интенсивность внесения и устранения ошибок в программе, время разработки ПО. При этом влияние на надежность ПО объема и сложности текста программ в настоящее время непрерывно уменьшается. Таким образом ни одну из существующих моделей нельзя считать достаточной для оценки надежности ПО малого и среднего объема (до 100 тысяч строк) из-за неопределенности их входных параметров – таких как начальное количество ошибок в ПО, количество ветвлений, циклов и т.п. 
3. Основной теоретический результат работы: построена новая математическая модель надежности ПО на основе марковских систем массового обслуживания, позволяющая проводить расчет характеристик надежности ПО. Предлагаемая модель более простая, чем используемые ранее модели. Основным преимуществом модели является отсутствие использования в ней начального количества ошибок в ПО. Рассмотрение ПО как «черного ящика» без детального описания всех характеристик ПО дает приемлемые результаты, подтверждаемые на практике.

Основные характеристики случайного процесса появления и устранения ошибок в программе сведены в таблицу 4 (стр. 65).
Для описания надежности работы n-однотипных программ получены формулы как для общего случая (см. 2.44 - 2.47), так и для стационарного случая (2.49 и 2.50): 
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Дана интерпретация работы n однотипных программ как n-канальная система обслуживания заявок, которая имеет большое практическое значение, так как позволяет решать задачи достаточности ресурсов (надежности) программ обработки поступающих данных. Такие классы программ очень распространены в системах важных для безопасности РОО. Приведены конкретные примеры расчетов.

В модели учтено влияние на надежность ПО следующих факторов:

· отказы в исправлении ошибок;

· недостоверность исправления ошибок (ошибка не исправлена или внесена новая ошибка);

· размер очереди и время ожидания в очереди заявок на устранение ошибок;

· взаимопомощь между программистами при устранении ошибок;

· ограничение на время пребывание заявки в очереди;
· количество программистов, интенсивность исправления ими ошибок и интенсивность внесения ими новых ошибок в ПО.
Делается уточнение модели применительно к ПО – учитывается тот факт, что при устранении ошибки в одной из m однотипных программ, эта ошибка одновременно устраняется и во всех других программах. Этот факт приводит к тому, что в ПО ошибки устраняются гораздо быстрее, чем в технике.

На основе метода динамики средних уточнена модель надежности для программ-клиентов в программном обеспечении типа клиент-сервер. В модели учтен тот факт, что клиенты являются однотипными программами и поэтому исправление ошибки в одном модуле мгновенно приводит к исправлению этой ошибки и во всех других модулях.

Обобщены ранее полученные результаты для одной программы (прототипа сервера) и многих однотипных программ (прототип программ-клиентов) для описания ПО типа клиент-сервер. Для подобного ПО смешанного типа написана и численными методами решена система уравнений. 
Показана работа модели на конкретных примерах. Полученные результаты хорошо согласуются с результатами полученными на практике.

4. Рассмотрены характеристики процесса размножения и гибели ошибок в ПО на различных этапах ЖЦ. Получены основные зависимости распределения ошибок по этапам ЖЦ для наиболее характерного случая (см. рис. 29 стр. 77 и рис. 30 стр. 78).
Делается вывод, что при заданных неизменных ресурсах уменьшить количество ошибок за счет увеличения времени тестирования не удастся, так как количество ошибок выходит на постоянное значение. Эффективное время тестирования (поскольку количество ошибок на этом этапе носит экспоненциальный характер) можно оценить по скорости обнаружения ошибок в программе за единицу времени. Если эта скорость большая (более одной ошибки в неделю), то стоит продолжать тестирование, если – нет, то тестирование следует прекратить и передать ПО в эксплуатацию.

Количество ошибок при увеличении времени кодирования постепенно уменьшается. Следовательно, если временные ресурсы позволяют (а объем работ велик), то можно сократить время тестирования за счет увеличения времени кодирования. На практике обычно именно так и поступают.
5. На основе предложенной модели надежности ПО разработаны методы и рекомендации по повышению надежности ПО ядерных радиационно-опасных объектов, позволяющие прогнозировать изменение характеристик надежности во времени, оптимизировать затраты и ресурсы на построение надежного ПО. Для этого ставится и решается задача линейного программирования по поиску оптимального количества программистов для поддержания заданного уровня надежности программ.
Для повышения надежности ПО необходимо управлять двумя основными составляющими, влияющими на надежность ПО: прежде всего – повышать интенсивность тестирования или использования; и повышать количество программистов и/или эффективность их работы. При этом необходимо определить в условиях ограниченности ресурсов и, учитывая уникальность разработки (часто ПО разрабатывается для РОО в единственном экземпляре и для единственного уникального РОО), как долго нужно тестировать ПО или проводить опытную эксплуатацию ПО для достижения требуемой надежности ПО. Дается оценка времени достижения требуемого уровня надежности ПО при заданном количестве программистов и их эффективности работы. Вероятностный подход к надежности позволил дать ответ на вопрос одной из самых сложных проблем при тестировании: "Когда нужно заканчивать тестирование, чтобы удовлетворить требованиям по надежности к ПО?".
6. Основной практический результат работы: для нахождения оптимального соотношения характеристик разработки программы и сопровождения ПО разработана, основанная на предложенной модели ПО, методология моделирования поведения надежности ПО во времени – программа моделирования на основе метода Монте-Карло. На ее основе разработаны рекомендации для повышения надежности ПО. Сочетание двух подходов – марковской модели надежности ПО и прогнозирования при помощи метода Монте-Карло – позволяет более точно и более всесторонне оценить характеристики надежности ПО. В частности, это позволяет найти начальное количество ошибок в ПО.

Программа моделирования позволяет, задавая различные начальные условия, наблюдать поведение надежности ПО во времени. Это позволяет оценивать затраты и ресурсы для построения и сопровождения высоконадежного ПО. 

Изучено влияние количества программ-клиентов  и количества программистов на надежность ПО. Показано, что количество программ-клиентов и интенсивность их использования (тестирования) оказывает большее влияние на надежность ПО, чем количество программистов и интенсивность их работы. 

Показано, что основным фактором, позволяющим существенно повысить надежность ПО, является интенсивность тестирования.

Показано, что программу моделирования можно использовать также для изучения поведения надежности ПО, исходя из полученного ранее опыта о потоке рождения и исправления ошибок. Также эту программу можно использовать для решения оптимизационных задач (например, поиска оптимальных ресурсов для достижения заданного уровня надежности, оптимальной интенсивности тестирования при заданных характеристиках клиент-сервера и количестве программистов).

7. Предложенный метод исследования (сочетания новой модели надежности ПО и программы моделирования надежности ПО) был опробован при разработке и эксплуатации ПО радиационно-опасных объектов (автоматизированной системы контроля радиационной обстановки (АСКРО) Волгодонской АЭС, при разработке АСКРО НИЦ «СНИИП», при разработке и эксплуатации системного программного обеспечения программно-технических средств верхнего уровня систем внутриреакторного контроля и систем контроля и управления АЭС Козлодуй (Болгария), Моховце (Словакия), Тяньвань (Китай), Волгодонской, Калининской, Балаковской (Россия), при разработке системы диагностики программно-технических средств «ПАМИР»). Результаты моделирования и модели были сравнены с результатами накопленного опыта при разработке и эксплуатации вышеперечисленного ПО. Полученные результаты хорошо согласуются с опытом и практикой. 
Например, предложенный метод позволил оценить необходимое время опытной эксплуатации ПО АСКРО для достижения нужного уровня надежности ПО и передачи его в промышленную эксплуатацию. Задавая требуемую по техническим условиям надежность ПО равной 0,999, было получено время тестирования (около одного года), необходимое для достижения такой надежности. И действительно, на практике за найденное время удалось достичь нужного уровня устойчивой работы ПО. Без применения этого подхода обосновать такое время опытной эксплуатации при заданных ресурсах было бы затруднительно. 
Также, при разработке программы диагностики ПТС СВРК предложенный метод позволил оценить требуемые ресурсы (количество программистов, количество программ-клиентов, интенсивность использования программ-клиентов) для достижения необходимого уровня надежности этой программы за фиксированное время (около месяца), отведенное на тестирование ПО. Как показала практика эксплуатации программы диагностики, количество отказов этой программы оказалась приемлемой. При этом удалось уменьшить время тестирования вдвое по сравнению с планируемым за счет увеличения количества программ-клиентов, задействованных в тестировании.
Таким образом, новую модель и программу моделирования можно рекомендовать использовать при разработке и сопровождении ПО РОО, когда уровень надежности должен быть высоким, а достигнуть и подтвердить его в условиях, когда часто программа создается в единственном экземпляре и часто для единственного уникального РОО, не просто.
Сокращения

АСКРО – автоматизированная система контроля радиационной обстановки

АСРК – автоматизированная система радиационного контроля
АЭС – атомная электрическая станция

ВВЭР – водо-водяной энергетический реактор

ВС - вычислительное средство

ЖЦ - жизненный цикл

ММП – метод максимального правдоподобия

МНК – метод наименьших квадратов

ООД – область определения данных

ОС - операционная система

ПИ – программное изделие

ПК - программный комплекс

ПО - программное обеспечение

ПТС – программно-техническое средство

РОО – радиационно-опасный объект

СВМО - среднее время между отказами

СВРК – система внутриреакторного контроля

СКУД – система контроля, управления и диагностики
СПО – системное программное обеспечение 

ТЗ – техническое задание

ТУ – технические условия

ЭП - экстремальное программирование

ЯУ – ядерная установка

XP - eXtreme Programming, экстремальное программирование
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Приложения

Приложение 1. Тексты программ моделирования надежности ПО методом Монте-Карло

Файл MonteCarloPK.pas
unit MonteCarloPK;

interface

uses classes, contnrs, TeEngine, Error, wndPlayResults;

//Класс одного розыгрыша

//версии:

// 1.00 - 12.2003 - 06.2004

// 1.01 - 08.03.2006 - объеденены списки ошибок клиентов и сервера в один список

//                   - ширина данных не есть случайная величина от a, а ровняется точно a

type TMonteCarloPK = class( TObject )

 private

  clientsNum: Integer; //число программ-клиентов
  programmersNum: Integer; //кол-во программистов

  a: Double; //средняя доля данных от ООД в одном запросе клиента

  errorsNum0: Integer; //начальное количество ошибок в программном комплексе

  coeffComplexity: Double; //коэффициент сложности сервера по отношению к клиенту

  Yk: Double; //интенсивность обращений клиента к серверу (1/сутки)

  Mu: Double; //интенсивность исправлений ошибки программистом (1/сутки)

  dT: Double; //шаг итерации (сутки)

  P_newErr: Double; //вероятность внести новую ошибку при исправлении ошибки

  Y_newErr: Double; //интенсивность потока внести новую ошибку при исправлении ошибки

  isP_newErr: Boolean; //вариант описания внесения ошибки либо через вероятность, либо через интенсивность

  clientList: TObjectList; //список программ-клиентов

  serverStatus: Integer; //стстус сервера: 0 - исправен, 1 - не исправен

  waitTime: Double; //суммарное время ремонта сервера

  error: TError; //номер обнаруженной и устраняемой ошибки в сервере в списке ошибок

  errorList: TObjectList; //список ошибок клиентов и сервера

//  errorClientList: TObjectList; //список ошибок клиентов

// errorServerList: TObjectList; //список ошибок сервера

  busyProgrammersNum: Integer; //число занятых программистов

  playNum: Integer; // текущее количество розыгрышей с данными начальными условиями

  workClientNum: Integer;   // число работающих клиентов

  errorIntensity: Double; // интенсивность обнаружения ошибок за единицу времени

  Ter: Double; // текущее время наработки до отказа (сутки);

  averTer: Double; // среднее время наработки до отказа (сутки);

  Per: Double; //вероятность отказа ПО за единицу времени

  //вспомогательные и информационные параметры

//  clientErrorsNumByDt: Integer; // кол-во ошибок в клиентах за время dT

  clientCorrectNumByDt: Integer; // кол-во восстановленных клиентов за время dT

  clientNewErrorAdd: Integer; // кол-во внесенных программистами новых ошибок в клиенты при исправлении

  serverNewErrorAdd: Integer; // кол-во внесенных программистами новых ошибок в сервер при исправлении

  isUpdate: Boolean; // признак обновления изображения в окне результатов итерации в процессе розыгрыша

  curTer: Double; //счетчик для вычисления времени наработки на отказ

  programInRepairTime: Double; //время нахождения программы в ремонте в целом

 public

  M: Integer; //количество шагов итерации

  K: Integer; //количество розыгрышей
 public

   function InitializeByFormSettings: boolean;

   function SearchFirstErrorsNum( p: Double; y0: Double; t: Double) : Integer;

   function P( y, t: Double; k: Integer) : Double;

   function PlayAllStep( callThread: TThread ): TfmPlayResults;

   function PlayAllPlay: Integer;

   function MultySeriesVal(toSer: TChartSeries; multy: Double): Integer;

 private

   function BeginPlay: Integer;

   procedure PlayIteration;

   function PlayEvent(p: Double): Boolean;

   function GetPlayNum: Integer;

   function GetBeginSettingsStr: String;

   function CallKoeff( a: Double; E: Integer) : Double;

   function CorrectError( err: TError ): Integer;

   function PlayErrorInsert( errLst: TObjectList): Integer ;

   function GetErrorID( errLst: TObjectList; data, delta: Double): TError;

   function AddSeriesVal(fromSer, toSer: TChartSeries): Integer;

end;

var

  mkPK: TMonteCarloPK;

implementation

uses Sysutils, Dialogs, Forms, FormSettings, Client, wndAllPlayResults ;

//Разыгрывает все K розыгрышишей

// возвращает количество разыгрышей

function TMonteCarloPK.PlayAllPlay: Integer;

var

 curWndResult: TfmPlayResults;

 resultsList: TObjectList;

 i: Integer;

 wndAllResults: TAllPlayResults;

 wndPlayRes: TfmPlayResults;

 avErrNums, avWorkClientNum,

// avServerErrNums,

 avNewClientErrorAdd, avNewServerErrorAdd: Integer;

 avAverCorrectTime, avAverWaitTime, avCorrectServerTime: Double;

 avPer, avTer, avAverTer: Double;

 avKg: Double;

// averSeriesList: Array[0..3] As TObjectList;

  beginSettingsStr: String;

begin

  result := 0;

  resultsList :=  TObjectList.Create;

//  for i:=0 to 3 do averSeriesList[i] := TObjectList.Creat;

  for i:=0 to (K-1) do begin

    isUpdate := False;

    curWndResult := PlayAllStep( nil );

    resultsList.Add(curWndResult);

    Inc(result);

  end; //for i:=0 to (K-1) do begin

//Открываем окно для представления средних результатов всех розыгрышей

  wndPlayRes := TfmPlayResults.Create(Application);

  wndPlayRes.Caption := 'Средние значения за все розыгрышы';

  beginSettingsStr := GetBeginSettingsStr + '; Число розыгрышей:' + IntToStr(K);

  wndPlayRes.meBeginSettings.Lines.Add( beginSettingsStr );

//Открываем окно для представления суммарных результатов всех розыгрышей

  wndAllResults := TAllPlayResults.Create(Application);

  wndAllResults.Caption := 'Распределения по результатам ' +  IntToStr(K) + ' розыгрышей';

  wndAllResults.m_resultsList := resultsList;

  wndAllResults.m_allTime := M*dT;

  wndAllResults.edCurTime.Text := FloatToStrF( (M*dT)/2, ffGeneral, 4, 2);

  avErrNums := 0; avWorkClientNum := 0; avAverCorrectTime:=0; avAverWaitTime:=0;

//  avServerErrNums := 0;

  avCorrectServerTime := 0; avNewClientErrorAdd := 0;

  avNewServerErrorAdd := 0;  avPer:=0; avTer := 0; avAverTer := 0;

  avKg := 0;

  for i:=0 to (resultsList.Count - 1) do begin

     curWndResult := resultsList.Items[i] As TfmPlayResults;

    // Подсчитываем средние
    avErrNums := avErrNums +  StrToInt(curWndResult.edErrNums.Text);

    avWorkClientNum := avWorkClientNum +  StrToInt(curWndResult.edWorkClientNum.Text);

    avAverCorrectTime := avAverCorrectTime +  StrToFloat(curWndResult.edAverCorrectTime.Text);

    avAverWaitTime := avAverWaitTime +  StrToFloat(curWndResult.edAverWaitTime.Text);

//    avServerErrNums := avServerErrNums +  StrToInt(curWndResult.edServerErrNums.Text);

    avCorrectServerTime := avCorrectServerTime +  StrToFloat(curWndResult.edCorrectServerTime.Text);

    avNewClientErrorAdd := avNewClientErrorAdd +  StrToInt(curWndResult.edNewClientErrorAdd.Text);

    avNewServerErrorAdd := avNewServerErrorAdd +  StrToInt(curWndResult.edNewServerErrorAdd.Text);

    avPer := avPer +  StrToFloat(curWndResult.edPer.Text);

    avTer := avTer +  StrToFloat(curWndResult.edTer.Text);

    avAverTer := avAverTer +  StrToFloat(curWndResult.edAverTer.Text);

    avKg := avKg +  StrToFloat(curWndResult.edKg.Text);

    AddSeriesVal(curWndResult.chNums.Series[0], wndPlayRes.chNums.Series[0]);

    AddSeriesVal(curWndResult.chErrors.Series[0], wndPlayRes.chErrors.Series[0]);

    AddSeriesVal(curWndResult.chErrorsGist.Series[0], wndPlayRes.chErrorsGist.Series[0]);

//    AddSeriesVal(curWndResult.chServerErrors.Series[0], wndPlayRes.chServerErrors.Series[0]);

    AddSeriesVal(curWndResult.chAvTer.Series[0], wndPlayRes.chAvTer.Series[0]);

    AddSeriesVal(curWndResult.chErrorsIntensity.Series[0], wndPlayRes.chErrorsIntensity.Series[0]);

  end; //for i:=0 to (resultsList.Count - 1) do begin

  with wndPlayRes do begin

    edErrNums.Text :=IntToStr(Round(avErrNums/K));

    edWorkClientNum.Text :=IntToStr(Round(avWorkClientNum/K));

    edAverCorrectTime.Text :=FloatToStrF(avAverCorrectTime/K, ffGeneral
, 4,2);

    edAverWaitTime.Text :=FloatToStrF(avAverWaitTime/K, ffGeneral
, 4,2);

//    edServerErrNums.Text :=IntToStr(Round(avServerErrNums/K));

    edCorrectServerTime.Text :=FloatToStrF(avCorrectServerTime/K, ffGeneral , 4, 2);

    edNewClientErrorAdd.Text :=IntToStr(Round(avNewClientErrorAdd/K));

    edNewServerErrorAdd.Text :=IntToStr(Round(avNewServerErrorAdd/K));

    edCurTime.Text := FloatToStrF(dT*M, ffGeneral, 4, 2);

    edPer.Text := FloatToStrF(avPer/K, ffGeneral, 4, 2);

    edTer.Text := FloatToStrF(avTer/K, ffGeneral, 4, 2);

    edAverTer.Text := FloatToStrF(avAverTer/K, ffGeneral, 4, 2);

    edKg.Text := FloatToStrF(avKg/K, ffGeneral, 4, 2);

    MultySeriesVal(chNums.Series[0], 1/K);

    MultySeriesVal(chErrors.Series[0], 1/K);

    MultySeriesVal(chErrorsGist.Series[0], 1/K);

//    MultySeriesVal(chServerErrors.Series[0], 1/K);

    MultySeriesVal(chAvTer.Series[0], 1/K);

    MultySeriesVal(chErrorsIntensity.Series[0], 1/K);

  end;//with wndPlayRes do begin

  wndAllResults.edRecallClick(nil);

end;

// Добавляет значения fromSer в toSer

// Возращает количесво добавленных точек

function TMonteCarloPK.AddSeriesVal(fromSer, toSer: TChartSeries): Integer;

var j: Integer;

begin

  result := 0;

  for j:=0 to (fromSer.XValues.Count-1) do begin

    if (toSer.Count-1) < j then toSer.AddXY(fromSer.XValues[j], fromSer.YValues[j], '',  clTeeColor )

    else toSer.YValues[j] := toSer.YValues[j] + fromSer.YValues[j];

    Inc(result);

  end; //for j:=0 to (destSer.XValues.Count-1) do begin

end;

// Умножает все значения линии  toSer на multy

// Возращает количесво добавленных точек
function TMonteCarloPK.MultySeriesVal(toSer: TChartSeries; multy: Double): Integer;

var j: Integer;

begin

  result := 0;

  for j:=0 to (toSer.XValues.Count-1) do begin

    toSer.YValues[j] := toSer.YValues[j] * multy;

    Inc(result);

  end; //for j:=0 to (destSer.XValues.Count-1) do begin

end;

//Разыгрывает все шаги M одного розыгрыша

// возвращает окно с результатами розыгрыша

function TMonteCarloPK.PlayAllStep( callThread: TThread ): TfmPlayResults;

var i, procent: Integer;

 averCorrectTime, averWaitTime: Double;    // средняя время исправления и ожидания в очереди

 client: TClient;

 error: TError;

 errNum, j, k: Integer;

 wndPlayRes: TfmPlayResults; //окно с результатами одного розыгрыша

begin

//  result := 0;

  BeginPlay;

//Открываем окно для представления результатов розыгрыша

  wndPlayRes := TfmPlayResults.Create(Application);

  result := wndPlayRes;

  wndPlayRes.Caption := '№' + IntToStr(GetPlayNum) + ' розыгрыш ' + ' ' + DateTimeToStr(Now);

  wndPlayRes.meBeginSettings.Lines.Add( GetBeginSettingsStr);

  if Not isUpdate then wndPlayRes.WindowState := wsMinimized

  else wndPlayRes.WindowState := wsMaximized;

  procent := Round(M/100);

  if procent = 0 then procent := 1;

  for i:=0 to M do begin

//    if( callThread <> nil ) then callThread.Suspend;

    PlayIteration;

    if (busyProgrammersNum = 0) AND (serverStatus <> 1) then begin

      curTer := curTer + dT;

      Ter := curTer;

    end;

    Per :=  a* errorList.Count*(clientsNum+1)*Yk*dT;

    if( Per > 1) then Per := 1;

//    Inc(result);

    //Выводим результаты одного шага в окно результатов

      with wndPlayRes do begin

        edCurTime.Text := FloatToStrF(i*dT,  ffGeneral, 4, 2);

        edWorkClientNum.Text := IntToStr(workClientNum);

        edErrNums.Text := IntToStr(errorList.Count);

//        edServerErrNums.Text := IntToStr(errorServerList.Count);

        edCorrectServerTime.Text := FloatToStrF(waitTime, ffGeneral, 4,2);

        edNewClientErrorAdd.Text := IntToStr(clientNewErrorAdd);

        edNewServerErrorAdd.Text := IntToStr(serverNewErrorAdd);

        edTer.Text := FloatToStrF(Ter, ffGeneral, 4, 2);

        edAverTer.Text := FloatToStrF(averTer, ffGeneral, 4, 2);

        edPer.Text := FloatToStrF(Per, ffGeneral, 4, 2);

        chNums.SeriesList.Series[0].AddXY(i*dT, workClientNum, '',  clTeeColor );

        chErrors.SeriesList.Series[0].AddXY(i*dT, errorList.Count, '',  clTeeColor );

//        chServerErrors.SeriesList.Series[0].AddXY(i*dT, errorServerList.Count, '',  clTeeColor );

        chAvTer.SeriesList.Series[0].AddXY(i*dT, averTer, '',  clTeeColor );

//        if( clientErrorsNumByDt <> 0 )then

//        if( (errorIntensity <> 0) AND ((Round(i*dT-waitTime) mod Round(1/dT)) = 0) ) then begin

          chErrorsIntensity.SeriesList.Series[0].AddXY(i*dT, errorIntensity/((i+1-waitTime/dT)*dT), '',  clTeeColor );

//          errorIntensity := 0;

//        end;

//        chIntensity.SeriesList.Series[0].AddXY(i*dT, clientErrorsNumByDt, '',  clTeeColor );

//        chIntensity.SeriesList.Series[1].AddXY(i*dT, clientCorrectNumByDt, '',  clTeeColor );

//        if(errorIntensity <> 0) then

//          chErrorIntensity.SeriesList.Series[0].AddXY(i*dT, errorIntensity, '',  clTeeColor );

        //Перерисовываем данные в окне после того как разыгроно очередной 1 процент от всего времени розыгрыа

        if (i mod procent) = 0 then begin

          // строим распределение ошибок в клиентах

          chErrorsGist.SeriesList.Series[0].Clear;

          for j:=0 to 99 do begin

            errNum := 0;

            for k:=0 to (errorList.Count-1) do begin

              error := errorList.Items[k] as TError;

              if  (100*error.GetData >= j) AND (100*error.GetData < (j+1)) then

                Inc(errNum);

            end; //for k

            chErrorsGist.SeriesList.Series[0].AddXY(j+1, errNum, '',  clTeeColor );

          end; //for j

          wndPlayRes.edKg.Text :=

             FloatToStrF( (dT*(i+1)*(clientList.Count+1)-programInRepairTime{averCorrectTime-averWaitTime-waitTime})/(dT*(i+1)*(clientList.Count+1)) , ffGeneral, 4, 2);

          if isUpdate then Update;

        end;

      end; //with wndPlayRes do begin

//    if( callThread <> nil ) then callThread.Resume;

  end; //for i:=0 to M do begin

  // считаем средние времена

  averCorrectTime := 0;

  averWaitTime := 0;

  for i:=0 to clientList.Count-1 do begin

    client := clientList.Items[i] as TClient;

    averCorrectTime := averCorrectTime + client.errorTime;

    averWaitTime := averWaitTime + client.waitTime;

  end;

  averCorrectTime := averCorrectTime/clientList.Count;

  averWaitTime := averWaitTime/clientList.Count;

  wndPlayRes.edAverCorrectTime.Text := FloatToStrF(averCorrectTime, ffGeneral, 4, 2);

  wndPlayRes.edAverWaitTime.Text := FloatToStrF(averWaitTime, ffGeneral, 4, 2);

  wndPlayRes.edKg.Text :=

      FloatToStrF( (dT*M*(clientList.Count+1)-programInRepairTime{averCorrectTime-averWaitTime-waitTime})/(dT*M*(clientList.Count+1)), ffGeneral, 4, 2);

  if averTer = 0 then averTer := Ter else averTer := (averTer + Ter)/2;

  wndPlayRes.edAverTer.Text := FloatToStrF(averTer, ffGeneral, 4, 2);

  wndPlayRes.Update;

  isUpdate := True;

end;

//Розыгрыш события с вероятностью p

// озвращает True - событие произошло, False - не произошло

function TMonteCarloPK.PlayEvent(p: Double): Boolean;

var e: Double;

begin

  result := False;

  e:=Random;

  if e <= p then result := true;

end;

//Проводит розыгрыш одной итерации
procedure TMonteCarloPK.PlayIteration;

var

 i : Integer;

 curError: TError;

 playRes: Boolean;

 client: TClient;

 curData: Double;

 newErrorNum: Integer;

 isProgrInRepair: Boolean;

begin

//  clientErrorsNumByDt := 0;

  clientCorrectNumByDt := 0;

//  errorIntensity := 0;

  if serverStatus = 1 then begin //если сервер висит, то его ремонтируем, а клиенты ждут исправления сервера
//    errorIntensity := errorIntensity + 1 ;

    playRes := false;

    if curTer <> 0 then begin

      Ter := curTer; curTer := 0;

      if averTer = 0 then averTer := Ter else averTer := (averTer + Ter)/2;

    end;

    for i:=0 to (programmersNum-1) do begin //попытка исправить сервер силами programmersNum программистов
      playRes := PlayEvent( 1-Exp(-(Mu*dT)/coeffComplexity) );

      //если есть вероятность занести ошибку в сервер, то разыгрываем это событие

      newErrorNum := PlayErrorInsert(errorList);

      Inc(serverNewErrorAdd, newErrorNum);

      if playRes = True then break;

    end;

    if playRes = True then begin //сервер удалось починить
      serverStatus := 0;

      //удаляем исправленную ошибку из списка ошибок и переводим всех клиентов с такой ошибки в статус исправленных

//      errorList.Delete( errorList.IndexOf(error) );

      CorrectError( error ); // удаляем исправленную ошибку из ООД

      error := nil;

    end;

    waitTime := waitTime + dT;

    programInRepairTime := programInRepairTime + dT*(clientList.Count+1);

  end

  else begin //сервер работает, поэтому клиенты обращаются к ниму с запросами до его зависания или исправляются программистами

    isProgrInRepair := false;

    for i:=0 to (clientList.Count-1) do begin

      client := clientList.Items[i] as TClient;

      case client.status of

        0: begin //клиент исправен и генерирует запрос к серверу c интенсивностью Yk

           client.workTime := client.workTime + dT;

           playRes := PlayEvent( 1 - Exp(-Yk*dT) );

           if( playRes = True ) then begin //клиент за этот такт породил запрос к серверу

             curData := client.PlayData; // запрос к серверу

             //ищем попадает ли он на ошибку

             client.error := GetErrorID( errorList, curData, (a{*Random})/2 );

             if client.error <> nil then begin // произошла ошибка
               errorIntensity := errorIntensity + 1;;

//               Inc(clientErrorsNumByDt);

               Dec(workClientNum);

               if busyProgrammersNum < programmersNum then begin //направляем клиента программисту на исправление
                 Inc(busyProgrammersNum);

                 client.status := 1;

               end

               else begin// ставим клиента в очередь на исправление
                 client.status := 2;

               end;

             end

             else begin //получаем ответ от сервера
               curData := client.PlayData; // ответ сервера

               //ищем попадает ли он на ошибку

               curError := GetErrorID( errorList, curData,

                                       (a{*Random})/2 );

               if curError <> nil then begin // произошла ошибка
                 serverStatus := 1;

                 error := curError;

                 errorIntensity := errorIntensity + 1;

               end;

             end; //if curErrID <> -1 then begin

           end; // if( playRes = True ) then begin;

        end;  //end case 0

        1: begin // клиент неисправен и исправляется занятым этим программистом

           if Not isProgrInRepair then begin

             isProgrInRepair := true;

             programInRepairTime := programInRepairTime + dT;

           end;

           if curTer <> 0 then begin

             Ter := curTer; curTer := 0;

             if averTer = 0 then averTer := Ter else averTer := (averTer + Ter)/2;

           end;

           client.errorTime := client.errorTime + dT;

           playRes := PlayEvent( 1-Exp(-Mu*dT) );

           if playRes = True then begin //клиент удалось починить
              CorrectError( client.error ); // удаляем исправленную ошибку из ООД

            end;

           //если есть вероятность занести ошибку в клиент при исправлении, то разыгрываем это событие

           newErrorNum := PlayErrorInsert(errorList);

           Inc(clientNewErrorAdd, newErrorNum);

        end; // case 1

        2: begin // клиент неисправен и ожидает в очереди пока один изпрограммистов освободится

          if Not isProgrInRepair then begin

            isProgrInRepair := true;

            programInRepairTime := programInRepairTime + dT;

          end;

          if curTer <> 0 then begin

            Ter := curTer; curTer := 0;

            if averTer = 0 then averTer := Ter else averTer := (averTer + Ter)/2;

           end;

           client.waitTime := client.waitTime + dT;

           if busyProgrammersNum < programmersNum then begin //один программист свободен и можно ему поручить исправить ошибку в клиенте

              client.status := 1;

              Inc(busyProgrammersNum);

           end;

        end; // case 1

      end; //case

//!!      if( serverStatus <> 0 ) then break; //сервер не исправен - прекращаем работу всех клиентов и приступаем к исправлению сервера.

    end; //for i:=0 to (clientList.Count-1) do begin

  end; //if serverStatus = 1 then begin

//  errorIntensity := errorIntensity / dT;

end;

// возвращает идентификатор ошибки, которая попадает в интервал data +- delta

//  если такой ошибки нет, то возвращает минус 1

function TMonteCarloPK.GetErrorID( errLst: TObjectList; data, delta: Double): TError;

var

 i:Integer;

 error: TError;

begin

 result := nil;

 for i:=0 to (errLst.Count-1) do begin

   error := errLst.Items[i] as TError;

   if( Abs( error.GetData - data ) <= delta ) then begin

     result := error;

     break;

   end;

 end;//end for

end;

//Розыгрыш внесения ошибок одним программистом за один шаг итерации в список

// errLst с вероятностью p

// Возвращает количество внесенных ошибок

function TMonteCarloPK.PlayErrorInsert( errLst: TObjectList ): Integer ;

var

 curP: Double;

 event: Boolean;

 error: TError;

begin

 result := 0;

 if isP_newErr then begin

   curP := P_newErr;

 end

 else begin

   curP := 1 - exp(-Y_newErr*dT);

 end;

   if( curP = 0 ) then exit;

   while True do begin

     event := PlayEvent( curP );

     if event = True then begin //событие - внесение ошибки случилось и ее мы вносим в список ошибок

       error := TError.Create(Random);

       errLst.Add( error );

       Inc(result);

     end

     else break;

     curP := curP * P_newErr;

   end;

end;

//Удаляет ошибку с номером errorID из списка и переводит всех неисправных

//  клиенов с такой ошибкой в статус исправных

// Возвращает количество клиентов с такой ошибкой

function TMonteCarloPK.CorrectError( err: TError ): Integer;

var

 ii: Integer;

 clnt: TClient;

begin

  result := 0;

  for ii:=0 to (clientList.Count-1) do begin

    clnt := clientList.Items[ii] as TClient;

    if (clnt.status <> 0) AND (clnt.error = err) then begin

      Inc( result );

      if clnt.status = 1 then begin

        Dec(busyProgrammersNum);

      end;

      clnt.status := 0;

      clnt.error := nil;

      Inc(workClientNum);

      Inc(clientCorrectNumByDt);

    end;

  end;

  errorList.Delete(errorList.IndexOf(err));

end;

//Начало одного розыгрыша

// возращает суммарное количество инициализированных клиентов и ошибок

function TMonteCarloPK.BeginPlay: Integer;

var i: Integer;

    client: TClient;

    error: TError;

begin

 result := 0;

 Inc(playNum);

 Randomize;

 //создаем или очищаем список клиентов

 if clientList = Nil then clientList := TObjectList.Create

 else begin

   for i:=(clientList.Count-1) downto 0  do begin

     clientList.Delete(i);

   end;

 end;

 //инициализируем список клиентов
 for i:=0 to (clientsNum-1) do begin

   client := TClient.Create(0);

   clientList.Add(client);

   Inc(result);

 end;

 //создаем или очищаем список ошибок

 if errorList = Nil then errorList := TObjectList.Create

 else begin

   for i:=(errorList.Count-1) downto 0  do begin

     errorList.Delete(i);

   end;

 end;

 //инициализируем список ошибок
 for i:=0 to (errorsNum0-1) do begin

   error := TError.Create(Random);

   errorList.Add(error);

   Inc(result);

 end;

 //создаем или очищаем список ошибок сервера

// if errorServerList = Nil then errorServerList := TObjectList.Create

// else begin

//   for i:=(errorServerList.Count-1) downto 0  do begin

//     errorServerList.Delete(i);

//   end;

// end;

 //инициализируем список ошибок сервера
// for i:=0 to Round((coeffComplexity*errorsNum0)/(10{*clientsNum})) do begin

//   error := TError.Create(Random);

//   errorServerList.Add(error);

//   Inc(result);

// end;

 waitTime := 0;

 serverStatus := 0;

 busyProgrammersNum := 0;

 workClientNum := clientsNum;

 clientNewErrorAdd := 0;

 serverNewErrorAdd := 0;

 curTer := 0; Ter := 0; averTer := 0;

 programInRepairTime := 0;

 errorIntensity := 0;

end;

//Инициализация настроек розыгрыша по значениям из диалога настроек

 function TMonteCarloPK.InitializeByFormSettings : boolean;

 var

   aRec: Double;

 begin

   playNum:=0;

   isUpdate := True;

   result := false;

   with fmSettings do begin

    try

      clientsNum := StrToInt(edClientsNum.Text);

      if clientsNum <= 0 then raise Exception.Create('Отрицательное число или 0 не допустимы');

    except

      ShowMessage('Число программ-клиентов должно быть целым положительным числом');

      ActiveControl := edClientsNum;

      exit;

    end;

    try

      programmersNum := StrToInt(edProgrammersNum.Text);

      if programmersNum <= 0 then raise Exception.Create('Отрицательное число или 0 не допустимы');

    except

      ShowMessage('Число программистов должно быть целым положительным числом');

      ActiveControl := edProgrammersNum;

      exit;

    end;

    try

      a := StrToFloat(edA.Text);

      if (a <= 0) OR (a > 1) then raise Exception.Create('Отрицательное число, 0 или >=1  не допустимы');

    except

      ShowMessage('Область данных должно быть целым положительным числом');

      ActiveControl := edA;

      exit;

    end;

    try

      errorsNum0 := StrToInt(edErrorsNum0.Text);

      if errorsNum0 <= 0 then raise Exception.Create('Отрицательное число или 0 не допустимы');

    except

      ShowMessage('Начальное количество ошибок в ПК должно быть целым положительным числом');

      ActiveControl := edErrorsNum0;

      exit;

    end;

    try

      coeffComplexity := StrToFloat(edCoeffComplexity.Text);

      if coeffComplexity <= 0 then raise Exception.Create('Отрицательное число или 0 не допустимы');

    except

      ShowMessage('Коэффициент сложности должен быть целым положительным числом');

      ActiveControl := edCoeffComplexity;

      exit;

    end;

    try

      Yk := StrToFloat(edYk.Text);

      if Yk <= 0 then raise Exception.Create('Отрицательное число или 0 не допустимы');

    except

      ShowMessage('Интенсивность потока обращений клиента к серверу должна быть действительным положительным числом');

      ActiveControl := edYk;

      exit;

    end;

    try

      Mu := StrToFloat(edMu.Text);

      if Mu <= 0 then raise Exception.Create('Отрицательное число или 0 не допустимы');

    except

      ShowMessage('Интенсивность потока исправлений ошибки программистом должна быть действительным положительным числом');

      ActiveControl := edMu;

      exit;

    end;

    isP_newErr := rbP.Checked;

    if isP_newErr then begin

      try

        P_newErr := StrToFloat(edP_newErr.Text);

        if (P_newErr < 0) Or (P_newErr >= 1) then raise Exception.Create('Отрицательное число или >= 1 не допустимы');

      except

        ShowMessage('Вероятность внести новую ошибку при исправлении программы должна быть действительным положительным числом < 1');

        ActiveControl := edP_newErr;

        exit;

      end;

    end

    else begin

      try

        Y_newErr := StrToFloat(edY_newErr.Text);

        if (Y_newErr < 0) then raise Exception.Create('Отрицательное число не допустимо');

      except

        ShowMessage('Интенсивность потока внести новую ошибку при исправлении программы должна быть действительным положительным числом < 1');

        ActiveControl := edY_newErr;

        exit;

      end;

    end;

    try

      dT := StrToFloat(edDT.Text);

      if (dT <= 0) then begin

        raise Exception.Create('Отрицательное число не допустимы');

      end;

    except

      ShowMessage('Шаг итерации должен быть действительным положительным числом');

      ActiveControl := edDT;

      exit;

    end;

    try

      M := StrToInt(edM.Text);

      if M <= 0 then raise Exception.Create('Отрицательное число или 0 не допустимы');

    except

      ShowMessage('Число итераций должно быть целым положительным числом');

      ActiveControl := edM;

      exit;

    end;

    try

      K := StrToInt(edK.Text);

      if K <= 0 then raise Exception.Create('Отрицательное число или 0 не допустимы');

    except

      ShowMessage('Количество розыгрышей должно быть целым положительным числом');

      ActiveControl := edK;

      exit;

    end;

    //вероятность возникновения одного запроса от клиента за время dt должно

    // быть много меньше единицы

    if (dT * Yk - 1.009) > 0  then begin

      dT := 1/Yk;

      edDT.Text := FloatToStrF(dT, ffGeneral, 4, 2);

//      M := Round(M * Yk);

//      edM.Text := IntToStr(M);

      ShowMessage('Шаг итерации необходимо выбирать такой, чтобы вероятность одного обращения клиента с серверу за это время было < 1. При заданной интенсивности обращений клиента к сервру шаг итерации делаем равным ' + edDT.Text);

     end;

    //вероятность исправления ошибки за время dt должно

    // быть много меньше единицы

    if (dT * Mu - 1.009) > 0  then begin

      dT := 1/Mu;

      edDT.Text := FloatToStrF(dT, ffGeneral, 4, 2);

//      M := Round(M * Yk);

//      edM.Text := IntToStr(M);

      ShowMessage('Шаг итерации необходимо выбирать такой, чтобы вероятность исправления ошибки за это время было < 1. При заданной интенсивности исправления ошибки шаг итерации делаем равным ' + edDT.Text);

     end;

    //объем потока данных от клиента не должен превышать ООД

//    if (a * Yk - 0.1009) > 0  then begin

//      aRec := 0.1/Yk;

//      ShowMessage('Объем потока данных от клиента не должен превышать ООД и должен быть << 1. При заданной интенсивности обращений клиента к сервру долю данных в одном запросе клиента рекомендуем равной ' + FloatToStrF(aRec, ffGeneral, 4, 2));

//     end;

    buAllTimeClick(nil);

   end; //with

  result := true;

 end;

// Возвращает количество ошибок при заданных вероятности обнаружить эти

//  ошибки p, интенмивности потока ошибок y0 и времени, за которое t

//  за которое эти ошибки должны быть обнаружены

 function TMonteCarloPK.SearchFirstErrorsNum( p: Double; y0: Double; t: Double) : Integer;

  var

    curF, f: Double;

    isMultiply, isBig: Boolean;

    g1, g2: Integer;

 begin

   result := 1000;

   f := Ln(p);

   isMultiply := True;

   g1:=0; g2:=result;

   curF := CallKoeff(y0*t, result);

//   curF2 := CallKoeff(y0*t, result+10);

   if( Abs(curF-f) < 0.0001 ) then exit;

   if( curF > f ) then isBig:=false else isBig := true;

   while true  do begin

     if isMultiply then begin

       if isBig then begin

         g2 := result;

         result := Round(result/10);

         g1 := result;

       end

       else begin

         g1:=result;

         result := result*10;

         g2:=result;

       end;

     end

     else begin

       result := Round((g1+g2)/2);

     end;

     if Abs(g1-g2) <= 1 then exit;

     curF := CallKoeff(y0*t, result);

     if isMultiply then  begin

       if((curF>f) <> isBig ) then isMultiply := false;

     end

     else

     if curF < f then begin

       g2 := result;

     end

     else begin

       g1:=result;

     end;

   end; //while

 end;

 //Вычисляет коеффициент перед экспонентой по значениям a и E равное a**E/E!

 function TMonteCarloPK.CallKoeff( a: Double; E: Integer) : Double;

 var i:Integer;

 begin

   result := E*Ln(a)- a;

   for i:=2 to E do begin

     result := result - Ln(i);

   end;

 end;

 //Вычисляет вероятность обнаружить k событий за время t при интенсивности y

 function TMonteCarloPK.P( y, t: Double; k: Integer) : Double;

 var i:Integer;

 begin

   result := 1;

   for i:=1 to k do begin

     result := result *(y*t)/i;

   end;

   result := result*Exp(-y*t);

 end;

 function TMonteCarloPK.GetPlayNum: Integer;

 begin

   result := playNum;

 end;

 // Возвращает строку с начальными условиями розыгрыша

 function TMonteCarloPK.GetBeginSettingsStr: String;

 begin

   result := 'Кол-во программ-клиентов: ' + IntToStr(clientsNum) +

   ', Кол-во программистов: ' + IntToStr(programmersNum) +

   ', Доля от общей области данных (ООД) в одном запросе клиента: ' + FloatToStr(a) +

   ', Начальное кол-во ошибок: ' + IntToStr(errorsNum0) +

   ', Коэффициент сложности сервера: ' + FloatToStr(coeffComplexity) +

   ', Интенсивность потока обращений клиента к серверу: ' + FloatToStr(Yk) + ' (1/сутки)' +

   ', Интенсивность потока исправления ошибки: ' + FloatToStr(Mu) + ' (1/сутки)';

   if isP_newErr then

     result := result + ', Вероятность внести ошибку при исправлении: ' + FloatToStr(P_newErr)

   else

     result := result + ', Интенсивность внесения ошибки при исправлении: ' + FloatToStr(Y_newErr) + ' (1/сутки)';

   result := result +

   ', Шаг итерации: ' + FloatToStr(dT) +

   ', Кол-во итераций: ' + IntToStr(M) +

   ', Общее время розыгрыша: ' + fmSettings.edTime.Text  + ' (сутки)';

 end;

end.

Файл Client.pas

unit Client;

interface
uses Error;

//Класс описывающий программу-клиент

type TClient = class( TObject )

 private

   m: Double; //математическое ожидание центра данных-запросов к серверу

   sigma: Double; //среднее квадратическое отклонение центра данных-запросов к серверу

   data: Double; //текущее значение запроса к серверу

 public

   constructor Create(initStatus: Integer);

   function PlayData: Double;

   function GetSigma: Double;

 public

   status: Integer; //статус клиента: 0- норма, 1-не исправен ремонтируется, 2 - не исправен ожидает ремонта

   error: TError; //номер обнаруженной и устраняемой ошибки в списке ошибок

   workTime: Double; //суммарное время в работе

   errorTime: Double; //сумарное время в ремонте

   waitTime: Double; //суммарное время ожидания ремонта

 private

end;

type PTClient = ^TClient;

implementation

uses Sysutils, Math;

constructor TClient.Create(initStatus: Integer);

begin

  inherited Create;  // Initialize inherited parts

  m := Random;

  sigma := (1 - m)*Random / 3 ;

  status := initStatus;

  workTime := 0;

  errorTime := 0;

  waitTime := 0;

end;

//Разыгрывает данное-запрос к серверу распределенное по нормальному закону с параметрами m и sigma

// возвращает это значение 

function TClient.PlayData: Double;

begin

  data := RandG(m, sigma);

  result := data;

end;

// возвращает sigma

function TClient.GetSigma: Double;

begin

  result := sigma;

end;

end.
Приложение 2. Тексты программ расчета модели надежности ПО на MatLab

1. К п. 2.4.2 «Учет в модели времени ожидания»

Файл plotTav.m

function K=plotTav(N, l0, m0, m)

%функция строит график зависимости среднего времени пребывания программы в СМО

%программистов для значений от 1 до N

% Входные значения:

%    N - максимально возможное число программистов, сопровождающих СМО

%    l0 - интенсивностьт отказов

%    m0 - интенсивность исправления ошибок

%    m - максимальное количество мест в очереди

% Автор: Ханджян А.О. версия 24.12.03

n=[1:N]; %массив возможных количеств программистов

tavArr=[1:N];

for i=1:N

    tavArr(i)=Tav(i, l0, m0, m);

end    

plot(n,tavArr,'-');

Файл Tav.m

function Tav = Tav(n, l0, m0, m )

% Функция расчета среднего времени нахождения программы в СМО

% Входные параметры:

%    n - число программистов

%    l0 - интенсивностьт отказов

%    m0 - интенсивность исправления ошибок

%    m - максимальное количество мест в очереди

% Автор: Ханджян А.О. версия 24.12.03

ksi = l0/(n*m0);

Pn = Pk(n, n, l0, m0, m );

if ksi == 1 

    r = Pn * m * (m+1) / 2; 

else

    r = Pn * ksi * (1-(ksi^m)*(n*(1-ksi) + 1))/((1-ksi)^2); 

end;

a = l0/m0;

k = a * (1 - ksi^m * Pn);

Tav = (r + k)/l0;

Файл Pk.m

function pk = Pk(n, k, l0, m0, m )

% Функция расчета вероятености того, что в СМО занято ровно k программистов

% Входные параметры:

%    n - число программистов

%    k - количество занятых программистов

%    l0 - интенсивностьт отказов

%    m0 - интенсивность исправления ошибок

%    m - максимальное количество мест в очереди

% Автор: Ханджян А.О. версия 23.12.03

ksi = l0/(n*m0);

if ksi == 1 

    pk = P(k, n)/(R(n, n) + m*P(n, n));

else

    a = l0/m0;

    pk = P(k, a)/(R(n, a) + P(n, a)*ksi*(1-ksi^m)/(1-ksi));

end;

function P = P(m, a)

%вероятность 

P = exp(-a)*(a^m)/factorial(m);

function R = R(m, a)

%распределение Пуассона

s=0;

for k=0:m 

    s = s + P(k, a);

end;

R=s;

2. К п. 2.5 «Разработка модели надежности ПО как замкнутой СМО»

Файл plotWorkPr.m

function plotWorkPr(N, m, l0, m0)

%функция строит график зависимости количества работающих программ 

%   от количества обслуживающих СМО программистов от 1 до N

% Входные значения:

%    N - максимально возможное число программистов, сопровождающих СМО

%    m - число программ

%    l0 - интенсивностьт отказов

%    m0 - интенсивность исправления ошибок

% Автор: Ханджян А.О. версия 25.12.03, 13.05.04

n=[1:N]; %массив возможных количеств программистов

%строим для m разнотипных программ

sprintf('строим для m разнотипных программ. Press any key\n');

for i=1:N

    l(i)=m-L(i, m, l0, m0);

end    

plot(n,l,'-');

%строим для m однотипных программ, т.е. m0 = m0 * m

sprintf('строим для m однотипных программ, т.е. m0 = m0 * m. Press any key\n');

pause;

for i=1:N

    l(i)=m-L(i, m, l0, m0*m);

end    

plot(n,l,'-');

Файл L.m

function L = L(n, m, l0, m0 )

% Функция расчета среднее количество программ выведенных из эксплуатации (простаивающих)

% Входные параметры:

%    n - число программистов

%    m - число программ

%    l0 - интенсивностьт отказов

%    m0 - интенсивность исправления ошибок одним программистом

% Автор: Ханджян А.О. версия 25.12.03

a = l0/m0;

ksi = n/a;

p = a/(1+a);

q = 1-p;

p0 = P0(n, m, l0, m0);

r = P(n,n) * p0 * ((m-n)*R(m-n, ksi) - ksi * R(m-n-1, ksi))/(P(0, n) * P(m, ksi));

k = 0;

for i=1:n

    k = k + i * B(m, i, p);

end;

k = p0 * (k/(q^m) + n * P(m, n) * R(m-n-1, ksi)/(P(0, n) * P(m, ksi)));

L = k + r;

function P = P(m, a)

%вероятность 

P = exp(-a)*(a^m)/factorial(m);

function R = R(m, a)

%распределение Пуассона

s=0;

for k=0:m 

    s = s + P(k, a);

end;

R=s;

function Cm_k = Cm_k(m, k)

%число перестановок k по m

Cm_k = factorial(m)/(factorial(k) * factorial(m-k));

function B = B(m, k, p)

%

B = Cm_k(m, k) * (p^k) * ((1-p)^(m-k));

function R3 = R3(m, n, p)

%

s=0;

for k=0:n 

    s = s + Cm_k(m, k) * (p^k) * ((1-p)^(m-k));

end;

R3=s;

3. К п. 2.6 «Разработка модели надежности клиентских программ в ПО типа клиент-сервер»

Файл run.m
N=10;

[T,M2]=ode45(@RightM2,[0,50], [0], [], 0.2*0.70, N, 10, 3);

plot(T,M2(:,1),'-', T, N'-M2(:,1), '-.r');

sprintf('press any key\n');

pause;

[T,M2]=ode45(@RightM2Exp,[0,100], [0], [], 0.2*0.70, N, 100, 3);

plot(T,M2(:,1),'-', T, N'-M2(:,1), '-.r');

Файл RightM2.m

function dm2 = RightM2(t, m2, my, N, q0, P)

% my - интенсивность восстановления модуля

% N - количество модулей

% q0 - первоначальный поток неисправностей модуля

% P - количество программистов, исправляющие модули.

dm2 = -(my*N + q0/(my*P*t+1)) * m2 + (q0*N)/(my*P*t+1);

Файл RightM2Exp.m

function dm2Exp = RightM2Exp(t, m2, my, N, q0, P)

dm2Exp = -(my*N + q0*exp(-my*P*t)+1/10) * m2 + N*(q0*exp(-my*P*t)+1/10);

4. К п. 2.7 «Разработка общей модели надежности ПО типа клиент-сервер как марковской модели смешанного типа»

Файл run.m
S = 3;

N=10;

lamda0 = 10;

P = 3;

my0 = 0.5;

T1=0;

T2=10;

[T,Z]=ode15s(@systemEq,[T1,T2], [1, N, 0], [], lamda0, N, P, my0, S);

plot(T,Z(:,1),'-', T, 1'-Z(:,1), '-.');

sprintf('press any key\n');

pause;

plot(T,Z(:,2),'-', T, N'-Z(:,2)-Z(:,3), '--', T, Z(:,3), '-.');

Файл systemEq.m

function dx_dt = systemEq(t, x, lamda0, N, P, my0, S)

% A, B, C - коэффициенты в подфункциях

% lamda0 - интенсивность потока неисправностей каждого программного модуля

% N - количество программ-клиентов

% S - коэффициент сложности сервера по отношению к клиенту. Сервер исправлять труднее.

% P - количество программистов

% my0 - интенсивность исправления ошибки одним программистом в одном модуле

% x = {p, m1c, m2c-} = {x(1), x(2), x(3)}, m2c = N-x(2)-x(3)

Ys = lamda0 * exp(-my0*t*P) + 1/10;

yC_Cs = Ys;

yCs_C = my0/S;

y1C_2Cs = Ys;

y2Cs_1C = my0/S;

y2C_1C = my0 * N;

y1C_2C = Ys;

y2Cs_2C = my0/S;

m2c = N-x(2)-x(3);

dx_dt = [ 

         -(yC_Cs + yCs_C) * x(1) + yCs_C; 

         -(y1C_2Cs + y1C_2C)*x(2) + y2Cs_1C * x(3) + y2C_1C * m2c;

         -(y2Cs_1C + y2Cs_2C) * x(3) + y1C_2Cs * x(2);

      ];
Приложение 3. Примеры моделей надежности ПО

Экспоненциальная модель роста надежности Джелински, Моранда, Шумана

Это одна из самых распространенных на сегодняшний день моделей надежности ПО. Эта модель рассмотрена в работах [6, 13, 20, 22, 27, 30, 34].

Эта модель опирается на теорию надежности аппаратуры. 

Один из способов оценки СВМО - наблюдение за поведением программы в течение некоторого периода времени и нанесение на график значений между последовательными ошибками. На рисунке 71 изображено увеличение надежности ПО (кривые R1, R2, R3 – функции надежности, то есть вероятность того, что ни одна ошибка в программе не произойдет или не будет обнаружена на временном интервале от 0 до t) при исправлении в нем ошибок.
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Рим. 71 Увеличение надежности ПО при исправление в нем ошибок

Для разработки модели вводят следующие предположения:

· (i = Z(t) постоянно до обнаружения и исправления ошибки или интенсивность обнаружения ошибок;

· (i  = Z(t) = K · ( N - i ) - т.е. Z(t) прямо пропорционально числу оставшихся ошибок, где N - неизвестное первоначальное число ошибок, i - число обнаруженных ошибок, K - некоторая неизвестная константа. Эта зависимость отображена на рисунке:
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Рис. 72 Функция риска

При обнаружении и исправлении ошибки функция риска уменьшается на K.

Неизвестные N и K можно оценить, если некоторое количество ошибок уже обнаружено. Предположим, что обнаружено n ошибок, а x[1], x[2], …, x[n] - интервалы времени между этими ошибками. Тогда, в предположении что Z(t) постоянно между ошибками, плотность вероятности для x[i] будет равна 

p( x[i] ) = K · ( N - i ) · exp{ -K · ( N - i ) · x[i] }.

Значение N даст основной результат - оценку полного числа ошибок. Знание K позволяет использовать уравнение для предсказания времени до появления ( n + 1 ) - й ошибки и последующих ошибок.


Это частный случай модели Шумана. Предположим, что интервалы времени отладки между обнаружениями двух ошибок имеет экспоненциальную зависимость и частота ошибок пропорциональна числу еще необнаруженных ошибок. Таким образом, функция плотности распределения времени обнаружения i-ой ошибки, отсчитываемого от момента выявления (i-1)-ой ошибки имеет вид 
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 и N - число первоначально присутствующих в ПО ошибок.

Эта модель построена на следующих допущениях:

· время до следующего отказа распределено экспоненциально;

· интенсивность отказов пропорционально оставшимся в ПО ошибкам.

Тогда вероятность безотказной работы ПО:
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где (i=CD * ( N0-(i-1) ), 
(П3.2)

CD - коэффициент пропорциональности,  

N0 - первоначальное число ошибок в ПО. 

В (П3.1) отчет времени начинается от момента последнего (i-1)-го отказа.

Если известны все моменты обнаружения ошибок ti и каждый раз в этот момент устраняется одна ошибка, то используя метод максимального правдоподобия, можно получить уравнение для определения значения начального количества ошибок N0.

По методу максимального правдоподобия находим CD  и N0. Функция правдоподобия имеет вид:
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Откуда получаем условия для нахождения экстремумов:
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Отсюда получаем решение для CD  и N0:
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(П3.4)

Уравнение (П3.4) решается методом перебора. 

Пример: Пусть в ходе отладки зафиксированы интервалы времени между отказами ПО t1=10, t2=20, t3=25 ч. Определим по вышеприведенным формулам вероятность 
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отсутствия 4-го отказа, начиная с момента устранения 3-го отказа. 

Решаем (П34) методом перебора и получаем N=4. Следовательно, из (П33) имеем CD=0,02. Тогда из (П3.1, П3.2) получаем P(t4)=exp(0,02*t4) и, следовательно, (4 = 0,02 и среднее время до следующего отказа программы составляет <t4> = 1/(4 = 50 ч.

Это одна из первых и простых моделей. Модель использована при разработке весьма ответственных проектов (например, для программы Apollo). В ее основу положены следующие допущения:

· интенсивность обнаружения ошибки R(t) пропорциональна текущему числу ошибок в программе;

· все ошибки равно вероятны и их появления независимы друг от друга;

· время до следующего отказа распределено экспоненциально;

· ошибки постоянно исправляются без внесения новых ошибок;

· R(t) = const на интервале между двумя соседними ошибками;

В соответствии с этими допущениями функцию распределения (риска) интенсивности ошибок между (i-1) и i-ой ошибками можно представить как:

R(t) = K([N0 - (i-1)], где K – коэффициент пропорциональности;  N0 – исходное число ошибок в ПО.

Все интервалы времени (ti = ti - ti-1 имеют экспоненциальное распределение: P((ti) = exp{- K([N0 - (i-1)] ((ti }.

Из принципа максимального правдоподобия для K и N0 получают следующие оценки:
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(П3.6)

 Нелинейное уравнение (П3.6) достаточно сложно для решения численными методами, так как оно имеет локальные экстремумы и не всегда имеет решение.

Модель позволяет найти время до обнаружения следующей ошибки tn+1 и время необходимое для обнаружения всех ошибок T: 
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Можно посчитать (n - количество ошибок, которое следует обнаружить и устранить для повышения наработки между обнаружениями ошибок от T1 до T2: (n = N0 · T0 · ( 1/T1 - 1/T2).
(П3.7)

Также можно получить затраты времени (t на проведение тестирования, которые позволяют устранить (n ошибок и соответственно повысить наработку от T1 до T2:

(t = N0 · T0 · ln( T2 / T1 ) / K .
(П3.8)

Коэффициент готовности: 
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Коэффициент простоя КП = 1 - КГ , где t' - период проверок, t1 - время затрат ресурсов на проверки, tВ -  длительность восстановления работоспособности программы.

Относительная длительность отладки в этой модели: 
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, где H - количество систем, в которых функционирует программа; tЭ - длительность эксплуатации программы; ( - коэффициент увеличения затрат ресурсов на единицу машинного времени.

Средняя наработку на отказ: Тср = 1/(.

Следует подчеркнуть статистический характер приведенных соотношений.

Из (П3.8) видно, что время, затрачиваемое на тестирование, пропорционально квадрату первоначального количества ошибок T0 в программе. Приведем пример: пусть N0 = 1000; T0 = 1 час. Требуется повысить надежность программы с T1  = 1 час до  T2 = 1 месяц = 720 часов. Тогда из (П3.7) (n = 999, что фактически означает, что нужно обнаружить все ошибки для получения устойчивой работы ПО в 1 месяц. И на это будет затрачено время (t ~ 60 дней (при расчете K по формуле (П3.5) было сделано предположение о неизменности 
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, в этом случае K=n*T0/(сумма ар. прогрессии)). Что на практике, видимо, не так и на практике будет затрачено гораздо меньше времени и найдено гораздо меньше ошибок. Так как предположение о равномерности использования всего текста программы в процессе эксплуатации не верно. И, скорее всего, будет за меньшее время обнаружено 99% ошибок в той части программы, которая исполняется чаще, чем другая. В малоэксплуатируемой части останется не обнаруженными до 99% ошибок. Отсюда следует вывод о большой важности точно подобрать при тестировании входные данные как можно более соответствующие режиму эксплуатации и вывод о необходимости сокращать время тестирования за счет меньшего тестирования малоиспользуемых ветвей программы. При этом важно не забывать о различных режимах эксплуатации ПО: нормальном, аварийном, ждущем и т.п.

Критика модели
Спорное предположение - то, что программа не меняется за исключением исправления ошибки, а новые ошибки не вносятся. Хотя желание выразить надежность ПО некоторой функцией времени вполне разумно, однако следует помнить, что в действительности она от времени не зависит. Надежность ПО является функцией числа ошибок, их серьезности и их расположения, а также того, как интенсивно система используется (интенсивность входного потока данных).

В некоторых работах было показано, что условия, в которых программа используется есть более существенный фактор, чем число оставшихся ошибок (например, дисперсия СВМО одной программы в семи различных условиях были не одинаковы).

Вывод - нужно разработать свою модель надежности для программы. То есть собрать данные об ошибках, выработать на основе этих данных о частоте ошибок гипотезы о функции надежности, оценить параметры модели и выполнить тесты, показывающие насколько эта модель подходит.
Статистическая модель Миллса

Описана в [22] и [27]. Программа специально "засоряется" некоторым количеством заранее известных ошибок. Эти ошибки вносятся в программу случайным образом, а затем делается предположение, что для ее собственных и искусственно внесенных ошибок вероятность обнаружения при последующем тестировании одинакова и зависит только от их количества. Тестируя программу в течении некоторого времени и отсортировывая собственные и внесенные ошибки можно оценить N - первоначальное число ошибок в программе. 

Пусть:

S - число специально внесенных ошибок;

n - число найденных собственных ошибок  в программе;

( - число найденных внесенных ошибок;

n + ( - количество обнаруженных ошибок при тестировании.

Тогда по методу максимального правдоподобия имеем:

N = S · n / (.

Основное допущение модели – распределение «посеянных» ошибок совпадает с распределением по программе собственных ошибок, и, следовательно, обнаружение, как тех, так и других ошибок равновероятно – что является существенным недостатком этой модели.

При этом можно выдвигать и проверять гипотезы об N. Пусть в программе не более k собственных ошибок и внесли  нее еще S ошибок. Теперь программа тестируется, пока не будут обнаружены все специально внесенные ошибки. Причем в этот момент подсчитывается число обнаруженных собственных ошибок (обозначим его, как и раньше, как n). Введем уровень значимости C:

С = 
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(П3.9)

С - мера доверия к модели, то есть мера правильности нашего предположения о количестве k собственных ошибок и дает оценку для количества ошибок 
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, которое нужно внести в программу, чтобы проверить гипотезу с заданным уровнем значимости. 

Например, если мы утверждаем, что в программе нет ошибок (k = 0), и внеся в программу 4 ошибки, все их обнаруживаем, не встретив ни одной собственной ошибки, то C = 0.80. А чтобы достичь уровня 95 %, надо было внести в программу 19 ошибок. 

Этот метод, по видимому, не очень эффективен в случае применения его в реальной практике, так как если предположить что в программе своих ошибок n = 1000 (что более реально, чем n = 0), то для достижения уровня правдоподобия 0,95 в программу придется ввести аж 19019 ошибок, что само по себе уже тяжелая задача.

Формулу (П3.9) можно модифицировать так, чтобы устранить недостаток, заключающийся в том, что C нельзя предсказать до тех пор, пока не будут обнаружены все искусственно внесенные ошибки (а это может и не произойти за ограниченное время, отведенное на тестирование). Модифицированной формулой можно пользоваться уже после того, как найдено j внесенных ошибок: С = 
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Это очень математически простая и интуитивно понятная модель. Процесс внесения ошибок - само слабое звено модели, так как должны вноситься "типичные" для данной программы ошибки (то есть искусственно внесенные ошибки должны иметь то же распределение вероятности, что и собственные ошибки). На мой взгляд, также, эта модель не учитывает системных ошибок, то есть ошибок вносимых на этапе проектирования, а не самого кодирования. Как, например, можно искусственно внести в программу такую ошибку - не предусмотреть определенную функцию  или неправильно выбрать алгоритм решения математической задачи?
Модель Бейзина

Описана в [27]. Пусть ПО содержит Nk команд. Случайным образом из них выбирается n команд,  в которые вводятся ошибки. Затем для тестирования случайным образом выбирается r команд. Если в ходе тестирования будет обнаружено ( собственных и m привнесенных («посеянных») ошибок, то полное число N0 ошибок содержащихся в программе перед началом тестирования (следует из метода максимального правдоподобия) можно определить как: 
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Простая экспоненциальная модель 

Описана в [27]. Отличие этой модели от модели Джелинского-Моранды в том, что R(t) ( const. 

Пусть N(t) – число обнаруженных к моменту времени t ошибок и пусть функция риска пропорциональна числу оставшихся к моменту t в программе ошибок: R(t) = K((N(0) – N(t)).
Продифференцируем обе части этого уравнения по времени: 
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Учитывая, что dN(t)/dt есть R(t) (число ошибок, обнаруженных в единицу времени), получим дифференциальное уравнение: 
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 с начальными условиями N(0) = 0, R(0) = K(N0.
Решением этого уравнения является функция:

R(t) = K(N0(exp(-K(t).
(П3.10)

Для K и N0 получают следующие оценки (с применением МНК) для первых n ошибок: 
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Используя (П3.10) можно определить время необходимое для снижения интенсивности появления ошибок с R1(t) до R2(t): 
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Дискретная модель  Шика-Уолвертона

Эта модель рассмотрена в работах [6, 27, 34]. Эта модель применяется при следующих соображениях - предполагаем, что частота проявления ошибок (интенсивность отказов) линейно зависит от времени испытаний ti между моментами обнаружения последовательных i-й и (i-1)-й ошибок. А также:

· появление ошибок равновероятно и независимо;

· ошибки корректируются без введения новых.

Тогда: 
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, где k - коэффициент пропорциональности, обеспечивающий равенство единице площади под кривой вероятности обнаружения ошибок.

В этом случае для оценки вероятности безотказной работы получается выражение, соответствующее распределению Релея: 
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, где P(ti) = P(T(ti).

Отсюда плотность распределения времени наработки на отказ: 
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Использовав функцию максимального правдоподобия, получим оценку для N0 и K:
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Модель Вейбулла

В [6] и [27] приводится модель надежности ПО с учетом ступенчатого характера изменения надежности при устранении очередной ошибки. 

Функция риска для этой модели представляется в виде: R(t) = (a/b) ((t/b)a-1, где a > 0, и b > 0 – константы модели; t – интервал времени безошибочной работы. 

Если a > 1, то интенсивность обнаружения ошибок растет со временем, если a < 1, то – падает.

Плотность распределения вероятности до появления очередной ошибки описывается распределением Вейбулла: 
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Наработка до отказа выражается через гамма-функцию: 
[image: image499.wmf]ò

¥

G

×

=

=

0

)

/

1

(

)

(

a

a

b

dt

t

P

t

ср

, где P(t) – вероятность безотказной работы и P(t) = 1 – Q(t), где Q(t) – вероятность отказа: 
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Для оценки параметров a и b используются следующие формулы: 
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, где b = exp{-b0/a}, 
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, k – число интервалов тестирования, 
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, (tj – длина j-го интервала тестирования, 
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, Ni – нормированное суммарное число ошибок, обнаруженных к моменту ti.

Определение надежности по результатам тестирования

Рассмотрены в работе [13]. Оценку надежности ПО при стохастическом (когда входные данные выбираются согласно своим функциям распределения и основным статистическим моментам) функциональном тестировании целесообразно производить на основании заключительной серии стохастических тестов (например, при приемочных испытаниях), когда отказы программы отсутствуют. Тогда для оценки вероятности безотказной работы программы может быть использована формула (оценка безошибочности ПО производиться таким же методом как оценка безотказности аппаратуры):
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(П3.11)

где pн - нижняя доверительная граница вероятности безотказной работы ПО при однократном прохождении набора стохастических входных данных; (н - доверительная вероятность; n - число проходов при тестировании.

Пример использования этой модели: Пусть n=150 прохождений со случайными исходными данными. Исходы всех тестов положительные (ошибок не обнаружено), т.е. количество отказов ПО равно нулю. Необходимо определить нижнюю доверительную границу вероятности безотказной работы ПО при одном прохождении, при (н = 0,9. 

Согласно (П3.11) имеем pн = 0.985.

Сделанное выше допущение относительно независимости результатов отдельных тестов программы не вполне обосновано, так как наличие ошибки в ПО обнаруживается скорей всего, большим количеством тестов, чем это можно ожидать, исходя из независимости их результатов. Поэтому представляет интерес другой подход, где ПО рассматривается как сообщение, состоящее из N символов. Пусть каждый стохастический тест проверяет в среднем r символов из N и пусть один из N элементов содержит ошибку.

Пусть вероятность того, что при одном тесте ошибка не будет обнаружена, оценивается как 1 - r/N. Вероятность того, что при n независимых тестах ошибка не будет обнаружена, равна (1 - r/N)n. Если ошибочных символов в ПО больше чем один, то вероятность их обнаружения одним тестом будет еще больше, так как эта оценка является оценкой снизу.

Пример: Пусть n = 150; r/N = 0,3. Тогда вероятность обнаружения ошибки в ПО p = 1 - (1 - r/N)150  = 1 - 1,72(10-20 ( 1.

Настолько высокая оценка вероятности обнаружения ошибок получается благодаря тому, что в соответствии с данной моделью каждый символ программы проверяется в среднем многократно, и вероятность того, что некоторый символ ни в одном тесте не проверяется, весьма мала.

Модель по работе Куракина

Можно попробовать использовать подход, предложенный в статье [19] для описания эффективности защиты ПО от сбоев посредством введения в нее избыточного кода. Эффективность защиты (в расчете на которую в ПО вводится избыточный код, который снижает функциональные характеристики ПО, в частности, быстродействие и требует больших ресурсов (например, для использования образцового в этом отношении языка JAVA нужно как минимум 128 Мб ОЗУ)), априорно определим как вероятность P (являющейся функцией времени T периодичности работы программного модуля) нужности (срабатывания) защиты. Эта вероятность в рассматриваемом случае может быть выражена произведением вида:

P = Pe * Pr * Pd,
(П3.12)

где Pe - вероятность того, что сбой произойдет (например, закончатся ресурсы оперативной памяти и не будет выделена память);

Pr - вероятность того, что защита от этого сбоя сработает;

Pd - вероятность того, что сообщение о сбое будет получено и обработано (т.е. что диагностика сработает).

По сути данной задачи речь идет о двух типах случайных событий:

1. о событии (нежелательном) состоящем в том, что произошел прогнозируемый сбой;

2. о событии (желательном) состоящем в том, что защита сработает.

Рассмотрим случай, когда оба типа событий характеризуются постоянными интенсивностями (поскольку временные зависимости этих параметров обычно не известны). Пусть:

· ( - интенсивность (то есть вероятностью возникновения в единицу времени)  возникновения ошибки (сбоя);

· (r - интенсивностью отказа (не срабатывания) защиты, характеризующая надежность защиты;

· (d -  интенсивность срабатывания диагностики, характеризующая надежность системы диагностики Pd.

Тогда сомножители, входящие в формулу (П3.12), можно представить в следующем виде:
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(П3.13)


(П3.14)


(П3.15)


где T - периодичность работы программного модуля;

(, ( - вероятности ошибок 1-го и 2-го рода диагностики.

Диагностика представляет собой устройство (или программу), обеспечивающее оповещение оператора о сбое и принятии решения о дальнейшей работе. Исправный диагностический модуль по аналогии с размыкателем характеризуется двумя ошибками: ошибка 1-го рода - ложное срабатывание (например, выключение ПТС без наличия сбоя), ошибка 2-го рода - отсутствие срабатывания при наличии сбоя. Защита не эффективна в обоих случаях.

Подстановка (П3.13) - (П3.15) в (П3.12) дает выражение:
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(П3.16)

где 
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Функция (П3.16) достигает максимума при значении T равном:
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(П3.17)

Значение T* представляет собой оптимальное время T защищенности программы. Таким образом, этот метод позволяет определить оптимальную периодичность работы программы, при которой защита с заданными характеристиками (, (r, (d  дает оптимальный эффект. Либо можно оценить одну из характеристик (, (r, (d при заданных остальных и заданном T*.

Например, оценим для АСКРО T*:

( - один раз в месяц, т.е. равна 3,7e-7;  

(r = (;

(d – один раз в минуту, т.е. равен 0,017.

Тогда T* = 59 с. 

Теперь, оценим для ПТС ПАМИР (d при следующих условиях:

T* = 60 с;

( - один раз в год, т.е. равна 3,3e-8;  

(r = (.

Тогда из (П3.17) имеем 
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. Получаем (d = 1,67e-02 1/с или один раз в минуту. 

Модель Дюэна

Модель рассмотрена в работе [27]. Эта модель была предложена для оценки роста надежности. Для этого рассматривается отношение интенсивности обнаружения ошибок к общему времени тестирования. В основу модели положены следующие предположения:

· обнаружение любой ошибки равновероятно;

· общее число ошибок N(t), обнаруженных к произвольному моменту t, распределено по закону Пуассона со средним значением n(t) = a(t(.

Из этого следует, что 
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Из МНК получают следующую оценку для ( и (:
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, где Xi = ln(ti), Yi = ln(i/ti), 
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Для использования этой модели требуется только знание моментов времени ti проявления ошибок.

Метод Холстеда оценки числа оставшихся в ПО ошибок

Модель рассмотрена в работе [27]. На сегодняшний момент это единственная модель, с помощью которой можно оценить число ожидаемых (то есть потенциальных) ошибок в ПО еще на этапе составления ТЗ на ПО.

Для программы вводится понятие длины программы N и объем программы (в битах) V:

N = n1(log2n1 + n2(log2n2,

V = N(log2(n1 + n2),
(П3.18)

где n1 – число различных операций (например, таких как IF, =, DO, PRINT и т.п.); n2 – число различных переменных и констант.

Далее рассматривается потенциальный объем программы (в битах) V*:
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(П3.19)

где 
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 - только число входных и выходных переменных.

Величина 
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n

 может быть выявлена уже на стадии ТЗ или технического проекта на разработку ПО.

Еще вводится понятие уровня программы L, который определяется как отношение потенциального объема V* к объему V: L = V*/V.

Также вводятся величины:

E = V/L = V2/V*,

( = L(V* - уровень языка программирования. Значения ( для некоторых языков программирования: ассемблер – 0,88; фортран – 1,14; PL-1 – 1,53; С/С++ - 1,7; Pascal – 1,8; JAVA – 1,9; английский – 2,16.

Из этого следует, что 

V = (V*)2/(.
(П3.20)

T = E/S = (V*)3/(((S) – оценка времени, затрачиваемое на разработку ПО, где S – параметр Страуда. 
(П3.21)

Параметр Страуда – психофизиологическая характеристика времени, необходимого человеческому мозгу для выполнения элементарной мыслительной операции. S лежит в пределах от 5 до 20 различий в секунду. Холстедом используется значение S = 18, характеризующее процесс программирования как довольно напряженную умственную работу.

Используя (П3.21) можно оценить выигрыш во времени разработки при переходе от одного языка программирования (1 к другому языку (2: 
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Например, выигрыш при переходе с C/C++ на JAVA составит около 10%, а с ассемблера на JAVA – 50%.

Основное предположения этой модели:

· общее число ожидаемых ошибок N в программе определяется сложностью ее создания (и это верно, за исключением того, что в вышеперечисленные характеристики ПО не входит сложность проектирования, а учитывается только сложность кодирования!).

· мозг человека может обработать одновременно и безошибочно «7 ( 2» объектов (гипотеза Миллера).

Тогда, взяв нижнюю границу в 5 объектов и добавив еще один объект, мы получим максимальное число 
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 = 6 различных входных и выходных параметров для потенциально безошибочной программы. Тогда потенциальный объем V0* по (17): V0* = (6+2) (log2(6+2) = 24 логических бита.

Следовательно, после обработки 24 битов информации на языке программирования человек совершит одну ошибку.
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Это означает, что на каждые 3000 бит объема V* приходится одна ошибка. Тогда для реального объема ПО из (П3.20) следует, что число ошибок в ПО:
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В качестве примера оценим по формуле (П3.21) потенциальное количество ошибок в АСКРО:

	Подсистема АСКРО
	Количество входных параметров

	Метеокомплекс
	10

	Зона наблюдения
	60

	Промплощадка
	40

	АКРБ
	40

	Выбросы
	14

	Расход
	6

	Итого:
	170


Учтем также, что на каждое значение приходится значение АУ и ПУ, а также на каждую подсистему приходится примерно по 8 параметров – контроль неисправности измерительных каналов и достоверности получаемых значений и датчиков.

Итак, 
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n

=170 ( (8 + 2) = 1700 – число входных и выходных параметров, что дает для потенциального объема программы величину V* = (1700+2) ( log2(1700+2) ( 18300 бит.
Тогда из (П3.22) получаем оценку для числа ошибок в АСКРО (учитывая, что используются языки программирования C/C++ и JAVA) N = 61800. И по формуле (П3.21) получаем оценку для времени разработки T = 6150 лет, что превышает реальный срок разработки 1,5 года в 4100 раз. Поэтому количество ошибок в АСКРО можно оценить, уменьшив в это количество раз полученную ранее величину N и учтя количество работающих над ней программистов (около 5). Тогда получим количество ошибок равное 100, что более соответствует действительности.

Моделирование с помощью моей программы дало следующие результаты:

Начальные условия - Кол-во программ-клиентов: 4, Кол-во программистов: 3, Доля от общей области данных (ООД) в одном запросе клиента: 0,001, Начальное кол-во ошибок: 100, Коэффициент сложности сервера: 2, Интенсивность потока обращений клиента к серверу: 100 (1/сутки), Интенсивность потока исправления ошибки: 0,5 (1/сутки), Интенсивность внесения ошибки при исправлении: 0,2 (1/сутки), Шаг итерации: 0,001, Кол-во итераций: 350000, Общее время розыгрыша: 350 (сутки); Число розыгрышей:10
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Рис. 73 Моделирование надежности ППО ВУ АСКРО в течение года

Из рисунка видно, что после года опытной эксплуатации в ППО ВУ АСКРО осталось около 30 ошибок и среднее время наработки до отказа равна 22 суткам и коэффициент готовности равен 0,5, что соответствует действительности. Дальнейший розыгрыш показывает, что еще через год ППО ВУ АСКРО (без учета модификаций) будет обладать коэффициентом готовности 0,85 и в нем останется около 5 ошибок, среднее время наработки до отказа – около 60 дней.

Модель IBM

Модель рассмотрена в работе [27]. Эта модель предназначена для оценки количества вносимых ошибок в сопровождаемом ПО, находящемся в эксплуатации, при его модификации. Модель построена на данных сопровождения 19 версий ОС OS/360 фирмы IBM.

Пусть Mi – число модулей i-ой (новой) версии. Из них

СИМi – число измененных по отношению к предыдущей версии модулей,

НМi – число новых модулей (то есть Мi = Мi-1 + НМi),

МИМi – число многократно измененных и исправленных модулей (10 и более раз),

ИМi – число модулей, в которые внесено менее 10 изменений.

Из практики сопровождения OS/360 и создания ее новых версий были выявлены следующие зависимости:

ИМi  = 0,9 ( НМi + 0,15 ( СИМi
МИМi = 0,15 ( ИМi  + 0,06 ( СИМi.

Число ожидаемых ошибок равно:

N = 23 ( МИМi + 2 ( ИМi .

Основные выводы, следующие из модели IBM, таковы:

· количество ожидаемых ошибок в следующей версии может увеличиться по сравнению со старой версией, если будет изменено достаточно большое количество старых модулей (СИМ) и/или будет введено достаточно большое количество новых модулей (НМ). Поэтому перед выпуском такой версии понадобятся дополнительные усилия по ее тестированию;

· введение новых модулей быстрее приводит к появлению ошибок, чем исправление старых модулей. Однако, если удастся вместо изменения большого числа старых модулей создать несколько новых с требуемой функциональностью, то это приведет к уменьшению оценки ожидаемых ошибок. То есть на некотором этапе усовершенствования ПО является не эффективным поддержка старых модулей, а более целесообразно с точки зрения надежности написать новые модули.

Модель Шумана

Рассмотрена в [30]. Предполагается, что Er - количество ошибок в начальный момент времени и в течение времени ( устраняется (c(() ошибок в расчете на одну команду. Тогда:


[image: image525.wmf])

(

)

(

t

e

t

e

c

T

r

r

I

E

-

=

 - количество оставшихся ошибок на одну команду, где IT - число машинных команд, которое предполагается постоянным.


Предполагается, что частота отказов z(t) пропорциональна числу ошибок, оставшихся в ПО, то есть z(t) = с · (r(().


Тогда вероятность безотказной работы на интервале времени (0, t):
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Простая эвристическая модель двух независимых групп тестирования Руднера

Описана в [22] и [27]. В этой модели исключается основной недостаток модели Миллса. Здесь тестирование осуществляется двумя независимыми группами. 

Пусть есть две независимые группы тестирования. N1 и N2 - число ошибок, обнаруженных каждой группой соответственно. N12 - число одинаковых ошибок, обнаруженных обеими группами (т.е. число ошибок обнаруженных дважды), N - число всех ошибок программы (см. рис. 74).

[image: image528.bmp]
Рис. 74 Область ошибок программы

Эффективность тестирования каждой из групп представим как E1 = N1/N, E2 = N2/N.

Предположим, что вероятность обнаружения всех ошибок каждой группой одинакова (это следует из того, что у каждой группы были одинаковые условия и одинакова квалификация их составов). Тогда можно рассматривать каждое подмножество пространства N как аппроксимацию всего пространства, т.е. если 1-я группа обнаружила 10% всех ошибок, то она должна была найти примерно 10% всякого случайным образом выбранного подмножества, например, подмножества N2.  Тогда (N1/N) ( (N12/N2) и (N2/N) ( (N12/N1). Тогда получаем:

N = (N1 ·N2)/ N12.
(П3.23)

Например, две группы нашли 20 и 30 ошибок соответственно. Из них - 10 ошибок общие. Имеем согласно формуле (П3.23) общее число ошибок N = 60 и из них не обнаружено 60 - 20 - 30 + 10 =  20 ошибок. 

Линейная модель

В работе [30] предлагается описывать количество ошибок в программе как линейная функция от сложности программы, то есть 
[image: image527.wmf],
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где zi - показатели сложности ПО такие как:

· количество ветвлений;

· количество циклов;

· количество вычислений;

· число комментариев;

· количество вызовов функций и т.п.;

ai - весовые коэффициенты.

Методом регрессионного анализа (метод наименьших квадратов) по данным об ошибках пяти различных проектов показано, что наибольший вклад в N вносят общее число ветвлений z4 и общее число логических операторов z6 и, что N = 0,0454 · z4 + 0,254· z6; со стандартной ошибкой - 54,4 и доверительным интервалом - 0,982.

В работе [33] рассмотрены модели количества ошибок, основанные на знании объема исходных текстов ПО. Что на мой взгляд не очень интересно и действенно. И при этом эти модели не учитывают квалификацию программиста и подобные  трудно измеримые факторы. В этих моделях используются коэффициенты пропорциональности, которые нужно искать из опытных данных не совсем ясными методами.
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